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Πρόλογος 

Η παρούσα πτυχιακή εργασία µε τίτλο «Ενισχυµένη διασφάλιση δεδοµένων στο 
υπολογιστικό νέφος: Μια κατανεµηµένη προσέγγιση» εκπονήθηκε στο Τµήµα Μηχανικών 
Πληροφοριακών και Επικοινωνιακών Συστηµάτων, του Πανεπιστηµίου Αιγαίου, στα πλαίσια 
του προπτυχιακού προγράµµατος σπουδών του Τµήµατος.  

Η βασική ιδέα για τη διπλωµατική αυτή εργασία γεννήθηκε µετά από υλοποιήσεις που 
έκανα για τα εργαστηριακά µέρη των µαθηµάτων «Ασφάλεια Πληροφοριακών Συστηµάτων», 
«Κατανεµηµένα Συστήµατα» και «Τεχνολογίες Δικτύων και Νέφους». Κατά την ενασχόλησή 
µου µε τον προγραµµατισµό για τα µαθήµατα αυτά, µου δόθηκε η ευκαιρία αρχικά να συλλάβω 
µια πρωτότυπη δοµή, έπειτα να σχεδιάσω την αρχιτεκτονική της και τέλος την υλοποιήσω. 

Ο προγραµµατισµός, που ιδιαίτερα αγαπώ και που λειτούργησε ως ο κύριος πόλος έλξης 
για το συγκεκριµένο τµήµα του Πανεπιστηµίου Αιγαίου για τις σπουδές µου, η δοµή και τα 
ζητούµενα των παραπάνω µαθηµάτων, µε οδήγησαν στη σύλληψη των όσων θα µελετήσετε στη 
συνέχεια. 
 Ενώ οι εφαρµογές της πληροφορικής έχουν εισέλθει σε κάθε πτυχή της καθηµερινότητας 
του σύγχρονου πολιτισµού και οι χρήστες εξοικειώνονται στη χρήση της τεχνολογίας µε πολύ 
διαφορετικούς ρυθµούς από ότι πριν 30 χρόνια, δεν είναι σαφές η έκταση της ικανότητας τους 
να κρίνουν από µόνοι τους και αποτελεσµατικά το βαθµό που τα δεδοµένα τους είναι ασφαλή. 
Τόσο σε τοπικό επίπεδο όσο και σε επίπεδο νέφους τα προϊόντα που χρησιµοποιούµε σε 
καθηµερινή βάση (έξυπνα τηλέφωνα, τηλεοράσεις, υπολογιστές, υπηρεσίες ηλεκτρονικής 
αλληλογραφίας, υπηρεσίες νέφους κ.α.), υπόσχονται πως µας εξασφαλίζουν το απόρρητο των 
δεδοµένων µας. Το πως όµως εκλαµβάνει ο χρήστης την υπόσχεση αυτή και το αν γνωρίζει τις 
τεχνικές λεπτοµέρειες πίσω κάθε τέτοια υπόσχεση, δεν µπορούµε να το ξέρουµε. 
Υποπτευόµαστε ωστόσο (αν και θα πρέπει να το δεχόµαστε ως δεδοµένο) πως ούτε το γνωστικό 
αντικείµενο των χρηστών είναι σχετικό µε την πληροφορική, αλλά ούτε πως µπορεί να εξετάσει 
πως τα λεγόµενα των επιχειρήσεων ανταποκρίνονται στην πραγµατικότητα. Το πρόβληµα 
διογκώνεται αν στην εξίσωση προσθέσουµε πως πλέον τα δεδοµένα των χρηστών 
µεταφορτώνονται στη νέφος συνεχώς και ο µόνος τρόπος που έχει ένας χρήστης στη διάθεση 
του για να εξετάσει την ασφάλεια των δεδοµένων του, είναι οι διαπιστεύσεις που λαµβάνει κάθε 
εταιρία από φορείς που διαπιστεύουν τις εταιρίες για την ορθή λειτουργία τους (π.χ. κατά 
ISO[1]). 
 Με λίγα λόγια δεν ξέρουµε αν ο χρήστης γνωρίζει πως να προφυλάξει τα δεδοµένα του 
µόνος του, αλλά ούτε αν πρέπει να εµπιστευτούµε τις υπηρεσίες που χρησιµοποιούµε. 
Τετριµµένη διαπίστωση µεν, πάντα ισχύουσα δε.  
Στην παρούσα εργασία που συνοδεύεται από εφαρµογή προτείνουµε µια τεχνική διαφύλαξης 
των δεδοµένων των χρηστών, µε µεθόδους διαχωρισµού, κρυπτογράφησης, µετονοµασίας και 
διαµοιρασµού µεταξύ πολλών υπηρεσιών νέφους που τη στιγµή που γράφεται η εργασία 
θεωρούνται ασφαλείς. 
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ABSTRACT 
 
This thesis called “Enhanced data security in cloud computing; A distributed approach" 
was prepared for Department of Information & Communication Systems Engineering of the 
University of the Aegean during the BsC curriculum. 
 The Cloud is nowadays a widespread way of sharing and saving data. The end users take 
advantage of it’s benefits due to lack of local storage and it’s ease of sharing documents and 
multimedia. The security of the files was supposed to be a solved issue as encryption used by the 
cloud services for data in storage was supposed to suffice. In the early and min 2010’s major 
corporate data breaches showed that there were a lot to be done in order to consider that data 
stored to the cloud are on the safe side. While the end user is responsible for the data uploaded to 
the cloud, we consider a technique to help end users take advantage of cloud services’ benefits 
with less skepticism.  
 This paper is accompanied by an implementation which takes care of all the aspects 
considered in the document and is used as a proof of concept (P.o.C.) of the solution we 
provide.  
 The main concern of the paper (and the application) is to provide an enhanced way for 
users to secure the files they distribute to cloud services, prior to uploading them, in such a way 
that only them have access to their files. User files are slit, encrypted, renamed and shared across 
multiple cloud services to ensure that there will be no single point of failure, capable of 
compromising the files. 
 Until cloud services come up with a model that balances the security of the files and the 
computational power needed for fast delivery of the files, this methodology could be used be end 
user applications to prevent critical data safe.    
 

 
 
 
 
 
 
 
 
 

 
 



Ενισχυμένη	διασφάλιση	δεδομένων	στο	υπολογιστικό	νέφος:	Μια	κατανεμημένη	προσέγγιση	

  
Ντούφας	Βασίλης,	Πανεπιστήμιο	Αιγαίου,	Τμ.	Μηχ/κών	Π.Ε.Σ.	 v	

  

 
 

Ευχαριστίες 
 
Ευχαριστώ τον καθηγητή µου κ. Κοκολάκη Σπύρο για την ευκαιρία που µου έδωσε να δουλέψω 
πάνω στην ιδέα µου, να της δώσω υπόσταση και να προσφέρω από τη µεριά µου µε τον τρόπο 
αυτό στην ακαδηµαϊκή κοινότητα, και για το χρόνο που αφιέρωσε στη δουλειά µου. Ευχαριστώ 
την οικογένεια µου για την ηθική υποστήριξη µέσα στα χρόνια. 
 



Ενισχυμένη	διασφάλιση	δεδομένων	στο	υπολογιστικό	νέφος:	Μια	κατανεμημένη	προσέγγιση	

  
Ντούφας	Βασίλης,	Πανεπιστήμιο	Αιγαίου,	Τμ.	Μηχ/κών	Π.Ε.Σ.	 vi	

 

Πίνακας περιεχοµένων 

1	 Εισαγωγή ................................................................................................................................................................. 1	

1.1	 Γενικά ................................................................................................................................................ 1	

1.2	 Αναγνωρίζοντας κινδύνους και απειλές ............................................................................................ 2	

1.2.1	 Φυσικές Απειλές .......................................................................................................................... 2	
1.2.2	 Αστοχίες Υλικού .......................................................................................................................... 2	

1.2.3	 Ανθρώπινες Απειλές .................................................................................................................... 3	
1.3	 Διασφαλίζοντας τα δεδοµένα από απειλές σε φυσικό επίπεδο ......................................................... 3	

1.3.1	 Φυσικό Επίπεδο .......................................................................................................................... 3	

1.3.2	 Η σύγχρονη προσέγγιση - Νέφος ................................................................................................. 4	

1.4	 Ακεραιότητα Δεδοµένων ................................................................................................................... 4	
1.4.1	 Cloud και εµπιστευτικότητα δεδοµένων ...................................................................................... 5	

1.4.2	 Το πρόβληµα των διαπιστευτηρίων ............................................................................................. 6	
1.5	 Αντικείµενο διπλωµατικής ................................................................................................................ 7	

1.5.1	 Πρόβληµα προς διαχείριση ......................................................................................................... 7	

1.5.2	 Μια κατανεµηµένη προσέγγιση ................................................................................................... 8	

1.6	 Πρακτικές οδηγίες µελέτης της εργασίας, του κώδικα και εκτέλεσης. ............................................. 9	
1.6.1	 Γενικές οδηγίες ........................................................................................................................... 9	

1.6.2	 Οδηγίες εκτέλεσης της εφαρµογής ............................................................................................. 10	
1.7	 Δοµή της διπλωµατικής ................................................................................................................... 10	

2	 Σχετικές έρευνες ................................................................................................................................................... 12	

2.1	 Βιβλιογραφική επισκόπηση ............................................................................................................. 12	

3	 Το Υπολογιστικό Νέφος ....................................................................................................................................... 13	

3.1	 Το υπολογιστικό νέφος – Cloud computing .................................................................................... 13	

3.1.1	 Η εµπορική εφαρµογή του ......................................................................................................... 13	
3.2	 Cloud Stack ..................................................................................................................................... 14	

3.2.1	 Infrastracture as a service  – Η υποδοµή ως υπηρεσία (IaaS) ................................................. 14	

3.2.2	 Platform as a service – Η πλατφόρµα ως υπηρεσία (PaaS) ..................................................... 14	

3.2.3	 Software as a Service – Το Λογισµικό ως υπηρεσία (SaaS) ..................................................... 15	

3.3	 Υπηρεσίες Αποθήκευσης  δεδοµένων στο νέφος - Cloud Storage Services ................................... 15	

3.3.1	 Η διαδροµή προς την ανάγκη για αποθήκευσης  δεδοµένων στο νέφος. ................................... 15	
3.3.2	 Η αποκεντροποίηση της πληροφορίας ...................................................................................... 15	

3.3.3	 Αναγνώριση του νέφους ως λύση .............................................................................................. 16	



Ενισχυμένη	διασφάλιση	δεδομένων	στο	υπολογιστικό	νέφος:	Μια	κατανεμημένη	προσέγγιση	

  
Ντούφας	Βασίλης,	Πανεπιστήμιο	Αιγαίου,	Τμ.	Μηχ/κών	Π.Ε.Σ.	 vii	

 

3.3.4	 Εµπορική διάθεση ..................................................................................................................... 16	

4	 Η προσέγγιση σε λεπτοµέρεια ............................................................................................................................. 17	

4.1	 Λειτουργία εφαρµογής .................................................................................................................... 17	

4.2	 Πλεονεκτήµατα της προσέγγισής µας ............................................................................................. 17	
4.3	 Δυνατότητες εφαρµογής .................................................................................................................. 18	

5	 Θέµατα υλοποίησης και µοντελοποίησης ........................................................................................................... 21	

5.1	 Αρχεία ............................................................................................................................................. 21	

5.2	 Διάγραµµα ροής – Application flow ............................................................................................... 22	

5.3	 Μέθοδος αποθήκευσης  δεδοµένων ................................................................................................ 23	

5.3.1	 Τοπική αποθήκευση .................................................................................................................. 23	
5.4	 Οργάνωση κλήσεων προς τις υπηρεσίες νέφους ............................................................................. 23	

5.5	 Γραφικό περιβάλλον εφαρµογής ..................................................................................................... 24	
5.6	 Δοµή αποθήκευσης  µοναδικών αναγνωριστικών υπηρεσιών ........................................................ 24	

5.7	 Κρυπτογράφηση και αποθήκευσης  δεδοµένων .............................................................................. 24	

5.7.1	 Αποθήκευση κλειδιού εφαρµογής .............................................................................................. 24	

5.7.2	 Αποθήκευσης  κλειδιών εξουσιοδότησης υπηρεσιών ................................................................ 25	
5.7.3	 Κρυπτογράφηση από την υπηρεσία  νέφους .............................................................................. 25	

5.7.4	 Κρυπτογράφηση των αρχείων τοπικά, πριν την αποστολή στο νέφος ........................................ 25	
5.8	 Η διαδικασία κρυπτογράφηση και αποκρυπτογράφησης ............................................................... 25	
5.9	 Τεµαχισµός αρχείων ........................................................................................................................ 25	

5.10	 Εύρεση των αρχείων για ένωση ................................................................................................... 25	

5.11	 Έλεγχος της ακεραιότητας των δεδοµένων που επέστρεψαν ...................................................... 26	
5.12	 Ένωση τεµαχίων .......................................................................................................................... 26	

6	 Οδηγός χρήσης εφαρµογής .................................................................................................................................. 27	

6.1	 Εκκίνηση εφαρµογής ....................................................................................................................... 27	

6.2	 Αρχικοποίηση υπηρεσιών ............................................................................................................... 29	

6.3	 Κεντρική οθόνη ενεργειών .............................................................................................................. 31	

6.4	 Διαδικασία upload αρχείων ............................................................................................................. 32	

6.5	 Διαδικασία download αρχείων ........................................................................................................ 33	

6.6	 Διαδικασία διαγραφής αρχείου ....................................................................................................... 34	
6.7	 Ενηµέρωση παραποίησης αρχείου .................................................................................................. 34	

6.8	 Proof of concept .............................................................................................................................. 35	

7	 Αξιολόγηση εφαρµογής ........................................................................................................................................ 36	

7.1	 Διαθέσιµα προϊόντα ......................................................................................................................... 36	

7.2	 Σύγκριση .......................................................................................................................................... 36	



Ενισχυμένη	διασφάλιση	δεδομένων	στο	υπολογιστικό	νέφος:	Μια	κατανεμημένη	προσέγγιση	

  
Ντούφας	Βασίλης,	Πανεπιστήμιο	Αιγαίου,	Τμ.	Μηχ/κών	Π.Ε.Σ.	 viii	

 

8	 Συµπεράσµατα και περαιτέρω έρευνα ................................................................................................................ 37	

8.1	 Προτάσεις για µελλοντική µελέτη .................................................................................................. 37	

8.2	 Απόδοση διαφορετικών κλειδιών σε κάθε υπηρεσία νέφους .......................................................... 37	
8.3	 Τεµαχισµός αρχείων µε βάση τα quotas ......................................................................................... 37	

8.4	 Τεµαχισµός αρχείων µε γεωγραφικά κριτήρια (απόσταση client -server) ...................................... 38	

8.5	 Έλεγχος απόπειρας παραβίασης αρχείου ........................................................................................ 38	

8.6	 Υλοποίηση µηχανισµού για τον τεµαχισµό των αρχείων. .............................................................. 38	
8.7	 Μελέτη υλοποίησης µηχανισµού δοµής αποθήκευσης ................................................................... 39	

9	 Αναφορές ............................................................................................................................................................... 40	

 
  



Ενισχυμένη	διασφάλιση	δεδομένων	στο	υπολογιστικό	νέφος:	Μια	κατανεμημένη	προσέγγιση	

  
Ντούφας	Βασίλης,	Πανεπιστήμιο	Αιγαίου,	Τμ.	Μηχ/κών	Π.Ε.Σ.	 ix	

 

Περίληψη 

Κεντρικός πυλώνας της εργασίας είναι διασφάλιση της εµπιστευτικότητας των αρχείων 
που αποθηκεύονται στο νέφος µε µια απλή και πρωτότυπη λογική, όπως αναλυτικά 
περιγράφεται στη συνέχεια. Για να γίνει κατανοητή και να παρουσιαστεί η λογική αυτή 
αναπτύχθηκε εφαρµογή µε δυνατότητα ο χρήστης να χρησιµοποιήσει µια σειρά παρόχων 
υπηρεσιών αποθήκευσης  αρχείων στο νέφος(cloud storage services) και να ανεβάσει εκεί τα 
αρχεία του, εφόσον έχει προηγηθεί η επεξεργασία τους από  πρόγραµµα . Η εφαρµογή, 
προσανατολισµένη στην ασφάλεια του περιεχοµένου του χρήστη, επιτρέπει να µεγιστοποιηθεί η 
ασφάλεια των αρχείων που ανταλλάσσονται µε το νέφος(cloud). 

Η ανάγκη προκύπτει από την ασφάλεια που νοιώθει κάθε χρήστης (η εταιρία), όταν τα 
δεδοµένα του είναι αποθηκευµένα  «κοντά του» και αντίστοιχα την ανασφάλεια και τον 
σκεπτικισµό µε τον οποίο αντιµετωπίζει το ενδεχόµενο να εµπιστευτεί τα δεδοµένα του στο 
νέφος, επειδή τα δεδοµένα του δεν είναι «κοντά του» σε φυσικό επίπεδο. Φυσικά το αν µπορεί 
να προστατέψει τα δεδοµένα του όταν αυτά είναι στην κατοχή του (και «κοντά του») είναι ένα 
µεγάλο κεφάλαιο που απασχολεί την επιστήµη της πληροφορικής από τη γέννηση της και δεν 
απασχολεί την παρούσα εργασία. 

Δεν είναι παράλογο να σκέφτεται κανείς αρνητικά την ιδέα του νέφους. Η υποκλοπή των 
δεδοµένων µας µπορεί να γίνει όµως και από το τοπικό σκληρό µας δίσκο, όσο και από τον 
αποµακρυσµένο σκληρό δίσκο (ή δίσκους) του νέφους. Θα προσπαθήσουµε να αποδώσουµε µια 
εικόνα ασφάλειας στο νέφος, ενισχύοντας τους δικούς του µηχανισµούς ασφάλειας για να 
φέρουµε πιο κοντά στη χρήση του τον τελικό χρήστη. 

Στο παρόν περιγράφουµε την τεχνική που  έχει ως σκοπό να διασφαλίσει το περιεχόµενο 
των αρχείων που αποστέλλουµε στο νέφος και τους λόγους που αυτή η λογική θωρακίζει της 
ασφάλεια µας, τόσο τοπικά όσο και στο νέφος. Για να καταλήξουµε σε αυτό, κάνουµε πρώτα 
µια αναδροµή στην χρήση του Νέφους,  εξηγούµε τις υπηρεσίες που προσφέρει, παρουσιάζουµε 
τους λόγους που προτιµώνται οι υπηρεσίες νέφους, απαριθµώντας τους κινδύνους που έχουν οι 
συµβατικές µέθοδοι αποθήκευσης , αντιπαραβάλουµε τα πλεονεκτήµατα που έχει στους τοµείς 
της ανθρώπινης δραστηριότητας, αναδεικνύουµε προβλήµατα διασφάλισης δεδοµένων,  
αναπτύσσουµε  αιτίες που µας οδήγησαν στην ανάπτυξη της νέας τεχνικής και τελικά 
αναλύουµε την τεχνική που ακολουθούµε ενώ περιγράφουµε σε σηµεία τον προγραµµατιστικό 
κώδικα(source code)  που εκτελεί τις σηµαντικές λειτουργίες στην εφαρµογή που συνοδεύει την 
εργασία και είναι υπεύθυνος για την διασφάλιση των δεδοµένων. 

Το θέµα της ασφάλειας των δεδοµένων είναι πολύ µεγάλο και µέσα στο πλαίσιο αυτό 
προσπαθήσαµε να περιορίσουµε την έκταση της εργασίας στα στεγανά της ιδέας-πυλώνα της. 
Αυτό δεν θα πρέπει να περιορίσει τη φαντασία του µελετητή-αναγνώστη. Μια εργασία που θα 
εξασφάλιζε την πλήρη προστασία των δεδοµένων από όλες τις απειλές ξεφεύγει από το πεδίο 
εφαρµογής της εργασίας αυτής. Η υπεύθυνη όµως οπτική στο ακαδηµαϊκό καθήκον µας µας 
υπαγορεύει όχι µόνο να µην κρύψουµε ζητήµατα που ανακύπτουν άλλα αντίθετα µάλιστα να τα 
αναδείξουµε. Στη λογική αυτή αφιερώνουµε ένα κεφάλαιο στην εξέταση µερικών πτυχών που 
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θεωρούµε πως µπορούνε να αποτελέσουν επέκταση της παρούσας εργασίας, από ένα 
µεταπτυχιακό φοιτητή ή στο σύνολο τους µια διδακτορική διατριβή, ίσως και ένα πλήρες 
εµπορικό προϊόν. 
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1   Εισαγωγή 

1.1 Γενικά 

Η ασφάλεια των δεδοµένων ήτανε, είναι και θα παραµείνει κεντρικός άξονας όλων των 
δραστηριοτήτων που εµπεριέχουν χρήση ψηφιακών τεχνολογιών. Το ιατρικό µας ιστορικό, 
ευαίσθητες γραφειοκρατικές διαδικασίες, on-line αγορές και λοιπές οικονοµικές συναλλαγές 
όπως εφοριακές υποχρεώσεις, εταιρικά δεδοµένα και ανταγωνιστικά µυστικά, οι κωδικοί της 
ηλεκτρονικής µας αλληλογραφίας, είναι µερικά παραδείγµατα ευαίσθητων δεδοµένων που 
χρήζουν προστασίας.  
 Σε αρκετά από τα παραπάνω παραδείγµατα εντοπίζουµε την άµεση σύνδεση 
προσωπικών και ευαίσθητων στοιχείων που προστατεύονται µάλιστα και από νοµικά πλαίσια 
(ιατρικό απόρρητο) ή ρήτρες εµπιστευτικότητας µεταξύ των εµπλεκόµενων µερών (εταιρικά 
δεδοµένα). Το γεγονός την αποθήκευσης  την πλειονότητας των ανωτέρω δεδοµένων φτάνει να 
απασχολεί τόσο τους χρήστες σε προσωπικό επίπεδο αλλά και τα νοµοπαρασκευαστικά σώµατα 
και δηλώνει µε σαφήνεια τη σηµασία της απόκρυψης τους από αδιάκριτα βλέµµατα, 
περισσότερο δε από κακοπροαίρετες λογικές. 
 Τα πλαίσια της εργασίας αυτής δεν επιτρέπουν  αλλά ούτε και δικαιολογούν  την εκτενή 
αναφορά µας σε πολιτικές ασφάλειας και εξειδικευµένες προσεγγίσεις τεχνικού τύπου. Σκοπός 
µας είναι η αναλυτική περιγραφή του προβλήµατος που αναγνωρίζουµε και σκοπεύουµε να 
προσεγγίσουµε βελτιωτικά.  
 Προτείνουµε µια υλοποίηση που θεωρούµε βέλτιστη για χρήση από όσο το δυνατόν µεγαλύτερο 
κοινό ενώ την ίδια στιγµή εξασφαλίζουµε την ευκολία χρήσης, της υλοποίησης που 
παρουσιάζουµε, χωρίς να χάνουµε κανένα µέρος της λειτουργικότητας.  Γι' αυτό το λόγο δεν θα 
περιορίσουµε τις αναφορές µας στα πέριξ του θέµατος ζητήµατα, φροντίζοντας να αποδώσουµε 
και να προσδιορίσουµε µε τον καλύτερο δυνατό τρόπο το υπάρχον πλαίσιο στο οποίο 
προτείνουµε βελτιστοποίηση. 
 Για να προστατέψουµε αποτελεσµατικά τα δεδοµένα µας πρέπει να αποσοβήσουµε τους 
διαφορετικούς τύπους απειλών, που προέρχονται από ετερόκλητα περιβάλλοντα και 
λειτουργούν µε ακαθόριστους τρόπους, για τα θύµατα, ώστε να πετύχουν το στόχο τους, που 
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είναι η προσβολή και απόκτηση πρόσβασης στα δεδοµένα που υπό κανονικές συνθήκες δε θα 
είχανε πρόσβαση. Η σηµαντικότητα των δεδοµένων, η φύση τους (ευαίσθητα ή όχι) και ο 
τρόπος που θα προσεγγίσουµε το πρόβληµα αυτό,  διαµορφώνεται ανάλογα µε το σενάριο που 
εξετάζουµε ενώ  τα αντίµετρα που πρέπει να εφαρµόσουµε χρήζουν αδιάκοπης επανεξέτασης, 
δεδοµένης της συνεχούς εξέλιξης των τεχνολογιών που χρησιµοποιούνται από τους 
οργανισµούς, τους τελικούς χρήστες αλλά προπαντός από τους επιτιθέµενους. 

1.2  Αναγνωρίζοντας κινδύνους και απειλές 

Στην προσπάθεια µας να τεκµηριώσουµε την µεθοδολογία που προτείνουµε στην παρούσα 
εργασία πόνηµα για την επιπλέον ασφάλεια που παρέχει η πρόταση µας, θα πρέπει αρχικά να 
αναγνωρίσουµε τους βασικούς κινδύνους και τις απειλές που σχετίζονται µε τα δεδοµένα µας, 
να προσφέρουµε την εικόνα αυτή µέσα από το πρίσµα της δικής µας οπτικής, χωρίς αυτό να 
σηµαίνει πως παραγκωνίζουµε ή αποσοβούµε άλλες πτυχές της ασφάλειας των δεδοµένων, προς 
όφελος της δικής µας τοποθέτησης. Άλλωστε η ασφάλεια στα πληροφοριακά συστήµατα και δει 
η ασφάλεια της πληροφορίας, πρέπει να αναγνωρίζεται ως σύνθεση πολλών µερών που κανένα 
δε µπορεί να θεωρηθεί λιγότερο σηµαντικό από κάποιο άλλο. 
 

Ευπάθεια: ορίζεται ως το σχεδιαστικό(by design) ελάττωµα ενός συστήµατος, 
εφαρµογής ή του συνδυασµού των δύο που µπορεί υπό προϋποθέσεις να οδηγήσει στην 
παραβίαση της ασφάλειας και της ακεραιότητας του συστήµατος.  

 
Απειλή: ορίζεται ένα µη επιθυµητό γεγονός που θα προκαλέσει µη διαθεσιµότητα 

(availability) ενός πληροφοριακού συστήµατος, που µε πρόθεση ή ακούσια αλλοιώνει ή 
καταστρέφει ή µπορεί χωρίς την κατάλληλη εξουσιοδότηση να αποκαλύψει ευαίσθητες 
πληροφορίες. 

 
 Κίνδυνος: ορίζεται η κατάσταση κατά την οποία µια συγκεκριµένη απειλή καταλήγει να 
µπορεί να εκµεταλλευτεί µια συγκεκριµένη ευπάθεια. Ο κίνδυνος εκφράζει το ενδεχόµενο για 
απώλεια. 
 
Οι Απειλές χωρίζονται σε 3 βασικές κατηγορίες, τις φυσικές απειλές , τις αστοχίες υλικού και τις 
Ανθρώπινες Απειλές. 

1.2.1 Φυσικές Απειλές 

Σε αυτή την κατηγορία κατατάσσουµε καταστροφές που σχετίζονται µε φυσικά αίτια όπως 
πυρκαγιές, σεισµοί ή πληµµύρες. Οι απειλές αυτές αντιµετωπίζονται µε τα αντίστοιχα φυσικά 
αντίµετρα σε επίπεδο κτηριακών υποδοµών (αντισεισµικά κτήρια), εξοπλισµού κατάσβεσης και 
πολεοδοµικών κανόνων που προβλέπουν τέτοιου τύπου προβληµατικές εγκαταστάσεις.  

1.2.2 Αστοχίες Υλικού 

Οι αστοχίες υλικού είναι µια κατηγορία απειλών περισσότερο συνηθισµένη από τις φυσικές 
απειλές. Για αυτό το λόγο οι σωστά ενηµερωµένοι χρήστες, οι εταιρίες αλλά και οι µεγάλοι 
οργανισµοί χρησιµοποιούν διπλό εξοπλισµό αποθήκευσης . Εξασφαλίζεται έτσι η συνέχεια της 
δραστηριότητας όλων των παραγόντων που προαναφέρθηκαν. [] Τα δεδοµένα µπορεί να 
αλλοιωθούν, από ένα χαλασµένο σκληρό δίσκο για παράδειγµα, και να µην είναι δυνατή η 
ανάκτηση τους για ανάγνωση από αυτό το µέσο. 
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1.2.3 Ανθρώπινες Απειλές 

Η κατηγορία αυτή είναι η λιγότερο προβλέψιµη, πιο δύσκολα εντοπίζεται από τα θύµατα και τα 
αντίµετρα που καλούνται τα εµπλεκόµενα µέρη να πάρουν, είναι πολύ περισσότερα από τα 
αντίµετρα που προβλέπονται, συνολικά, για τις δύο προηγούµενες κατηγορίες. Λέµε 
"περισσότερα" επειδή οι τρόποι που µπορεί ο επιτιθέµενος να χρησιµοποιήσει ώστε να 
εκµαιεύσει πληροφορία δύναται να µην απαριθµούνται το ίδιο εύκολα µε τις προηγούµενες δύο 
κατηγορίες. Ο λόγος είναι πως αυτή η κατηγορία χωρίζεται στις απειλές που συµβαίνουν α) µε 
σκοπιµότητα β) τυχαία.  
  
 Σχεδιάζοντας την ασφάλεια των δεδοµένων µας πρέπει να σκεφτούµε σε δύο(2) επίπεδα. 
Το πρώτο είναι το φυσικό επίπεδο ασφάλειας (physical security) και το δεύτερο είναι το επίπεδο 
δεδοµένων.  
 

1.3 Διασφαλίζοντας τα δεδοµένα από απειλές σε φυσικό επίπεδο 

Σχεδιάζοντας την ασφάλεια των δεδοµένων µας πρέπει να σκεφτούµε σε δύο(2) επίπεδα. Το 
πρώτο είναι το φυσικό επίπεδο ασφάλειας (physical security) και το δεύτερο είναι το επίπεδο 
δεδοµένων.  
Εξετάζοντας στην προηγούµενη παράγραφο τους κινδύνους που εκτίθενται τα δεδοµένα µας, θα 
πρέπει στη συνέχεια να αναφέρουµε συνοπτικά και τρόπους για να τα διασφαλίσουµε από 
αυτούς. Στην παράγραφο 1.2.2 αναφερθήκαµε στις διπλές εγκαταστάσεις. Στην πραγµατικότητα 
ο πλεονασµός (redundancy) στον εξοπλισµό µας επιτρέπει την αδιάλειπτη λειτουργία των 
συστηµάτων µας εφόσον εµφανιστεί αστοχία ή δηµιουργηθεί σκόπιµα πρόβληµα σε κάποιο 
αποθηκευτικό µέσο, υπολογιστή, διακοµιστή, δικτυακή συσκευή κτλ. Σε επίπεδο δεδοµένων 
αυτό σηµαίνει πως η αστοχία π.χ. ενός µέσου αποθήκευσης , που εκµεταλλεύεται λειτουργία 
συστοιχίας (RAID mirroring ή όπως αλλιώς συµβολίζεται RAID 1), δε θα µας οδηγήσει σε 
απώλεια δεδοµένων, αφού η τελευταία γράφει τα δεδοµένα σε διαφορετικά αποθηκευτικά µέσα, 
εξασφαλίζοντας redundancy ένα-προς-ένα. Ταυτόχρονα ο τελικός χρήστης δε σταµατά να έχει 
πρόσβαση στα δεδοµένα του αλλά χρειάζεται µόνο η αντικατάσταση του µέσου αποθήκευσης  
που έχει υποστεί ζηµιά. Φυσικά είτε µε τη χρήση συστοιχίας, είτε χωρίς αυτή, κρίνεται σκόπιµο 
να διατηρούνται πάντα αντίγραφα ασφαλείας (backup), έτσι ώστε να µπορούν να ανακτηθούν τα 
αρχεία µας. 
 

1.3.1 Φυσικό Επίπεδο 

Με τον όρο «Φυσικό Επίπεδο», στο παρόν, αναφερόµαστε στο µέσο και στο χώρο που 
χρησιµοποιούµε για να αποθηκεύσουµε τα δεδοµένα µας, αναφερόµαστε στην ασφάλεια των 
µηχανηµάτων και των συσκευών που αποθηκεύουν τα δεδοµένα µας αλλά και στο χώρο που 
αυτά είναι εγκατεστηµένα. 
 Τα δεδοµένα πρέπει να προστατεύονται µε τον καλύτερο δυνατό τρόπο από αστοχίες 
υλικού, καταστροφές υλικού και από αστάθµητους παράγοντες που αφορούν το περιβάλλον του 
υλικού, στο οποίο αυτά αποθηκεύονται. Τα µηχανικά µέσα αποθήκευσης  έχουν µεγαλύτερο 
ποσοστό αστοχίας από τα ηλεκτρονικά µέσα και αυτά µε τη σειρά τους κινδυνεύουν από 
ηλεκτροστατικά φορτία. Επειδή µας είναι δύσκολο να προβλέψουµε όλα τα σενάρια 
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καταστροφής των µέσων αποθήκευσης  (και κατ’ επέκταση και των δεδοµένων µας), 
φροντίζουµε για την διατήρηση ενηµερωµένων εφεδρικών αντιγράφων (backup). 

Είτε για προσωπική χρήση είτε για επαγγελµατικό επίπεδο διατίθενται στην αγορά 
λύσεις όπως φορητά αποθηκευτικά µέσα USB (flash drives, sticks), «εξωτερικοί» σκληροί 
δίσκοι και δικτυακές συσκευές αποθήκευσης (NAS) . Οι οικιακοί χρήστες προτιµούν να 
εξασφαλίσουν πως τα δεδοµένα τους είναι ασφαλή µε τη χρήση συσκευών αποθήκευσης  και το 
ίδιο φαίνεται να συµβαίνει και στις µικρές επιχειρήσεις. Μεσαίες και µεγάλες επιχειρήσεις 
φροντίζουν µε τους δικούς τους διακοµιστές αποθήκευσης  αρχείων (Storage Server) να 
διατηρούν τακτικά backup και να δίνουν τοπική πρόσβαση στα αρχεία των χρηστών τους . 
Επόµενο είναι να πρέπει να διασφαλιστεί και η φυσική ασφάλεια των φυσικών µέσων 
αποθήκευσης , αλλά και των µέσων στα οποία απόθηκεύουµε τα διπλότυπα αρχεία µας. 

1.3.2 Η σύγχρονη προσέγγιση - Νέφος 

Η πιο σύγχρονη προσέγγιση στο χώρο της αποθήκευσης  αρχείων, αφορά στο νέφος. Την 
στιγµή της συγγραφής του παρόντος υπάρχουν στην αγορά πληθώρα παρόχων της εν λόγω 
υπηρεσίας που προσφέρουν υπηρεσίες για οικιακούς χρήστες (home users) µέχρι εταιρικής 
κλίµακας στοχευµένες υπηρεσίες (enterprise level storage solutions). Οι υπηρεσίες αυτές 
εξασφαλίζουν µε τη σειρά τους τα δεδοµένα που φιλοξενούν, µε τη χρήση πολύπλοκων 
συστοιχιών  Raid Arrays και εξελιγµένων κέντρων δεδοµένων(Data Centre), ελαχιστοποιώντας 
την περίπτωση να χαθούν/καταστραφούν τα αποθηκευµένα  αρχεία από παράγοντες που θα 
επηρεάσουν το φυσικό κοµµάτι. Επιστεγάζοντας την ασφάλεια των δεδοµένων που 
αποθηκεύουν οι χρήστες σε αυτές, οι Cloud Storage Service Providers, εφαρµόζουν και τεχνικές 
κρυπτογράφησης των δεδοµένων, κάτι θα µας απασχολήσει στη συνέχεια. 

Μάλιστα η διευκόλυνση, ο χρήστης να έχει στη διάθεσή του τα αρχεία του µέσω 
φυλλοµετρητή (browser) ενός έξυπνου τηλεφώνου(smartphone) ή άλλης φορητής συσκευής, 
οπουδήποτε και αν βρίσκεται, δίνει σοβαρό προβάδισµα στις Cloud Storage Services έναντι των 
παραδοσιακών µεθόδων. Μάλιστα οι µικρές και µεσαίες επιχειρήσεις τείνουν να χρησιµοποιούν 
όλο και περισσότερο αυτή τη µορφή αποθήκευσης . Οι εταιρίες που δραστηριοποιούνται 
εµπορικά στο χώρο της υπηρεσίας cloud storage παρέχουν δελεαστικά πακέτα µεγάλης 
χωρητικότητας και πολλαπλών λογαριασµών και άλλων διακεκριµένων λειτουργιών.  

Η διαδικασία της αποθήκευσης  των αρχείων στο νέφος απλοποιείται περισσότερο µε τη 
χρήση εφαρµογών(applications) για υπολογιστές και φορητές συσκευές. 

 

1.4 Ακεραιότητα Δεδοµένων 

Στο τοπικό επίπεδο ο χρήστης πολύ δύσκολα θα καταλάβει άν ένα αρχείο του έχει αλλοιωθεί. 
Συνήθως ενηµερώνεται από κάποια εφαρµογή πως το αρχέιο του είναι 
κατακερµατισµένο(corrupted) και τους λόγους περιγράψαµε νωρίτερα στο κεφάλαιο 1.2.2. 
 
 
Η καθιερωµένη τεχνική που ακολουθούµε στις περιπτώσεις που θέλουµε να προστατέψουµε 
δεδοµένα είναι η κρυπτογράφηση τους (encryption). Με τον όρο κρυπτογράφηση αναφερόµαστε 
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στην µετατροπή ενός µηνύµατος σε µορφή ακατανόητη για τον άνθρωπο, µέσω χρήσης ειδικών 
αλγορίθµων, ούτως ώστε να µη µπορεί να διαβαστεί από µη εξουσιοδοτηµένος παραλήπτες. H 
κρυπτογράφηση των δεδοµένων αρκεί ώστε να διατηρούµε τα αρχεία µας ασφαλή από τα 
αδιάκριτα µάτια και τις πληροφορίες που τα δεδοµένα µας περιέχουν, κρυφά. Για να διαβάσει ο 
εξουσιοδοτηµένος παραλήπτης το αρχικό µήνυµά χρειάζεται τον αλγόριθµο µε το οποίο το 
µήνυµα µετετράπη στην ακατανόητη µορφή του, και επιπλέον ένα κλειδί που χρησιµοποιήθηκε 
ως είσοδος στον αλγόριθµο κρυπτογράφησης. 
 Παράλληλα µε την αυξανόµενη ανάγκη για ιδιωτικότητα και προστασία των δεδοµένων 
αναπτύχθηκαν και αλγόριθµοι κρυπτογράφησης. Στην πάροδο του χρόνου ο τρόπος λειτουργίας 
κάποιων αλγορίθµων παραβιάστηκε και αντικαταστάθηκαν από νεότερους, περισσότερο 
ασφαλείς, όπως για παράδειγµα ο αλγόριθµος DES (Data Encryption Standard) ο οποίος 
αντικαταστάθηκε από την εισαγωγή του AES. 
 Όπως αναφέραµε και σε προηγούµενη παράγραφο η ασφάλεια ενός συστήµατος 
αναθεωρείται ανάλογα µε την εφαρµογή και το σενάριο χρήσης, για αυτό το σκοπό η 
κρυπτογράφηση στην πιο διαδεδοµένη µεταφορά δεδοµένων (internet) έχει τη δική της 
συγκεκριµένη υλοποίηση. Για αυτό το σκοπό οι διαδικτυακές εφαρµογές και ιστοσελίδες 
χρησιµοποιούν TLS  (Transport Layer Security) και παλαιότερα το SSL (Secure Socket Layer).  
 

1.4.1 Cloud και εµπιστευτικότητα δεδοµένων 

Για να χρησιµοποιήσει ο χρήστης µια Cloud Storage υπηρεσία πρέπει αρχικά να δηµιουργήσει 
λογαριασµό στην υπηρεσία και έπειτα µπορεί να ξεκινήσει την µεταφόρτωση των αρχείων που 
θέλει, στο νέφος της υπηρεσίας είτε µε τη χρήση του browser είτε µε τη χρήση της εφαρµογής 
της υπηρεσίας. Συνηθίζεται όλες οι υπηρεσίες να παρέχουν εφαρµογές για όλες της πλατφόρµες 
(Microsoft Windows, Mac OS, Linux, iOS, Android, Windows Phone). 

H πρόσβαση στην υπηρεσία γίνεται µε χρήση των διαπιστευτηρίων του (credentials), που 
έχει επιλέξει κατά την εγγραφή του στην υπηρεσία. Έτσι κάθε φορά µπορεί να απολαµβάνει 
πρόσβαση στις δυνατότητες του νέφους του παρόχου. Εκεί µπορεί να αποθηκεύσει τα αρχεία 
του, να δηµιουργήσει τα backup του και να µοιραστεί τα αρχεία του µε άλλους χρήστες. 

Σε όλες τις υπηρεσίες νέφους τα δεδοµένα των χρηστών προστατεύονται µε 
κρυπτογράφηση, πράγµα που σηµαίνει πως αυτόµατα τίθενται άχρηστα στα χέρια τρίτων αν 
αυτά διαρρεύσουν αυτούσια από τους servers της εταιρίας που προσφέρει την υπηρεσία. 
Αναγκαία συνθήκη για να ισχύει το προηγούµενο είναι φυσικά η χρήση αδιάβλητης µεθόδου 
κρυπτογράφησης. Δεν συµβαίνει όµως το ίδιο και όταν ο επιτιθέµενος έχει στη διάθεσή του τα 
credentials του χρήστη. Είναι γνωστή η περίπτωση της διαρροής credentials για τέτοιου τύπου 
υπηρεσίες, µε «δηµοφιλέστερη» την περίπτωση διαρροής των στοιχείων των χρηστών του 
DropBox το 2012[2], όπου 68.000.000 κωδικοί (σε κρυπτογραφηµένη µορφή) αναρτήθηκαν στο 
internet. Ακόµα µια σχετική επίθεση είχε δηµοσιοποιηθεί τον Σεπτέµβριο του 2014, όπου 
φωτογραφίες επώνυµων, χρηστών συσκευών της Apple[2], διέρρευσαν στο internet. Σε ίδιου 
τύπου επιθέσεις έχει πέσει και η Sony λίγο νωρίτερα από τα 2 προηγούµενα περιστατικά, µε 
ακόµα µεγαλύτερο αντίκτυπο εξαιτίας της επαναλαµβανόµενης φύσης των επιθέσεων στον 
ηλεκτρονικό κολοσσό, µε την επίθεση στο Sony PlayStation Network το 2010 και στην Sony 
Online Entertainment το 2011.  
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 Ο µεγάλος χρόνος αντίδρασης των χρηστών σε τέτοιους είδους περιστατικά, σε 
συνδυασµό µε τη κακή ποιότητα κωδικών (εύκολοι και προβλέψιµοι, µικροί, ίδιοι κωδικοί σε 
πολλές υπηρεσίες κτλ.), µπορούν σε βάθος χρόνου να αποκαλύψουν τους κωδικούς των 
χρηστών. 

 Για να µειωθούν οι επιπτώσεις επιθέσεων, µε γνωστά credentials, οι πάροχοι των 
υπηρεσιών δίνουν τη δυνατότητα στους χρήστες να ενεργοποιήσουν δυνατότητες ασφάλειας 
«δυο παραγόντων»(two-factor) ή «δύο βηµάτων»(two-step) αυθεντικοποίησης. Η όλη 
διαδικασία αν και θεωρείται αρκετά αξιόπιστη που περιπλέκει την εµπειρία χρήσης και µερικές 
φορές αποτρέπει τον χρήστη από το να αυξήσει τα επίπεδα ασφάλειας των λογαριασµών του, 
λόγω των περισσότερων και επαναλαµβανόµενων ενδιάµεσων βηµάτων που χρειάζονται για την 
αυθεντικοποίηση των χρηστών.  

Επιπλέον οι µηχανισµοί κρυπτογράφησης που χρησιµοποιούνται στις υπηρεσίες νέφους 
για τα αποθηκευµένα  δεδοµένα (data at rest), δεν χρησιµοποιούν δυνατές κρυπτογραφήσεις για 
λόγους απόδοσης(efficiency), πράγµα πολύ λογικό για ένα επιχειρησιακό µοντέλο αλλά όχι 
κατανοητό από τους χρήστες οι οποίοι επιδιώκουν τη µέγιστη ασφάλεια των αρχείων τους από 
µάτια τρίτων. Περισσότερα θα δούµε στο κεφάλαιο 5.5.3. 

Άρα είναι επιθυµητός κάθε επιπλέον µηχανισµός που µπορεί να εξασφαλίσει ακόµα 
µεγαλύτερο βαθµό εµπιστευτικότητας στα αρχεία µας, είτε backup είτε άλλων ευαίσθητων 
αρχείων. 

1.4.2 Το πρόβληµα των διαπιστευτηρίων 

Η χρήση cloud storage services όπως την γνωρίζουµε έως σήµερα λειτουργεί στη λογική πως ο 
χρήστης ανεβάζει σε µια υπηρεσία το αρχείο του και ανά πάσα στιγµή µπορεί να κατεβάσει ένα 
αντίγραφο του στον υπολογιστή του. Η αυθεντικοποιησή του βασίζεται στην γνωστή και 
τετριµµένη λογική εισαγωγής ονόµατος χρήστη και κωδικού στην πλατφόρµα του παρόχου της 
υπηρεσίας (αφορά την είσοδο στην υπηρεσία µέσω browser)  των αρχείων εξαρτάται από ένα 
πλήθος παραµέτρων όπως: 

• Η δυσκολία του κωδικού πρόσβασης στην υπηρεσία cloud storage 
• Η ενεργοποίηση two-step ή two-factor authentication δυνατότητας (εφόσον αυτή 
παρέχεται από την υπηρεσία) 

• Την ασφάλεια της βάσης δεδοµένων των credentials των χρηστών της υπηρεσίας cloud 
• Αν ο χρήστης έχει πέσει θύµα υποκλοπής των στοιχείων εισόδου του, στην εν λόγω 
υπηρεσία (phishing) 

• Αν ο χρήστης έχει, εν αγνοία του, εγκατεστηµένο λογισµικό υποκλοπής της εισόδου του 
πληκτρολογίου (key logger). 

• Αν ο χρήστης δουλεύει σε µη µολυσµένο και καθαρό από ιούς σύστηµα. 
• Αν τα credentials του χρήστη έχουνε πέσει στην αντίληψη του επιτιθέµενου µε άλλους 
τρόπους hacking (social engineering, social hacking, οπτική επαφή κατά την 
πληκτρολόγηση των κωδικών κτλ.) . 
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• Άλλες µεθόδους υποκλοπής των στοιχείων εισόδου του χρήστη(φυσική πρόσβαση σε 
φυσικό αρχείο/σηµειωµατάριο κωδικών). 

• Υποκλοπή στοιχείων από φορητές συσκευές που έχουν υποστεί jailbreak. 
 
Άρα αν ο επιτιθέµενος εξασφαλίσει τα διαπιστευτήρια ενός χρήστη αποκτά πρόσβαση και 

στα αρχεία που έχει αποθηκευµένα  στο νέφος. Από τις παραπάνω αναφορές καταλαβαίνουµε 
πως είναι σχετικά εύκολο να συµβεί κάτι τέτοιο, αφού οι τρόποι είναι αρκετοί. Κατ΄επέκταση 
υπάρχει δυνατότητα βελτίωσης της ασφάλειας των αρχείων που αποθηκεύουµε στο νέφος. 

1.5 Αντικείµενο διπλωµατικής 

Αντικείµενο αυτής της διπλωµατικής εργασίας είναι η παρουσίαση µεθόδου διασφάλισης των 
αρχείων που αποθηκεύονται στο νέφος. Η προσέγγιση που γίνεται πάνω σε αυτό το θέµα 
αποτελεί περισσότερο µια ερευνητική προσέγγιση στο κοµµάτι της ασφάλειας των αρχείων από 
µη εξουσιοδοτηµένο χρήση, παρά µια ολοκληρωµένη πρόταση ασφάλειας. Για αυτό το σκοπό 
έχουµε συντάξει επιπλέον κεφάλαιο που προτείνει βελτιώσεις πάνω στο ίδιο αντικείµενο και το 
αναφέρουµε ξανά αργότερα µέσα στην εργασία. Γίνεται σαφές ωστόσο πως η βασική αρχή της 
µπορεί να λειτουργήσει µε επιτυχία σε οικιακό, εταιρικό/επαγγελµατικό περιβάλλον σαν ένας 
ακόµα παράγοντας διασφάλισης των δεδοµένων. 

1.5.1 Πρόβληµα προς διαχείριση 

Το πρόβληµα που θέλουµε να αντιµετωπίσουµε µπορούµε να το εκφράσουµε απλά µε την 
παρακάτω διατύπωση: 

 “Θέλουµε οι χρήστες που ανεβάζουν αρχεία στο νέφος, να νοιώθουν σίγουροι πως:  
1. Τα δεδοµένα τους δεν µπορούν να διαβαστούν από άλλους ακόµα και αν πέσουν 
στα χέρια τρίτων. 

2. Είναι οι µοναδικοί που έχουν τη δυνατότητα να διαβάσουν τα αρχεία τους. 
3. Τα δεδοµένα τους να είναι πάντα διαθέσιµα σε εκείνους. 
4. Αν τα δεδοµένα τους αλλοιωθούν θα το γνωρίζουν. 
5. Τα δεδοµένα τους είναι ασφαλή από αστοχίες υλικού και φυσικές καταστροφές. 
6. Αποδοτικότερη χρήση των πόρων που διαθέτει στους χρήστες της η υπηρεσία 
νέφους (αποθηκευτικός χώρος). 

7. Όλα τα παραπάνω να συµβαίνουν ταυτόχρονα. 
 
Με άλλα λόγια αποδίδουµε λύση στην ενίσχυση της εµπιστευτικότητας των υπηρεσιών νέφους, 
ενισχύουµε έµµεσα την εµπιστοσύνη των χρηστών στις υπηρεσίες νέφους και χρησιµοποιούµε 
πιο αποδοτικά τους πόρους που αυτές παρέχουν. 

 
 

Η χρήση των credentials για την είσοδο σε υπηρεσίες είναι, όπως είδαµε σε προηγούµενη 
ενότητα, θα µπορούσε να παρακαµφθεί από κάποιον αφοσιωµένο επιτιθέµενο. Προς το παρόν ο 
µοναδικός τρόπος µε τον οποίο η αποτρέπεται η επιτυχηµένη χρήση των σωστών credentials από 
τρίτους είναι η διαδικασία two-factor/two-step verification, για όσους χρήστες κάνουν χρήση 
αυτού του τρόπου εισόδου. Βέβαια µπορούµε εύκολα να φανταστούµε ένα σενάριο επίθεσης 
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που η πρόσβαση στα αρχεία του θύµατος γίνεται και µε χρήση αυθεντικοποίησης two-
factor/two-step verification. Το σενάριο αυτό περιλαµβάνει την υποκλοπή των SMS µε το 
επιπλέον συνθηµατικό εισόδου που χρειάζεται η υπηρεσία νέφους ή στο πιο εύκολο σενάριο, 
την φυσική κλοπή της συσκευής τηλεφώνου του θύµατος. Όποιο και αν είναι το µονοπάτι που 
θα επιλέξει ο επιτιθέµενος για να αποκτήσει είσοδο στα αρχεία του θύµατος, η όλη διαδικασία 
µπορεί να διαρκέσει µερικά δευτερόλεπτα, αν γνωρίζουµε τα αρχικά credentials του θύµατος, 
όσο χρόνο δηλαδή χρειαζόµαστε για να πάµε σε ένα γειτονικό δωµάτιο του σπιτιού µας ή ένα 
γειτονικό γραφείο συναδέλφου.  

Αυξάνοντας την πολυπλοκότητα(πολλά νέφη και άρα πολλά credentials), για να φτάσει 
κάποιος επιτιθέµενος στο σκοπό του (να καταφέρει δηλαδή να φτάσει µέχρι τα αρχεία µας), 
αποθαρρύνουµε επιτιθέµενους και πολλαπλασιάζουµε χρόνο και κόπο, µειώνοντας τις 
πιθανότητες για µια επιτυχή επίθεση. 
 Εκτός από την πολυπλοκότητα αυτή προτείνουµε τρόπο για να θωρακίσουµε τα 
δεδοµένα µας από τρίτους. Το καταφέρνουµε µε την υλοποίηση της κρυπτογράφησης στα 
αρχεία που θα αποδώσουµε στις υπηρεσίες νέφους.  

 

1.5.2 Μια κατανεµηµένη προσέγγιση 

Στα σενάρια που αναφέραµε µέχρι τώρα θέτουµε ως βασική παράµετρο την ύπαρξη ενός 
λογαριασµού νέφους στον οποίο οι χρήστες ανεβάζουν τα αρχεία τους και οι επιτιθέµενοι µε τη 
σειρά τους προσπαθούν να εκµαιεύσουν αυτούς τους κωδικούς ή/και να τους παρακάµψουν µε 
άλλο τρόπο, όπως επίσης η άµεση πρόσβαση στα αρχεία από µη εξουσιοδοτηµένους χρήστες 
που έχουνε πρόσβαση στα αρχεία του νέφους µέσω των φυσικών εγκαταστάσεων των 
υπηρεσιών (π.χ. εργαζόµενοι στις εταιρίες που παρέχουν τις υπηρεσίες νέφους, οι λεγόµενοι 
abuse operators), εξαιτίας αδύναµης κρυπτογράφησης. 
 Στην παρούσα εργασία προτείνουµε µια προσέγγιση που µπορεί να χρησιµοποιηθεί σαν 
επιπλέον επίπεδο διασφάλισης των δεδοµένων που ανεβαίνουν στο νέφος υπηρεσιών 
αποθήκευσης  αρχείων, κάνοντας χρήση πολλαπλών τέτοιων υπηρεσιών. Σκοπεύουµε στην 
προσαύξηση της ασφάλειας των αρχείων αυτών κατά 2 παράγοντες, πέραν από αυτούς που ήδη 
µπορεί να χρησιµοποιούνται από τις υπηρεσίες νέφους ή/και τους χρήστες.  
Χωρίζοντας το αρχείο σε πολλά µικρότερα κοµµάτια και αποθηκεύοντάς τα κοµµάτια αυτά 

σε διαφορετικές υπηρεσίες (ή σε διαφορετικούς λογαριασµούς της ίδιας υπηρεσίας), αυξάνουµε 
την πολυπλοκότητα της επίθεσης πολλές φορές και µε πολλούς τρόπους ταυτόχρονα. Αν 
µάλιστα κρυπτογραφήσουµε τα κοµµάτια αυτά ή το αρχικό αρχείο µας, πριν αυτό/αυτά φύγουν 
από τον υπολογιστή µας προς το νέφος, τότε έχουµε µια δοµή που δύσκολα µπορεί να 
φανερώσει τα αρχεία µας σε τρίτους, χωρίς τη θέλησή µας.  

• Ο επιτιθέµενος θα πρέπει να γνωρίζει όλους τους κωδικούς πρόσβασης για κάθε 
λογαριασµό κάθε υπηρεσίας. 

• Ο επιτιθέµενος θα πρέπει να έχει εξασφαλίσει το κλειδί µε το οποίο έχουµε 
κρυπτογραφήσει το αρχείο µας πριν αυτό φύγει από το σύστηµα µας. 

• Ο τρόπος µε τον οποίο πρέπει να ενωθούν τα κοµµάτια του αρχείου είναι άγνωστος και ο 
επιτιθέµενος πρέπει να τον ανακαλύψει. 



Ενισχυμένη	διασφάλιση	δεδομένων	στο	υπολογιστικό	νέφος:	Μια	κατανεμημένη	προσέγγιση	

  
Ντούφας	Βασίλης,	Πανεπιστήμιο	Αιγαίου,	Τμ.	Μηχ/κών	Π.Ε.Σ.	 9	

  

• Όσο πιο πολλά είναι τα κοµµάτια στα οποία χωρίσαµε το αρχικό µας αρχείο, τόσο πιο 
πολλούς συνδυασµούς πρέπει να κάνει ο επιτιθέµενος, ώστε τελικά να πάρει στα χέρια 
του ένα κρυπτογραφηµένο αρχείο. 

 
Κατά πάσα πιθανότητα σε αυτό το σηµείο ο επιτιθέµενος έχει καταλάβει πως ο χρόνος που θα 
χρειαστεί ώστε να ενώσει σωστά τα τεµάχια και να παραβιάσει τελικά την κρυπτογράφηση, ίσως 
να µην µεταφράζεται σε κέρδος πληροφορίας που να δικαιολογεί την όλη επίθεση. 
 Σε αυτό το σηµείο βάζουµε µια ακόµη παράµετρο, ώστε να κάνουµε την περίπτωση της 
παραβίασης της εµπιστευτικότητας, αδύνατη. Εφόσον τα τεµάχια που αποτελούν τα αρχικό 
αρχείο κρυπτογραφηθούν πριν αποδοθούν στα νέφη, τότε οποιαδήποτε προσπάθεια να 
ανακτηθεί το αρχείο καταλήγει σε µια πολύ χρονοβόρα διαδικασία και αποτρέπει τον 
επιτιθέµενο πλήρως. 
 Φτάνουµε όµως στο σηµείο που πρέπει να εξετάσουµε τη περίπτωση χρήσης από τους 
καθηµερινούς χρήστες, όχι µελετητές, ούτε έµπειρους χρήστες υπολογιστών. Περιγράφουµε στα 
κεφάλαια της υλοποίησης και µοντελοποίησης (κεφάλαιο 5) τον τρόπο µε τον οποίο στην 
υλοποίηση µας αποκρύπτουµε από τον χρήστη όλες τις δοµές που δεν τον αφορούν και 
παρεµβάλουµε µεταξύ αυτού και των νεφών, ως µοναδικό overhead, το γραφικό περιβάλλον της 
εφαρµογής µας που αναλαµβάνει να διευθετήσει το σύνολο των ενεργειών και να εκτελέσει εκ 
µέρους του όλη την πολύπλοκη δοµή ενεργειών. 

1.6 Πρακτικές οδηγίες µελέτης της εργασίας, του κώδικα και 

εκτέλεσης. 

1.6.1 Γενικές οδηγίες 

Εφόσον η παρούσα εργασία συνοδεύεται από πηγαίο κώδικα[9], είναι στη διακριτική ευχέρεια 
του αναγνώστη να ακολουθήσει τα πιο τεχνικά κοµµάτια της από τον κώδικα Java. Για την 
ευκολία της συγγραφής και για λόγους περιήγησης στη δοµή του κώδικα επιλέγουµε να 
αναφερόµαστε στα σηµεία του κώδικα όπου αυτό είναι απαραίτητο µε την εξής µορφή: 
“ΟνοµαΠακέτου.ΟνοµαΚλάσης”, π.χ. icsd.cloudvault.core.generateCheckSums. Αν υπάρχει 
επιπλέον ανάγκη να υποδείξουµε συγκεκριµένη γραµµή κώδικα αναφερόµαστε στη γραµµή 
αυτή µε το “#L” και δίπλα αναφέρουµε τον αριθµό της γραµµής, π.χ. #L53, για τη γραµµή 53.   
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1.6.2 Οδηγίες εκτέλεσης της εφαρµογής 

Για την εκτέλεση της εφαρµογής θα χρειαστεί να κατεβάσουµε τον κώδικα και να µελετήσουµε 
τα προ απαιτούµενα που περιγράφονται στο αρχείο /SecuringFilesInTheCloud/info/notes.txt . Σε 
παρακάτω κεφάλαιο (Κεφάλαιο 6), δίνουµε τον οδηγό χρήσης της εφαρµογής. 
 

1.7 Δοµή της διπλωµατικής 

 
Στο πρώτο κεφάλαιο τοποθετούµε τη βάση για να στηρίξουµε την είσοδο του νέφους στην ζωή 
µας µέσα από µια πορεία σε απειλές που το νέφος άµβλυνε µε τη ύπαρξη του ως µέσο 
αποθήκευσης . Εξηγούµε ποια χαρακτηριστικά της φύσης του αποδίδουν ασφάλεια στα 
δεδοµένα µας ως έχει, αποσαφηνίζουµε ποια προβλήµατα δηµιουργούνται από τη χρήση σου για 
να καταλήξουµε στην περιγραφή της πρότασης µας. Η εργασία συνοδεύεται από υλοποίηση 
κώδικα και έχουµε συµπεριλάβει και οδηγίες για τον µελετητή που θα θελήσει να εκτελέσει την 
εφαρµογή ή να ακολουθήσει τις αναφορές σε κώδικα στα παρακάτω κεφάλαια. 
 Το δεύτερο κεφάλαιο παρουσιάζει εν τάχει άλλες µελέτες που σχετίζονται µε το 
αντικείµενο της διπλωµατικής εργασίας. 
 Το τρίτο κεφάλαιο κάνει µια περιγραφή του υπολογιστικού νέφους όπως αυτό αποδίδεται 
σήµερα στην εµπορική του µορφή. Περιέχει µια αναφορά στο Cloud Computing, τι είναι, ποιες 
ανάγκες µας οδήγησαν στην υλοποίηση και του, σε τι µας βοηθάει, ποιά τα πλεονεκτήµατα του, 
αναφορά στο Cloud Stack και αναφορές στα επιµέρους κοµµάτια του Cloud Stack (IaaS, PaaS, 
SaaS) για να καλύψουµε και να οδηγηθούµε λογικά στην υπηρεσία Cloud Storage την χρήση της 
οποίας θέλουµε να θωρακίσουµε µε την πρόταση της εργασίας. 

Το τέταρτο κεφάλαιο κάνει µια γενική επισκόπηση της υλοποίησης µας. 
Το πέµπτο κεφάλαιο περιλαµβάνει την ανάλυση της υλοποίησης. Αναλύουµε τι κάνουµε 

στον κώδικα της εφαρµογής µας. 
Στο έκτο κεφάλαιο προτείνουµε βελτιωτικές προσθήκες στην παρούσα υλοποίηση και 

µελέτες για την υλοποίηση νέων χαρακτηριστικών που θα αναβαθµίσουν την προσέγγιση µας.  
 Το έβδοµο κεφάλαιο περιέχει τις βιβλιογραφικές αναφορές µου χρησιµοποιήθηκαν κατά 
τη συγγραφή της εργασίας. 
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2 Σχετικές έρευνες 

2.1 Βιβλιογραφική επισκόπηση 

Η ραγδαία ενασχόληση του κοινού (οικιακού, εµπορικού) µε το νέφος δεν µπορεί να αφήσει 
τους µελετητές της πληροφορικής αλλά και τους σκεπτικιστές του κλάδου αυτού της επιστήµης 
χωρίς άποψη επ’ αυτού. Φυσικά η επιστήµη και στην περίπτωση του νέφους έχει να προτείνει 
βελτιώσεις και να εφαρµόσει λογικές. Στη  βιβλιογραφία όµως, της σχετική µε την αποθήκευσης  
στο νέφος, έχουµε µοντέλα που σταµατάνε όµως σε απλό επίπεδο αποτυγχάνοντας να 
συνδυάσουν περισσότερες από µια µεθόδους διασφάλισης των δεδοµένων. Ενώ όλες οι εργασίες 
λοιπόν προτείνουν λύση δεν εντοπίσαµε κάποια που προσπαθεί µε συνδυαστικό τρόπο να 
αυξήσει της ασφάλεια των δεδοµένων πριν την παράδοσή τους στο νέφος. 
 Στο [3] οι συγγραφείς έχουν στηρίξει την προσπάθεια τους στην χαµηλή κρυπτογράφηση 
των δεδοµένων από το ίδιο το νέφος ενώ ταυτόχρονα προτείνουν τον τεµαχισµό των αρχείων µε 
σκοπό να αποδοθούν σε πολλαπλούς παρόχους και έτσι να αυξήσουν την ασφάλεια των 
χρηστών. Βασιζόµενοι µόνο στον τεµαχισµό των αρχείων διατηρείται έτσι η αδύναµη 
κρυπτογράφηση των παρόχων, ενώ αφήνει εκτεθειµένα τα δεδοµένα στην δυνατότητα του 
επιτιθέµενου να αποκτήσει πρόσβαση στο αρχείο αν έχει στη διάθεση του πρόσβαση σε όλους 
τους λογαριασµούς του χρήστη. 
 Στο [4] γίνεται µια προσπάθεια να αυξηθεί η ασφάλεια των τεµαχίων που ανεβαίνουν 
στο νέφος, µε την επιπλέον κρυπτογράφηση των τεµαχίων του αρχείου που αποστέλνονται στο 
νέφος. Αλλά δεν γίνεται πρόβλεψη για την διασφάλιση του κλειδιού σε τοπικό επίπεδο, κάτι που 
επιλύει η προσέγγιση που µας απασχολεί στην παρούσα εργασία. 
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3 Το Υπολογιστικό Νέφος 

3.1 Το υπολογιστικό νέφος – Cloud computing 

 

 
Το υπολογιστικό νέφος καλύπτει τις ανάγκες της αποµακρυσµένης χρήση υπολογιστικών 
πόρων. Οι πόροι αυτοί µπορεί να είναι πόροι υποδοµής (επεξεργαστική ισχύς, πόροι δεδοµένων, 
πόροι αποθηκευτικού χώρου ή ένας συνδυασµός όλων των παραπάνω), πόροι πλατφόρµας 
(πλατφόρµες  στις οποίες µπορούν να γίνουν deploy εφαρµογές) και πόροι 
λογισµικού(πρόσβαση σε λογισµικό).  
Εδώ να υπενθυµίσουµε σε αυτό το σηµείο πως το νέφος δεν είναι απλά ένα αφηρηµένο σηµείο 
αποθήκευσης  πληροφορίας, ιστοσελίδων, βάσεων δεδοµένων κτλ., αλλά ένα σύνολο 
υπολογιστικών πόρων που περιλαµβάνουν όλο το εύρος των πόρων του . I.T. , από αποθήκευσης 
, δίκτυα, συστήµατα, βάσεις, διάφορων τύπων διακοµιστές κ.α. Η φύση της εργασίας και το 
αντικείµενο της έχει σαφή ροπή προς την αποθηκευτική του ιδιότητα, αλλά ούτε ο συγγραφέας 
ούτε ο αναγνώστης πρέπει να παραβλέπει την συνολική υπόσταση του νέφους. Με άλλα λόγια 
µπορεί στην παρούσα εργασία να «κοιτάµε το δένδρο», σχεδόν αποκλειστικά, αλλά δεν θα 
πρέπει να αφήσουµε εκτός το «δάσος». 
 

3.1.1 Η εµπορική εφαρµογή του 

Η εµπορική διάθεση των πόρων αυτών είναι βασικό επιχειρηµατικό µοντέλο µεγάλων 
οργανισµών και προκύπτει µε αυτόν τον τρόπο και η αντίστοιχη ονοµατολογία του Cloud Stack 
που αποτελείται από την παροχή της υποδοµής ως υπηρεσία (Iaas), της πλατφόρµας ως 
υπηρεσία(PaaS), του λογισµικού ως υπηρεσία (SaaS). 
Για να περιγράψουµε αυτή την διαφοροποίηση των πόρων στο νέφος χρησιµοποιούµε τον όρο 
Cloud Stack. 
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Οι διαφορετικές κατηγορίες πόρων χρησιµοποιούνται από διακριτές οµάδες χρηστών µε 
διαφορετικό τρόπο η καθεµία και τελικά µπορούµε να διαχωρίσουµε το νέφος σε τρείς (3) 
κύριες κατηγορίες βάσει του πόρου τον οποίο κάθε µια χρησιµοποιεί: Το λογισµικό, την 
πλατφόρµα και την υποδοµή. 

 
 
 
 
 

3.2 Cloud Stack 

3.2.1 Infrastracture as a service  – Η υποδοµή ως υπηρεσία (IaaS) 

Στην περίπτωση του IaaS ο χρήστης/πελάτης έχει στη διάθεσή του πόρους που παραδοσιακά 
συναντά σε εγκαταστάσεις data centers, όπως διακοµιστές, δικτυακό εξοπλισµό, εξοπλισµό 
storage κ.α. και µάλιστα πολλές από αυτές σε εικονικό επίπεδο (Virual Machine, VM). 
Συνοδευτικά µε αυτές τις υπηρεσίες τοποθετούνται και διαχειριστικά εργαλεία και εργαλεία 
monitoring των συστηµάτων που προαναφέρθηκαν. Από τη φύση του αυτό το κοµµάτι 
υπηρεσιών αφορά κυρίως οργανισµούς που δεν έχουν δική τους υποδοµή ή δεν θέλουν να 
επενδύσουν σε δική τους υποδοµή. Οι λόγοι είναι συνήθως: 

•  Η συνεχείς εξέλιξη του hardware καθιστά πολλές φορές ασύµφορη την αγορά του, ειδικά σε 
µικρές και µεσαίες επιχειρήσεις. Η λύση του IaaS επιβάλει µόνο την αγορά τεχνογνωσίας. 

• Μεγάλοι οργανισµοί χρειάζονται πολλές φορές data centers σε πολλές και αποµακρυσµένες 
µεταξύ τους περιοχές. Τα data centers παρόχων IaaS µπορούν να καλύψουν τέτοιες ανάγκες, 
χωρίς να χρειάζεται ο εκάστοτε οργανισµός να επενδύσει σε δικά του πολυδάπανα data centers. 

• Η επεκτασιµότητα της υποδοµής που προσφέρουν οι πάροχοι IaaS είναι δυνητικά απεριόριστη. 
Αυτό σηµαίνει πως ένας χρήστης/πελάτης µπορεί να αυξήσει την υποδοµή του στον βαθµό που 
την χρειάζεται αγοράζοντας/νοικιάζοντας όσους πόρους επιθυµεί. Δίνει δηλαδή τη δυνατότητα 
να αυξοµειώνει την υποδοµή του κατά βούληση, χωρίς να δεσµεύεται από την αγορά εξοπλισµού 
και συµβολαίων µακροχρόνιας µίσθωσης (γνωστή και ως χρονοµίσθωση ή Leasing). 

3.2.2 Platform as a service – Η πλατφόρµα ως υπηρεσία (PaaS) 

Η αναφορά στην πλατφόρµα αφορά την βάση πάνω στην οποία προγραµµατιστές θα στηριχτούν 
ώστε να αναπτύξουν το λογισµικό τους, χωρίς να χρειάζεται να ασχοληθούν και να 
εξατοµικεύσουν το υποκείµενο υλισµικό και το κατάλληλο λειτουργικό σύστηµα που θα 
υποδεχθεί τις εφαρµογές τους. Βελτιώνει: 

• Τους χρόνους ανάπτυξης και παράδοσης  του software 
• Διευκολύνει την παράδοση του λογισµικού στον πελάτη 
• Αποσοβεί τον κίνδυνο της λάθους παραµετροποίησης του περιβάλλοντος στο οποίο θα 

εγκατασταθεί η εφαρµογή 
• Αποµακρύνει σφάλµατα που µπορεί να προκύψουν από την κακή παραµετροποίηση του 

περιβάλλοντος εγκατάστασης 
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3.2.3 Software as a Service – Το Λογισµικό ως υπηρεσία (SaaS) 

Αποτελεί την κορυφή της πυραµίδας του Cloud Stack. Σε αντίθεση µε τα προηγούµενα 2 
επίπεδα (layers) της στοίβας (stack) απευθύνεται σε µεγάλο κοινό γιατί είναι αυτό που 
«κουβαλά» την υπηρεσία υψηλότερου επιπέδου. Τα θετικά του έχουν αναλυθεί και περιγραφεί 
εκτεταµένα στη βιβλιογραφία [5]. Από αυτό το επίπεδο οι χρήστες απολαµβάνουν τις 
διαδεδοµένες και δηµοφιλείς υπηρεσίες νέφους, όπως είναι το Cloud Storage που απασχολεί 
ετούτη την εργασία. 
 

3.3 Υπηρεσίες Αποθήκευσης  δεδοµένων στο νέφος - Cloud Storage 

Services 

 

3.3.1 Η διαδροµή προς την ανάγκη για αποθήκευσης  δεδοµένων στο νέφος. 

Με τη διάδοση των πολυµεσικών(multimedia) εφαρµογών και των αρχείων που τις συνοδεύουν, 
από τη δεκαετία του 1990 και έπειτα, γιγαντώθηκαν και αποθηκευτικές ανάγκες των χρηστών. 
Μουσική, εικόνες, βίντεο µε τα πολυάριθµα φορµά (format) τους, µε κάποια από αυτά να είναι 
«µη απωλεστικά» (lossless, όπως .wav, .flac)  αλλά και τα απωλεστικά  (π.χ. .mp3, .mp4, .avi), 
γέµισαν τα αποθηκευτικά µέσα των χρηστών οι οποίοι κατέφευγαν σε µόνιµες λύσεις (σκληροί 
δίσκοι) και ηµιµόνιµες λύσεις  (ψηφιακοί δίσκοι CD). Ταυτόχρονα είχαµε την έκρηξη νέων 
καναλιών διάθεσης των πολυµεσικών αρχείων µε τα peer-to-peer δίκτυα. Σε αυτό το σηµείο να 
σηµειώσουµε πως η αναφορά στα πολυµεσικά αρχεία συµβαίνει να είναι και η οδηγός αλλαγή 
που οδήγησε στην αλµατώδη αύξηση των αναγκών αποθήκευσης , τουλάχιστον για τον οικιακό 
χρήστη, ενώ γύρο από τα πολυµεσικά αρχεία χτίστηκαν οι σηµερινοί τεχνολογικοί κολοσσοί του 
τοµέα (βλ. YouΤube) στα µέσα της δεκαετίας 2000. Και φτάνουµε έτσι στο σηµείο που οι 
χρήστες εκµεταλλεύονται το όλο και µειούµενο κόστος των µαγνητικών απoθηκευτικών µέσων, 
όπως οι σκληροί δίσκοι.  
Εκτός από τους οικιακούς χρήστες όµως οι κύρια εµπορική δύναµη στον κλάδο είναι οι εταιρίες 
οι οποίες έχουνε και αυτές πολύ µεγάλες αποθηκευτικές ανάγκες, όχι τόσο σε πολυµεσικό 
επίπεδο, αλλά εφόσον δεν θέλουν να χάσουν το «τραίνο» της νέας εποχής την πληροφορικής, 
µεταφέρουν τις δραστηριότητες τους στον ψηφιακό κόσµο. Επίσης η διαδικασία της 
ψηφιοποίησες της δραστηριότητας φορέων δηµοσίου συµφέροντος, εκπαιδευτικού 
ενδιαφέροντος κτλ. δηµιουργεί επιπλέον αποθηκευτικές ανάγκες. 
 

3.3.2 Η αποκεντροποίηση της πληροφορίας 

Στη διαδικασία της συγκέντρωσης όµως της πληροφορίας σε τοπικά µέσα αποθήκευσης , 
οικιακοί  χρήστες αλλά και οργανισµοί διακινδυνεύσανε (στις περιπτώσεις που δεν υπήρχανε 
back ups) τα πολύτιµα δεδοµένα τους. Επίσης η εξέλιξη των φορητών συσκευών και η 
ταυτόχρονη µείωση του µεγέθους τους, δηµιούργησαν την ανάγκη τα δεδοµένα να είναι 
προσβάσιµα κάθε στιγµή, γεγονός που συνέδραµε και η ταυτόχρονη εξέλιξη των 
τηλεπικοινωνιών µε τα νέα δίκτυα τρίτης και τέταρτης γενιάς (3G και 4G αντίστοιχα).  
 Έπρεπε λοιπόν τα δεδοµένα να προωθούνται στους χρήστες τους ακόµα και εν κινήσει, 
αλλά η αξιοπιστία και η δυνατότητες των καναλιών διάθεσης τους από εταιρικούς και οικιακούς 
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εξοπλισµούς είχε συγκεκριµένη δυναµική, η οποία ειδικά στα εταιρικά περιβάλλοντα είναι 
σοφότερο να διατίθεται για τους λειτουργικούς σκοπούς των εταιριών και των οργανισµών. 
Επιπλέον η διάχυση του διαδικτύου στις ανθρώπινες κοινωνίες σε όλη την υδρόγειο προκαλεί 
και την άνθιση του εµπορίου αγαθών και υπηρεσιών µέσω του διαδικτύου. Αποτέλεσµα της 
είναι και η παράταξη/ανάπτυξη κέντρων δεδοµένων σε όλη την έκταση του πολιτισµένου 
κόσµου, που επιφορτίζονται µε την αποθήκευσης  δεδοµένων για διαφορετικές εκδοχές 
(instances) σελίδων και επιχειρηµατικών αναγκών που βασίζονται στο διαδίκτυο, όπως 
χρηµατοοικονοµικές συναλλαγές, χρηµατιστηριακές ανάγκες, στοιχηµατικές επενδύσεις, 
εµπορικές ανάγκες κ.α. 

Αναγνωρίζεται λοιπόν και η ανάγκη να υπάρχει ο ίδιος όγκος πληροφορίας σε πολλαπλά 
σηµεία στον πλανήτη, ώστε να εξυπηρετείται η επιχειρηµατική ανάγκη αλλά και να υπάρχει και 
δυνατότητα αλληλοϋποστήριξης των συστηµάτων από αστοχίες δικτύου η υλικού.  

 

3.3.3 Αναγνώριση του νέφους ως λύση 

Η λογική συνέχεια της δηµιουργίας ιδιωτικών data centers για έναν οργανισµό, είναι το 
φυσικό επόµενο της επιχειρησιακής πλεύσης. Είναι όµως απαγορευτικό για µικρούς 
οργανισµούς να δηµιουργήσουν και να συντηρήσουν κέντρα δεδοµένων σε κάθε γωνιά 
της γης λόγω του κόστους που κάτι τέτοιο υπονοεί. Ενώ οι µεγάλοι οργανισµοί 
µπορούσαν να διαθέσουν αυτούς τους πόρους για µια τέτοια επένδυση, οι µικρότεροι 
οργανισµοί έπρεπε να βρουν άλλους τρόπους να επιτύχουν τους αναπτυξιακούς τους 
στόχους.  
 

3.3.4 Εµπορική διάθεση 

 Έτσι εισήλθαµε στο 2000, µε την Amazon[6] να παρουσιάζει  πρώτη µια πλατφόρµα 
ενοικίασης υπολογιστικών πόρων (Elastic Compute Cloud), µε την Google[7] να 
ακολουθεί µε σαφέστατη χρονική καθυστέρηση (2006) ανακοινώνοντας της δική της 
πλατφόρµα που υποστήριζε deployment διαδικτυακών εφαρµογών (web applications) µε 
όνοµα Google App Engine, και µε ουραγό τη Microsoft το 2010 να παρουσιάζει τη δική 
της πλατφόρµα (Azure)[8]. 
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4 Η προσέγγιση σε λεπτοµέρεια 

Σε αυτή την ενότητα παρουσιάζουµε την λύση που προτείνουµε και αναλύουµε την δοµή της. 
Μέσα από διάγραµµα περιπτώσεων χρήσης (data flow diagrams) αποδίδουµε τη διαδροµή που 
ακολουθούν τα δεδοµένα από το τοπικό σύστηµα προς το νέφος και τις ενδιάµεσες 
τροποποιήσεις στις οποίες υπόκεινται σε όλη αυτή τη διαδροµή. 
 
 

4.1 Λειτουργία εφαρµογής 

Η βασική λειτουργία που επιτελούµε είναι η µεταφόρτωση αρχείων από και προς το 
νέφος. Η διαφορά µας εναπόκειται στο γεγονός πως θέλουµε να το κάνουµε µε τρόπο 
τέτοιο που δεν θα είναι εύκολο από τρίτους να αποκτήσουν πρόσβαση στα δεδοµένα µας. 
Η προσέγγιση µας  καθιστά τα δεδοµένα που µεταφορτώνονται στο νέφος µη 
αξιοποιήσιµα και ο µόνος τρόπος να αποκτήσει ένας επιτιθέµενος την αποθηκευµένη 
πληροφορία στην ολότητα της, είναι να έχει στην κατοχή του: 

• Το master κωδικό της εφαρµογής 
• Τη δοµή αποθήκευσης  της εφαρµογής(περιέχει τα metadata της εφαρµογής) 
• Τους κωδικούς από όλα τις υπηρεσίες νέφους. 

 
Σε παρακάτω κεφάλαιο περιλαµβάνουµε και τον οδηγό χρήσης της εφαρµογής. 

4.2 Πλεονεκτήµατα της προσέγγισής µας 

Απαριθµώντας τα χαρακτηριστικά της προσέγγισης περιγράφουµε στα παρακάτω και τα 
πλεονεκτήµατα που απορρέουν από εφαρµογή της. Πιο συγκεκριµένα: 

• Η διαίρεση των αρχείων σε πολλαπλά τεµάχια κάνει δύσκολη την φυσική πρόσβαση του 
επιτιθέµενου στο σύνολο των κοµµατιών. 

• Ο τρόπος µε τον οποίο αυτά ονοµατοδοτούνται στο νέφος κάνει τον συσχετισµό των τεµαχίων 
του αρχείου αδύνατο εκ πρώτης όψης. 
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• Η κρυπτογράφηση των τεµαχίων πριν την αποστολή στο νέφος καθιστά την επιτυχή 
επανασύνδεση από τον επιτιθέµενο, µια επίπονη διαδικασία. Το κόστος σε χρόνο είναι πολύ 
µεγάλο. 

• Οι υπηρεσίες νεφών χρησιµοποιούνται πολύ πιο αποδοτικά, σε ότι αφορά τον διαθέσιµο τους 
χώρο.  

 

4.3 Δυνατότητες εφαρµογής 

 
 Όταν ο χρήστης αποφασίσει να µεταφορτώσει ένα αρχείο στο νέφος, το αρχείο: 

1. Διαιρείται σε τρία (3) κοµµάτια που µεταξύ τους έχουν ίδιο µέγεθος προσεγγιστικά. 
2. Κάθε τεµάχιο από αυτά κρυπτογραφείται ξεχωριστά 
3. Για κάθε κρυπτογραφηµένο τεµάχιο παράγουµε το µοναδικό του hash. 
4. Τα τεµάχια µεταφορτώνονται στο νέφος, έκαστο σε διαφορετικό πάροχο. 
5. Τα τεµάχια έχουν τυχαία ονόµατα και ο συσχετισµός τους δεν προκύπτει λογικά. 
6. Τοπικά αποθηκεύουµε µια δοµή(state), που περιγράφει το αρχικό αρχείο που τεµαχίστηκε, 

ποια είναι τα ονόµατα των τεµαχίων, ποιο είναι το νέφος στο οποίο µεταφορτώθηκε 
έκαστο και ποια είναι τα hashes που αντιστοιχούν σε έκαστο, όπως και τα ονόµατα των 
τεµαχίων. 

Όταν ο χρήστης αποφασίσει να µεταφορτώσει ένα αρχείο από το νέφος, τότε: 
1. Επιλέγει το αρχείο που τον ενδιαφέρει 
2. Ο αλγόριθµος επιλέγει από τη δοµή τα ονόµατα των τεµαχίων που δοµούν το αρχικό 

(original) αρχείο, τις υπηρεσίες από τις οποίες θα πρέπει να τα ζητήσει και τα hashes των 
τεµαχίων έτσι όπως είχανε κρατηθεί στο state πριν αυτά µεταφορτωθούν στο νέφος. 

3. Ξεκινάει η µεταφόρτωση του πρώτου αρχείου και µετά την ολοκλήρωση της, ελέγχεται 
το hash του τεµάχιού. Αν το τεµάχιο αποδώσει διαφορετικό hash από αυτό που έχει 
αποθηκευτεί στο state της εφαρµογής, τότε ο χρήστης λαµβάνει µήνυµα που τον 
ενηµερώνει ποια υπηρεσία έχει αποδώσει αλλοιωµένο αρχείο. Έτσι εξετάζουµε το 
integrity των αρχείων που έχουµε µεταφορτώσει. 

4. Εφόσον τα τεµάχια δεν έχουνε αλλοιωθεί, αποκρυπτογραφούνται µε τη βοήθεια του 
state, περιλαµβάνει τις κατάλληλες πληροφορίες για τη διαδικασία αυτή. 

5. Τα τεµάχια ενοποιούνται σε ένα αρχείο και πάλι µε τη βοήθεια του state, που µας 
πληροφορεί για την σειρά µε την οποία τα τεµάχια πρέπει να τοποθετηθούν. 

 
Όταν ο χρήστης ζητάει την διαγραφή ενός αρχείου από το νέφος: 

1. Επιλέγει το αρχείο που τον ενδιαφέρει. 
2. Ο αλγόριθµος επιλέγει από τη δοµή αποθήκευσης (state) τα απαραίτητα µεταδεδοµένα 

που υποδεικνύουν από πιο νέφος και µε πιο όνοµα θα αναζητηθούν τα τεµάχια. 
3. Ο αλγόριθµος αναζητά τα αρχεία στα νέφη. 
4. Διαγράφει τα αρχεία από τα νέφη διαδοχικά 
5. Διαγράφει τα µεταδεδοµένα από την δοµή αποθήκευσης . 
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4.4 Περιπτώσεις χρήσεις 
 
Στο παρακάτω διάγραµµα αποδίδουµε τις τρείς βασικές περιπτώσεις χρήσης της εφαρµογής, ενώ 
αµέσως µετά δίνουµε και για τις τρείς, τις περιγραφές τους. 

 
 
 
Use case: Upload. 
Actor: Χρήστης εφαρµογής.  
Brief: Ο χρήστης κάνει το upload. 
Precondition: O χρήστης έχει κάνει log in επιτυχώς στις υπηρεσίες µέσω της εφαρµογής. 
Postcondition: Η εφαρµογή έχει εξουσιοδοτηθεί από τις υπηρεσίες επιτυχώς. 
Τrigger: Ανάγκη µεταφόρτωσης αρχείου προς τα νέφη. 
 
 
Use case: Download. 
Actor: Χρήστης εφαρµογής. 
Brief: Ο χρήστης κάνει το upload. 
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Precondition: O χρήστης έχει κάνει log in επιτυχώς στις υπηρεσίες µέσω της εφαρµογής. 
Postcondition: Η εφαρµογή έχει εξουσιοδοτηθεί από τις υπηρεσίες επιτυχώς. 
Τrigger: Ανάγκη ανάκτησης αρχείου από τα νέφη. 
 
 
Use case: Delete. 
Actor: Χρήστης εφαρµογής. 
Brief: Ο χρήστης διαγράφει αρχείο. 
Precondition: O χρήστης έχει κάνει log in επιτυχώς στις υπηρεσίες µέσω της εφαρµογής. 
Postcondition: Η εφαρµογή έχει εξουσιοδοτηθεί από τις υπηρεσίες επιτυχώς. 
Τrigger: Ανάγκη διαγραφής αρχείου από τα νέφη. 
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5 Θέµατα υλοποίησης και 

µοντελοποίησης 

 
Έχοντας εξετάσει τη λειτουργία της δοµής σε θεωρητικό επίπεδο προχωράµε στην παρουσίαση 
των συστατικών µερών της, των δοµών που την ακολουθούν και την υποστηρίζουν, ενώ 
περιγράφουµε και τους λόγους που µας οδήγησαν στην επιλογή τους. 
 
 

5.1 Αρχεία 

Ένα από τα σηµεία που δόθηκε ιδιαίτερη προσοχή στην επιλογή της υλοποίησης είναι η δοµή 
που αντιπροσωπεύει τα αρχεία. Ο λόγος είναι πως αποτελεί µια από τις σηµαντικότερες 
υλοποιήσεις σε όλη την έκταση της εργασίας. Είναι η βασική οντότητα που αντιπροσωπεύει τα 
αρχεία. Στα icsd.cloudvault.entities.EncryptedCloudFile και 
icsd.cloudvault.entities.SplittedFile περιγράφονται οι συσχετίσεις των 
υλοποιήσεων που έχουµε στο κώδικα για τα επιπλέον χαρακτηριστικά που απαιτήθηκαν ώστε να 
περιλαµβάνεται σε αντικείµενα των κλάσεων αυτών τα απαραίτητα µεταδεδοµένα. 
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5.2 Διάγραµµα ροής – Application flow 
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5.3 Μέθοδος αποθήκευσης  δεδοµένων 
Σε αυτή ενότητα εξετάζουµε το ποιά αρχεία απασχολούν την δοµή αποθήκευσης (state) της 
υλοποίησης. 

5.3.1 Τοπική αποθήκευση  

Το ζήτηµα της δοµής αποθήκευσης  των δεδοµένων και µεταδεδοµένων της εφαρµογής 
δηµιούργησε πολλές φορές δεύτερες σκέψεις. Η επιλογή όµως τελικά έγινε µε βάση την έκταση 
που θα λάµβανε η εργασία στο σύνολο της και µε βάση την δυνατότητα να έχουµε στα χέρια µας 
ένα παραδοτέο που κάνει αυτό ακριβώς που περιγράφει η εργασία, χωρίς να είναι δύσκολο για 
τον µελετητή να εκτελέσει την εφαρµογή. Ενώ λοιπόν η συµβατική επιλογή θα ήτανε η χρήση 
µιας βάσης δεδοµένων µε το αντίστοιχο σχήµα για την αποθήκευσης  των δεδοµένων και των 
µεταδεδοµένων, εδω έγινε χρήση τοπικών αρχείων για την διατήρηση αυτών των αρχείων. Τα 
βασικά αρχεία που χρησιµοποιούνται από την υλοποίηση είναι τα: 

• icsd.cloudvault.constants.constants που αποθηκεύει  παραµέτρους 
σχετικούς µε τη λειτουργία της εφαρµογής, όπως οι διαδροµές και τα ονόµατα άλλων 
σηµαντικών για την εφαρµογή αρχείων, αλλά και αρχεία για το γραφικό της περιβάλλον. Στο ίδιο 
αρχείο θα εντοπίσουµε την πόρτα µε την οποία αλληλοεπιδρά η εφαρµογή µε κάθε υλοποίηση 
εφαρµογής πελάτη(client) που έχουµε αναπτύξει για κάθε µια από τις υπηρεσίες νέφους. 

• icsd.cloudvault.constants.config 
Στο αρχείο αυτό θα εντοπίσουµε τα κλειδιά και τα µυστικά αναγνωριστικά που παρέχουν οι 
υπηρεσίες νέφους για την εξουσιοδότηση της εφαρµογής µας ώστε να έχει δυνατότητα να 
χρησιµοποιήσει τις υπηρεσίες τους. Επιπλέον από εδώ ενεργοποιούµε και απενεργοποιούµε τον 
µηχανισµό καταγραφής (logging) στην κονσόλα, πράγµα χρήσιµο για τον ερευνητή, αν θέλει να 
ακολουθήσει την ροή της εφαρµογής κατά την εκτέλεση της αλλά και για τον προγραµµατιστή 
όταν χρειάζεται να κάνει εξάλειψη σφαλµάτων (debug), χωρίς τη χρήση των δυνατοτήτων που 
δίνει ένα σύγχρονο προγραµµατιστικό περιβάλλον(IDE). Ο µηχανισµός αυτός ελέγχει την 
κατάσταση της µεταβλητής LOGGING_SWITCH και αποφασίζει αν θα εκτυπώσει η όχι 
µηνύµατα στον χρήστη. Αυτή η λειτουργία για να ενεργοποιηθεί απαιτεί το compile της 
εφαρµογής. 
 

5.4 Οργάνωση κλήσεων προς τις υπηρεσίες νέφους 

Για να µπορέσει να δοµηθεί µια τέτοια πολύπλοκη δοµή µε πολλαπλές υπηρεσίες, χρειάστηκε να 
δηµιουργηθεί µια αρχιτεκτονική δοµή που θα επιτρέπει την κλήση των υπηρεσιών µε τον ίδιο 
τρόπο. Με τη µελέτη των api εκάστης υπηρεσίας διαπιστώθηκε πως ενώ όλες έχουν το ίδιο 
αντικείµενο (µεταφόρτωση των δεδοµένων από και προς το νέφος), ο κάθε κατασκευαστής 
λογισµικού έχει σαφείς διαφορές στον τρόπο που το επιτυγχάνει. Για να µπορέσουµε να 
δηµιουργήσουµε µια διαχειρίσιµη δοµή που λειτουργεί κατά το µέγιστο δυνατό τρόπο µε όµοιο 
τρόπο για όλες τις υπηρεσίες, κρύψαµε τις κοινές λειτουργίες τους πίσω από µια διεπαφή 
(intreface). Στο icsd.cloudvault.core.cloud.CloudInterface βλέπουµε τις 
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µεθόδους που αποφασίσαµε να χρησιµοποιήσουµε στην υλοποίηση µας. Κατ΄επέκταση και όλες 
οι εφαρµογές πελάτη που υλοποιήσαµε: 
icsd.cloudvault.core.cloud.DropBoxClientService, 
icsd.cloudvault.core.cloud.BoxClientService, 
icsd.cloudvault.core.cloud.GoogleDriveClientService 
υλοποιούν µε τη σειρά τους το CloudInterface. 
 

5.5 Γραφικό περιβάλλον εφαρµογής 

To γραφικό περιβάλλον(gui) έχει δοµή, λειτουργία και  λογική σε πολύ περιορισµένη έκταση. 
Προτιµούµε να φέρουµε την λογική της υλοποίησης στο πυρηνικό της κοµµάτι(core), για να 
µπορέσει ο επόµενος ερευνητής να το αφαιρέσει µε εύκολο τρόπο και στην θέση του να βάλει 
µια web υλοποίηση. Σε επίπεδο προτυποποίησης η παρούσα υλοποίηση του γραφικού 
κοµµατιού της εφαρµογής καλύπτει τις ανάγκες µας, δίνοντας µια περιγραφική και εύκολα 
κατανοητή εικόνα των κινήσεων που απαιτούνται από τον χρήστη για την ολοκλήρωση µια 
µεταφόρτωσης. 
 Με την παρούσα δοµή ένας προγραµµατιστής θα µπορούσε να µετατρέψει την 
υπάρχουσα υλοποίηση σε  αρχιτεκτονική microservices, γράφοντας µια διαφορετική υλοποίηση 
για το front-end της εφαρµογής και δροµολογώντας τις κλήσεις στις µεθόδους από έναν 
ελάχιστα τροποποιηµένο controller, που θα διαθέτει όλη την λογική και θα δροµολογεί τις 
κλήσεις στις εφαρµογές-πελάτες, όπως αυτές περιγράφονται από τις κλάσεις της ενότητας 5.2 . 
 

5.6 Δοµή αποθήκευσης  µοναδικών αναγνωριστικών υπηρεσιών 

Για τη αποθήκευσης  των µοναδικών αναγνωριστικών (tokens) που αποδίδονται στην εφαρµογή 
από τα νέφη, υλοποιούµε το αρχείο /data/auth. Εδώ τα δεδοµένα µας κρυπτογραφούνται και 
µένουν ασφαλή σε τοπικό επίπεδο. Τα αρχεία αυτά ανοίγουν και κλείνουν άµεσα πριν και µετά 
τη χρήστη τους µε παράλληλη αποκρυπτογράφηση και κρυπτογράφηση τους. Έτσι δεν 
εκτίθενται περισσότερο από το ελάχιστο χρονικό παράθυρο της διαδικασίας αυτής. Αυτό το 
διαπιστώνουµε από στο αρχείο icsd.cloudvault.utils.FunctionsToolkit.java στις #L45, #L93 (για 
την εγγραφή) µε τις µεθόδους saveCloudServicesTokensMap και 
saveCloudServiceToken, στις #L139, L#161 για την ανάγνωση µε τις µεθόδους 
getServicesTokens και getServiceToken. 

5.7 Κρυπτογράφηση και αποθήκευσης  δεδοµένων 

5.7.1 Αποθήκευση κλειδιού εφαρµογής 

Το κλειδί της εφαρµογής (master password), αποτελεί ίσως την σηµαντικότερη πτυχή της 
όλης διαδικασίας. Η εφαρµογή βασίζει όλη την κρυπτογράφηση σε αυτό το κλειδί. Όπως 
έχει αναφερθεί νωρίτερα, το κλειδί αυτό ποτέ δεν αποθηκεύεται αυτούσιο, αλλά το hash 
του κλειδιού είναι αυτό που εξετάζεται. Εξυπηρετούµε λοιπόν και την ασφαλή 
αποθήκευσης  των στοιχείων της εφαρµογής. 
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5.7.2 Αποθήκευσης  κλειδιών εξουσιοδότησης υπηρεσιών 

Σε συνέχεια της περιγραφής της παραγράφου 5.2 µελετώντας της µεθόδους που 
αναφέραµε σε αυτή θα εντοπίσουµε την κλήση των encrypt και decrypt µεθόδων που 
βρίσκονται στο αρχείο icsd.cloudvault.utils.AdvnacedFileEncryption 
και είναι υπεύθυνες για την ασφαλή κρυπτογράφηση και αποκρυπτογράφηση των 
αρχείων. 

5.7.3 Κρυπτογράφηση από την υπηρεσία  νέφους 

Αυτή το µέρος δεν απασχολεί τη δική µας υλοποίηση. Η κάθε υπηρεσία διαθέτει τις 
δικές τις δικλείδες ασφάλειας, τόσο κατά τη διαδικασία µεταφόρτωσης, όσο και για την 
αποθήκευσης [10],[11],[12]. Άλλωστε η εργασία αυτή υπονοεί κατά κάποιο τρόπο πως δεν 
υπάρχει εµπιστοσύνη προς τις υπηρεσίες νέφους και υιοθετεί επιπλέον κρυπτογράφηση στα 
τεµάχια των αρχείων που αποστέλλει σε αυτές. 
 

5.7.4 Κρυπτογράφηση των αρχείων τοπικά, πριν την αποστολή στο νέφος 

Έκαστο τεµάχιο του αρχικού αρχείου κρυπτογραφείτε, υπολογίζεται το hash του, το οποίο 
απόθηκεύεται µαζί µε το όνοµα της υπηρεσίας νέφους, και το όνοµα που του έχει αποδοθεί. 
 

5.8 Η διαδικασία κρυπτογράφηση και αποκρυπτογράφησης 

Η διαδικασία κρυπτογράφησης βασίζεται στην βιβλιοθήκη Scrypt, και υλοποιείται στην 
icsd.cloudvault.utils.AdvancedFileEncryption κλάση, µε τις µεθόδους 
encrypt (#L19) και decrypt(L#84). Οι διαδικασίες στηρίζονται στον Αλγόριθµο AES.  

5.9 Τεµαχισµός αρχείων 

Τα αρχεία τεµαχίζονται κατά απλό τρόπο, σε τρία(3) ίσα  µέρη. Το αρχείο αντιµετωπίζεται σαν 
ένα byte array[], χ µεγέθους όπου το πρώτο τεµάχιο αποτελείται από τα χ/3 πρώτα bytes, όπως 
και το δεύτερο, ενώ το τρίτο από τα υπολειπόµενα bytes του αρχικού αρχείου. Τη διαδικασία 
τεµαχισµού µπορεί κάποιος να την µελετήσει στο αρχείο 
icsd.cloudvault.utils.FileSplitter.java 
 

5.10 Εύρεση των αρχείων για ένωση 

Για να πάρουµε τα κρυπτογραφηµένα τεµάχια από τα τις υπηρεσίες νέφους που τα φιλοξενούν 
θα χρειαστεί να µας γίνουν γνωστά από την δοµή αποθήκευσης (state) τα παρακάτω: 

• Το όνοµα µε το οποία θα αναζητήσουµε έκαστο τεµάχιο στην κάθε υπηρεσία 
• Και η µοναδική αλληλουχία µε την οποία θα πρέπει να τα ενώσουµε για να αποκτήσουµε το 

αρχικό αρχείο. 
Με την οντότητα icsd.cloudvault.entities.SplittedFile µπορούµε να 
ανατρέξουµε στην υπηρεσία που περιέχει το αρχείο που αναζητούµε. 
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5.11 Έλεγχος της ακεραιότητας των δεδοµένων που επέστρεψαν 
Για να συµβεί ο έλεγχος αυτός, είναι απαραίτητο να έχουµε διατηρήσει στην δοµή αποθήκευσης  
την τα hashes που αντιστοιχούν στα τεµάχια πριν αυτά ανέβουν και έπειτα να τα συγκρίνουµε µε 
τα hashes που επιστρέφονται από τα νέφη.   
 Η πρώτη λειτουργία υλοποιείται από την 
icsd.cloudvault.core.secureAndUpload κλάση η οποία περιέχει την µέθοδο 
secureAndUpload, αυτή τη σειρά της καλεί την generateCheckSums στο αντικείµενο 
τύπου icsd.cloudvault.entities.SplittedFile (#L220). 
Η λειτουργία της σύγκρισης απαιτεί την ανάκτηση από την δοµή αποθήκευσης , των hashes των 
τεµαχίων, και τον έλεγχο τους µε τα hashes των τεµαχίων που µεταφορτώθηκαν από το νέφος. Η 
σύγκριση συµβαίνει στην µέθοδο downloadAndVerify της 
icsd.cloudvault.core.Controller κλάσης  στην #L315 . 
 

5.12 Ένωση τεµαχίων 

Η ένωση των τεµαχιών συµβαίνει ακολουθώντας την αντίστροφη διαδικασία που περιγράφεται 
από την ενότητα 5.7. Στο αρχείο icsd.cloudvault.utils.FileSplitter.java 
περιλαµβάνεται και η µέθοδος mergePartsToFile που κάνει την ένωση των τεµαχίων. 
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6 Οδηγός χρήσης εφαρµογής 

Στο κεφάλαιο αυτό περιλαµβάνουµε µια πλήρη επεξήγηση της λειτουργίας της εφαγµογής µε 
εικόνες. Ενώ πιστεύουµε πως η εφαργµογή είναι απο µόνη της αρκετά απλή για τον τελικό 
χρήστη(end user), δίνουµε ένα σαφή προσανατολισµό µέσα απο εικόνες και βίντεο[13]. 
 
 

6.1 Εκκίνηση εφαρµογής   

Για να εκτελέσουµε την εφαρµογή χρειαζόµαστε έκδοση Java 1.8. ή νεότερη, στο µηχάνηµα 
µας.  
 Η πρώτη εικόνα που βλέπει ο χρήστης ζητάει τον master password της εφαρµογής. 
 

 
 
Ο χρήστης καλείται να δώσει το συνθηµατικό που θα χρησιµοποιεί για να έχει πρόσβαση στα 
δεδοµένα του. Ο κωδικός του χρήστη καλύπτεται κατά την πληκτρολόγηση για λόγους 
ασφάλειας, όπως άλλωστε συνηθίζεται. 
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Σε αυτό το σηµείο είναι σηµαντικό να τονίσουµε πως τυχών απώλεια του κωδικού οδηγεί και σε 
απώλεια ανάκτησης των δεδοµένων του χρήστη από τα νέφη. Η επιλογή “Forgot Password” 
διαγράφει τα µεταδεδοµένα που έχουν αποθηκευτεί στον υπολογιστή από προηγούµενη χρήση 
της εφαρµογής.  

 
 
Η επιλογή συνοδεύεται από παράθυρο επιβεβαίωσης. 
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Εφόσον δεν υπάρχει αρχείο µε καταχωρηµένους κωδικούς, η εφαρµογή ζητάει επιβεβαίωση του 
κωδικού από το πρώτο βήµα. Και σε αυτή την περίπτωση ο κωδικός είναι κρυµµένος(masked). 
 

 
 
Η εφαρµογή στη συνέχεια ενηµερώνει για την επιτυχή εξέλιξη της αρχικοποίησης του κωδικού 
µε κατάλληλο µήνυµα και σε επόµενο παράθυρο ενηµερώνει πως η εφαρµογή ζητάει 
authorization για τις υπηρεσίας cloud. 
 

6.2 Αρχικοποίηση υπηρεσιών 

 

 
 
Το επόµενο βήµα περιλαµβάνει η αρχικοποίηση (initialization) όλων των υπηρεσιών. Το 
παράθυρο της εφαρµογής µένει ανοιχτό και δείχνει κάθε φορά την υπηρεσία µε την οποία 
επικοινωνεί. 
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Για κάθε υπηρεσία ανοίγει tab του browser και ο χρήστης κάνει είτε log in, είτε αν είναι ήδη 
logged in στην υπηρεσία δίνει απλά τη συγκατάθεση του για να γίνει authorize η εφαρµογή. Στις 
πιο πάνω εικόνες βλέπουµε και τις 3 περιπτώσεις.  
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Κάθε φορά που εξουσιοδοτούµε την εφαρµογή µας, αυτή µας ενηµερώνει πως η διαδικασία 
ολοκληρώθηκε και µπορούµε να κλείσουµε το αντίστοιχο tab του browser µας.  
 
 
 

6.3 Κεντρική οθόνη ενεργειών 

 
 
Εφόσον οι διαδικασίες της αυθεντικοποίησης τελειώσουν, η εφαρµογή αποδίδει στον χρήστη το 
κεντρικό παράθυρο. Εδώ ο χρήστης µπορεί να εκτελέσει τις βασικές λειτουργίες του upload, 
download και delete αρχείων στο νέφος. 
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6.4 Διαδικασία upload αρχείων 

 
 

 
 
Για να ανεβάσουµε ένα αρχείο, αρκεί να πατήσουµε το πλήκτρο µε Upload και η εφαρµογή θα 
κάνει τα υπόλοιπα, ενώ µας δίνει τη δυνατότητα να παρακολουθούµε της διαδικασία 
µεταφόρτωσης του αρχείου προς όλες τις υπηρεσίες, µε pop ups και σχετικό µήνυµα που 
ειδοποιεί το χρήστη στο τέλος της επιτυχούς έκβασης της µεταφόρτωσης. Τελικά ο χρήστης 
µπορεί να δεί στην λίστα αρχείων(κεντρικό παράθυρο). 
 
 
 
 

 
 
 
Αν θέλουµε µπορούµε να εξετάσουµε και τις υπηρεσίες, και εκεί θα βρούµε τα τεµάχια του 
αρχικού αρχείου. Η εφαρµογή όπως έχουµε περιγράψει έχει δώσει σε κάθε υπηρεσία ένα αρχείο 
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µε όνοµα που δεν µπορεί να συσχετιστεί µε το αρχικό αρχικό αρχείο, ενώ τα κοµµάτια µεταξύ 
τους δεν µπορούν επίσης να συσχετιστούν απο το όνοµα τους, µεταξύ τους. 
 

6.5 Διαδικασία download αρχείων 

 
 

  
 
Απο την κεντρική οθόνη ο χρήστης επιλέγει το αρχείο που τον ενδιαφέρει να κατεβάσει, και η 
πατώντας το πλήκτρο download, µπορεί να διαλέξει και το path που θέλει να σωθεί το αρχείο 
του. Έπειτα η εφαρµογή ξεκινάει τη µεταφόρτωση των τεµαχίων, ενώ τον ενηµερώνει σχετικά 
µε την εξέλιξη της και όταν τελειώσει η ένωση των τεµαχίων και εφόσον όλα έχουν πάει σωστά 
( τα αρχεία δεν έχουν αλλοιωθεί) ο χρήστης ενηµερώνεται πως το αρχείο του είναι πλέον στη 
διάθεση του.  
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6.6 Διαδικασία διαγραφής αρχείου 

 
 

 
 

Στην επιλογή διαγραφής αρχείου, η εφαρµογή ακολοθεί το ίδιο µοτίβο συµπεριφοράς µε τις 
προηγούµενες δύο λειτουργείες, ενηµερώνοντας τον χρήστη κατάλληλα για την κατάσταση και 
την έκβαση της διαδικασίας. Στο τέλος το αρχείο που διεγράφει απο τις υπηρεσίες νέφους έχει 
αφαιρεθεί απο τη λίστα των διαθέσιµων αρχείων. 
 
 
 

6.7 Ενηµέρωση παραποίησης αρχείου 

Η εφαρµογή δίνει τη δυνατότητα στον χρήστη να ενηµερωθεί για τυχών παραποίηση αρχείου σε 
κάποια υπηρεσία νέφους. Εδώ προσοµοιώνουµε το σενάριο µε την εσκεµένη µεταφόρτωση 
αλλοιωµένου τεµαχίου και την εσκεµένη διαγραφή τεµαχίου απο υπηρεσία νέφους. 
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6.8 Proof of concept 

 

 
 
 
Μπορούµε πολύ εύκολα να δείξουµε την ορθή λειτουργία της εφαρµογής µας µέσα από τη 
σύγκριση του αρχικού hash του αρχείου µας, µε το hash του τελικού αρχείου. Στην εικόνα 
φαίνεται πως τα 2 αρχεία αποδίδουν το ίδιο md5 hash. 
 

6.9 Παρουσίαση µέσω βίντεο 

Στο [13] µπορεί ο ενδιαφερόµενος να παρακολουθήσει τη λειτουργία της εφαρµογής απο βίντεο. 
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7 Αξιολόγηση εφαρµογής 

Σε αυτό το κεφάλαιο παρουσιάζουµε µια αξιολόγηση της εφαρµογής και τη συγκρίνουµε µε 
παρόµοιες υλοποιήσεις που υπάρχουν σήµερα στην αγορά ως προϊόντα. Αυτό το κεφάλαιο έχει 
πολύ περιορισµένη έκταση εξαιτίας της περιορισµένης γκάµας επιλογών. 
 

7.1 Διαθέσιµα προϊόντα 

Μια λύση που διαθέτει κάποια καλά χαρακτηριστικά είναι το odrive[14]. Το προϊόν αυτό 
«σκεπάζει» κάτω απο τον client του την µεγαλύτερη γκάµα υπηρεσιών νέφους και ταυτόχρονα 
κάνει και κρυπτογράφιση των αρχείων που αποστέλουµε στις υπηρεσίες αυτές. Μια διαφορά 
που εντοπίζουµε είναι πως παρέχει πρόσβαση και σε αρχεία κοινωνικών δικτιών. 
 Το crosscloud[15] κάνει µια λίγο διαφορετική προσέγγιση, κρυπτογραφώντας ισχυρά 
(AES-256 και RSA-4096), δίνει και τη δυνατότητα στον χρήστη να γνωρίζει ποια αρχεία του 
είναι κρυπτογραφηµένα και ποια όχι ενώ τέλος δίνει τη δυνατότητα να µοιράζεται 
κρυπτογραφηµένα αρχεία. 
 

7.2 Σύγκριση 

Ενώ δεν µπορούµε να συγκρίνουµε εµπορικά προϊόντα µε το αποτέλεσµα µιας ακαδηµαϊκής 
εργασίας, µπορούµε να διαπιστώσουµε εύκολα πως το µικρό εύρος λειτουργιών της εφαρµογής 
µας λειτουργεί πιο αποτελεσµατικά για την διασφάλιση των δεδεµένων απο τα εµπορικά 
προϊόντα. Όσο µεγαλώνει το εύρος των δυνατοτήτων των εφαρµογών πολλές φορές πρέπει να 
γίνονται υποχωρήσεις. Στη δική µας υλοποίηση δεν υπάρχει αυτό το πρόβληµα, ένας όµως 
µεγάλος οργανισµός ή υπηρεσία που παρέχει παρόµοια προϊόντα πρέπει να κάνει είτε σοβαρό 
αρχιτεκτονικό σχεδιασµό απο την αρχή, να καταφύγει σε εκπτώσεις στην πορεία για να 
µπορέσει να εξυπηρετήσει µε µια λύση «χρυσής τοµής» που θα συνδιάζει και τους 
επιχειρηµατικούς στόχους του αλλά και την κάλυψη των τεχνολογικών απαιτήσεων. 
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8 Συµπεράσµατα και περαιτέρω 

έρευνα 

8.1 Προτάσεις για µελλοντική µελέτη 

Ελέγχοντας την προσέγγιση µας διαπιστώθηκαν τοµείς που αποτελούν ενδιαφέροντα σηµεία για 
περαιτέρω µελέτη, συγγραφή και υλοποίηση. Η κάθε µια από τις παρακάτω περιπτώσεις µπορεί 
να σταθεί και σαν δική της έρευνα µε τα δικά της µετρήσιµα αποτελέσµατα σε τοµείς ταχύτητας, 
απόδοσης, βελτιστοποίησης ασφάλειας. Όλες οι περιπτώσεις µελέτης που περιγράφονται 
παρακάτω, θεωρούν δεδοµένη την εφαρµογή της προσέγγισης που έχουµε ήδη περιγράψει στην 
εργασία αυτή και ως επέκταση της υιοθετούν χαρακτηριστικά που βελτιώνουν την περίπτωση 
µελέτης µας, αποδίδοντας χαρακτηριστικά ταχύτητας, µεγαλύτερης ασφάλειας και ευελιξίας 
βελτιστοποιώντας το τελικό µοντέλο υλοποίησης.  
 

8.2 Απόδοση διαφορετικών κλειδιών σε κάθε υπηρεσία νέφους 

Στη προσέγγιση αυτή προτείνουµε τη χρήση διαφορετικού κλειδιού κρυπτογράφησης για 
κάθε µια από τις υπηρεσίες νέφους. Ο τρόπος αυτός µπορεί να υλοποιηθεί µε διαµόρφωση των 
δοµών που προτείνει η παρούσα εργασία, έτσι ώστε να παράγονται περισσότερα του ενός 
κλειδιά και να παράγονται νέα salts κάθε φορά κατά την κρυπτογράφηση. Στη συνέχεια να 
αποθηκεύονται ξεχωριστά  τα hashes τους στη δοµή που αναπαριστά τα αρχεία που έχουνε 
αποδοθεί στο νέφος, ώστε να µπορούν έπειτα να αποκρυπτογραφηθούν µετά από την σύγκριση 
των hashes των κλειδιών. 

8.3 Τεµαχισµός αρχείων µε βάση τα quotas 

Ο διαχωρισµός των αρχείων που χωρίζονται, µε κριτήριο των ελεύθερο χώρο (quotas) που 
υπολείπεται σε κάθε υπηρεσία αποθήκευσης . Στην παρούσα εργασία ο διαχωρισµός γίνεται 
αµερόληπτα, χωρίς βάρος, χωρίς ποσόστωση, σε ίσα µέρη, µη λαµβάνοντας υπόψιν κάποιον 
παράγοντα που σχετίζεται µε τη µεριά του νέφους . Η προσέγγιση που προτείνουµε για επιπλέον 
µελέτη θα βοηθούσε στην καλύτερη διαχείριση και χρήση υπηρεσιών που έχουνε διαφορετικούς 
διαθέσιµους χώρους, πράγµα αρκετά διαδεδοµένο µεταξύ των δωρεάν υπηρεσιών. Η υλοποίηση 
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αυτή µπορεί να συµβεί µε προγραµµατιστική ερώτηση προς το νέφος, του quota του 
λογαριασµού του χρήστη.  
 

8.4 Τεµαχισµός αρχείων µε γεωγραφικά κριτήρια (απόσταση client -

server) 

Σε αυτή την περίπτωση προτείνουµε τον τεµαχισµό των αρχείων σε µεγέθη που είναι ανάλογα 
µε την απόσταση του client προγράµµατος από τον διακοµιστή της υπηρεσίας. Ποσόστωση των 
µεγεθών δηλαδή προς όφελος της ταχύτητας µεταφοράς των αρχείων. Μια προσέγγιση που θα 
βελτίωνε τους χρόνους µεταφοράς των αρχείων. Το πρόβληµα που έχει µια τέτοια υλοποίηση 
είναι ο τρόπος που θα µετράται η απόσταση µεταξύ εφαρµογής πελάτη και διακοµιστή της 
υπηρεσίας, καθώς τα νέφη κρύβονται πίσω από δικτυακές υλοποιήσεις για να προσφέρεται 
redundancy στις υπηρεσίες. Αν υποθέσουµε πάντως πως µια µέτρηση των ενδιάµεσων σταθµών 
(hops από την εντολή tracert(windows)/traceroute(unix)) είναι πλήρως αντιπροσωπευτική, τότε 
η προγραµµατιστική µέτρηση της απόστασης των διαδοχικών κόµβων συνδέσεων µε 
γεωγραφική τοποθέτηση τους µε βάση την ip, µπορεί να παράξει µια ενδιαφέρουσα περίπτωση 
µελέτης.  
 

8.5 Έλεγχος απόπειρας παραβίασης αρχείου 
Αυτή η περίπτωση είναι πιο περίπλοκη από τις προηγούµενες. Αφορά ανάπτυξη µεθοδολογίας 
που θα επιτρέπει να εξάγουµε σαφή συµπέρασµα για το αν για το τεµάχιο του αρχείου που έχει 
παραδοθεί στο νέφος έχει γίνει προσπάθεια να παραβιαστεί η ασφάλεια του. Σαφώς εδώ το 
αντικείµενο µελέτης περνάει είτε σε επίπεδο αρχείου είτε σε επίπεδο µηχανισµού αποθήκευσης  
στο hardware. Το σενάριο περιπλέκεται ακόµα πιο πολύ αν υποθέσουµε πως ένας abuse operator 
αντιγράψει εκτός νέφους το εν λόγω αρχείο. 
 

8.6 Υλοποίηση µηχανισµού για τον τεµαχισµό των αρχείων. 

Εδώ µπορούµε να θωρακίσουµε επιπλέον την διαδικασία µας µε µια απλή µέθοδο. Αντί ο 
τεµαχισµός των αρχείων να γίνεται µε απλό διαχωρισµό (µέγεθος αρχείου διαιρεµένο δια του 
τρία) όπως συµβαίνει στην παρούσα εργασία σε επίπεδο αρχείου, προτείνουµε τον διαχωρισµό 
σε επίπεδο byte αλλά µε την παρεµβολή πιο σύνθετου αλγορίθµου που επιλέγει τις θέσεις τον 
bytes που θα πάρει από το αρχικό αρχείο για να δηµιουργήσει το κάθε τεµάχιο. Μία περίπτωση 
θα µπορούσε είναι η δοµή που περιγράφεται από το παρακάτω σχήµα. 
 

Πίνακας bytes αρχικού αρχείου 
T[0] T[1] T[2] T[3] T[4] T[5] T[6] T[7] T[8] T[9] ... ... ... T[N] 
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Πίνακες bytes τεµαχίων A, B, C 

Ta[Τ[0]] Ta[T[3]] Ta[T[6]] ... Ta[T[N] 
 

Tb[Τ[1]] Tb[T[4]] Tb[T[7]] ... Tb[T[N-2] 
 

Tc[Τ[2]] Tc[T[5]] Tc[T[8]] ... Tc[T[N-1] 
 
Για αριθµό bytes Ν, για το οποίο ισχύει Ν/3 = 0. 
 
Εδώ περιγράφουµε την δηµιουργία του πρώτου τεµάχιού από τις θέσεις bytes του αρχικού 
αρχείου που αντιστοιχούν στις θέσεις i = i + ν, για i από 0 έως µέγεθος αρχείου/3,  όπου ν ο 
αριθµός των υπηρεσιών νέφους που θα µεταφορτωθεί το αρχείο. Έτσι για παράδειγµα στην 
πρώτη υπηρεσία, θα ανέβει αρχείο που θα έχει δηµιουργηθεί από τις θέσεις bytes του αρχικού 
αρχείου που αντιστοιχούν στα bytes 0, 3, 6, 9 κ.ο.κ. ενώ το δεύτερο τεµάχιο θα αποτελείται από 
τα bytes που βρίσκονται στις θέσεις 1, 4, 7, 10 κ.ο.κ. του αρχικού αρχείου. 
  
 

8.7 Μελέτη υλοποίησης µηχανισµού δοµής αποθήκευσης  

Στην παρούσα εργασία, υλοποιήθηκε µια λύση µε µια τοπική δοµή αποθήκευσης , όπου τα 
µεταδιδόµενα που χρειάζεται η εφαρµογή αποθηκεύονται σε ένα αρχείο. Ακολουθήσαµε αυτή 
την µέθοδο και όχι την χρήση µια βάσης δεδοµένων για καθαρά τεχνικούς λόγους ώστε να µην 
δώσουµε µεγαλύτερη έκταση σε µια υλοποίηση που ήδη ήτανε µεγάλη και την λειτουργία της 
παραµονεύουν οι αλλαγές των api των υπηρεσιών νεφών. Η δοµή αποθήκευσης  εδώ µπορεί να 
βελτιωθεί και να αποτελέσει αντικείµενο µελέτης στο κατά πόσο µπορούµε να µειώσουµε την 
έκταση των µεταδιδόµενων που αποθηκεύουµε τοπικά, στέλνοντας τα και αυτά στο νέφος, αλλά 
διατηρώντας το ίδιο επίπεδο ασφάλειας αν όχι αυξάνοντας το. 
 Σε επίπεδο byte Θα µπορούσαµε να προσαρτήσουµε στο τέλος κάθε τεµαχίου µια σειρά 
από µεταδιδόµενα που αφορούν το αρχικό αρχείο και του ελέγχους ακεραιότητας του αρχικού 
αρχείου ή/και του τεµαχίου. Αποθηκεύοντας έτσι λιγότερες πληροφορίες τοπικά, αποφεύγουµε 
δυσλειτουργίες του συστήµατος από αστοχίες υλικού (π.χ. απώλεια αρχείου δοµής αποθήκευσης  
λόγω αστοχίας σκληρού δίσκου). 
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