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Πεξίιεςε 

 

ηηο κέξεο καο ε ηερλνινγία blockchain έρεη ζπγθεληξψζεη ηελ πξνζνρή φισλ, κε 

απμαλφκελν ελδηαθέξνλ γηα πιεζψξα εθαξκνγψλ, απφ ηε δεκηνπξγία ηνπ θξππηνλνκίζκαηνο 

Bitcoin έσο ηηο κε- ρξεκαηννηθνλνκηθέο ππεξεζίεο. Σα ηειεπηαία ρξφληα ιφγσ ηεο  ξαγδαίαο 

αλάπηπμεο ηεο ηερλνινγίαο απηήο, νη επηζηήκνλεο εμέηαζαλ λένπο ηξφπνπο εθαξκνγήο ηεο 

ηερλνινγίαο ζε έλα επξχ θάζκα ηνκέσλ, ζπκπεξηιακβαλνκέλνπ ηνπ ηνκέα Τγείαο. 

Σν blockchain είλαη κηα ηερλνινγία θνηλνχ, θαηαλεκεκέλνπ, ςεθηαθνχ εκεξνινγίνπ, ε νπνία 

δηεπθνιχλεη ηε δηαρείξηζε, ηελ πξνέιεπζε θαη ηελ αζθάιεηα ησλ δεδνκέλσλ. Πξφθεηηαη γηα κηα 

αιπζίδα πνπ θαιχπηεη πιεξνθνξίεο θαη δηαηεξεί ηελ εκπηζηνζχλε κεηαμχ ησλ αηφκσλ, 

αλεμαξηήηνπ ηνπνζεζίαο, βειηηψλνληαο ηνλ έιεγρν ηεο απζεληηθφηεηαο θαη ηεο δηαθάλεηαο ησλ 

δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο. 

Ζ βαζηθή αξρή ηνπ blockchain είλαη φηη θάζε ππεξεζία πνπ βαζίδεηαη ζε αμηφπηζηνπο ηξίηνπο 

κπνξεί λα θαηαζθεπαζηεί κε έλαλ δηαθαλή, απνθεληξσκέλν θαη αζθαιή ηξφπν ζηνλ νπνίν δελ 

απαηηείηαη εκπηζηνζχλε. ηελ πξαγκαηηθφηεηα ππάξρεη εκπηζηνζχλε αιιά είλαη ζθιεξά 

θσδηθνπνηεκέλε κέζσ ελφο ζχλζεηνπ θξππηνγξαθηθνχ αιγνξίζκνπ. Οη ρξήζηεο θαηέρνπλ πςειφ 

βαζκφ ειέγρνπ, απηνλνκίαο, εκπηζηνζχλεο θαη αθεξαηφηεηαο ησλ δεδνκέλσλ. Δπίζεο, ην 

blockchain επηηξέπεη ηελ επίηεπμε ζεκαληηθνχ επηπέδνπ ηζηνξηθφηεηαο ησλ δεδνκέλσλ, ρσξίο λα 

επηηξέπεηαη ε νπνηαδήπνηε παξαβίαζε, γηα νιφθιεξε ηε ξνή ησλ δεδνκέλσλ. Σέινο, ε ηερλνινγία 

εμαζθαιίδεη ηνλ ιεπηνκεξή έιεγρν ησλ δεδνκέλσλ θαη ηελ αζθάιεηά ηνπο γηα θάζε 

ελδηαθεξφκελν πνπ ζπκκεηέρεη ζην δίθηπν ησλ νκφηηκσλ θφκβσλ P2P.  

Οη blockchain ιχζεηο δηεξεπλψληαη γηα: ηε δηαηήξεζε αδεηψλ ζηα ειεθηξνληθά αξρεία πγείαο 

(EHRs), ηε δηαρείξηζε ηεο θαξκαθεπηηθήο εθνδηαζηηθήο αιπζίδαο θαη ηεο αιπζίδαο ησλ ηαηξηθψλ 

ζπζθεπψλ, ηελ θιηληθή έξεπλα θαη ηε λνκηζκαηνπνίεζε ησλ δεδνκέλσλ, ηελ αλίρλεπζε ηαηξηθήο 

απάηεο θαη ηελ ελίζρπζε ηεο ζπκκφξθσζεο, ηελ επηηήξεζε ηεο δεκφζηαο πγείαο, ηελ ηξνθνδνζία 

πνιιψλ απηφλνκσλ ζπζθεπψλ πνπ ζπλδένληαη ζην IoT, ηηο θνξεηέο ζπζθεπέο, ην drone 

απηληδσηή, ην έμππλν αζζελνθφξν, ηελ έξεπλα ηνπ εγθεθάινπ, ηελ ηαηξηθή εθπαίδεπζε, ηελ 

αλάιπζε ηνπ γνληδηψκαηνο, ηε δηαρείξηζε δεδνκέλσλ. 

Ζ παξνχζα δηπισκαηηθή πεξηγξάθεη ηα βαζηθά ζηνηρεία ηνπ blockchain, αλαθέξεη 

ζπζρεηηδφκελεο εηαηξείεο θαη παξέρεη κηα νινθιεξσκέλε αλαζθφπεζε ησλ αλαδπφκελσλ 

εθαξκνγψλ πγεηνλνκηθήο πεξίζαιςεο πνπ βαζίδνληαη ζε blockchain. Σέινο, ζπδεηνχληαη νη 

πξνθιήζεηο θαη νη κειινληηθέο πξννπηηθέο ηεο ηερλνινγίαο.  

 

 

Λέμεηο Κιεηδηά: Blockchain, ςγειονομική πεπίθαλτη, διασείπιζη δεδομένυν, εθοδιαζηική 

αλςζίδα, Διαδίκηςο ηυν ππαγμάηυν, κλινικέρ δοκιμέρ, ηηλεφαηπική, γονιδίυμα, ηλεκηπονικά απσεία 

ςγείαρ, ιαηπική εκπαίδεςζη, πποκλήζειρ, πποοπηικέρ.   
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Abstract 

 Now a days , blockchain technology has considerable attention, with an escalating interest in 

a plethora of numerous applications, ranging Bitcoin creation to financial services. In the last 

years, due to the rapid growth of this technology, scientists scrutinize new ways to apply 

blockchain technology with a wide range of domains, included the Health domain. 

Blockchain is a shared, distributed, digital ledger technology, which facilitate data 

management, provenance and security.  It is a chain of blocks that covers information and 

maintains trust between individuals, regardless of location, improving the control of the 

authenticity and transparency of healthcare data.   

The core principle of blockchain is that any service relying on trusted third parties can be built 

in a transparent, decentralized, secure ―trustless‖ manner. In fact there is trust, but it is hardcoded 

via a complex cryptographic algorithm. Users have a high degree of control, autonomy, trust and 

integrity of the data. Also, blockchain allows for reaching a substantial level of historicity of data, 

without allowing any violation for the whole data flow. Finally, the technology ensures fine-

grained control of the data and its security for every stakeholder that participates in the P2P 

network. 

Blockchain solutions are being explored for: maintaining permissions in EHRs, managing 

pharmaceutical and medical device supply chains, clinical research and data monetization, medical 

fraud detection and enhance compliance, public health surveillance, powering many IoT-

connected autonomous devices, drone defibrillator, smart ambulance, brain research, medical 

education, genomic analysis, data management. 

This diploma thesis describes the basics of blockchain, reports related companies and 

provides a comprehensive overview of emerging blockchain-based healthcare applications. 

Finally, the challenges faced and future perspectives are discussed. 

 

Keywords: Blockchain,   healthcare,   data management,   supply chain,   IoT,   clinical 

trials,   tele-medicine,   genomic,   EHRs,   medical education,   challenges,   perspectives.  
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                   ΚΔΦΑΛΑΗΟ 1 : ΔΗΑΓΩΓΖ 
 
 
     Ζ πγεηνλνκηθή πεξίζαιςε είλαη έλαο ζχγρξνλνο  θιηληθφο ηνκέαο, φπνπ κε γνξγφ ξπζκφ 

παξάγεηαη ηεξάζηηνο φγθνο δεδνκέλσλ,  πςίζηεο ζεκαζίαο. Ζ απνζήθεπζε θαη ε δηάδνζε  απηνχ 

ηνπ κεγάινπ φγθνπ δεδνκέλσλ είλαη θαίξηαο ζεκαζίαο ιφγσ ηεο επαίζζεηεο θχζεο ησλ ηαηξηθψλ 

δεδνκέλσλ θαη ησλ πεξηνξηζηηθψλ παξαγφλησλ, φπσο ε αζθάιεηα θαη ην απφξξεην. χκθσλα κε 

κειέηε πνπ δεκνζίεπζε ην πεξηνδηθφ Forbes, ην 2015, πεξηζζφηεξα απφ 112 εθαηνκκχξηα αξρεία 

είηε εθιάπεζαλ, είηε ράζεθαλ, είηε ραξαθηεξίζηεθαλ σο αθαηάιιεια [1].   

    Οη αλαιπηέο ησλ κεγάισλ δεδνκέλσλ  πγεηνλνκηθήο πεξίζαιςεο, φπσο θαη νη εξεπλεηέο, 

δνπιεχνπλ ζθιεξά γηα ηελ απφθηεζε θαη ηελ εξκελεία ησλ πνιπδηάζηαησλ απηψλ δεδνκέλσλ, 

ελψ νη πάξνρνη δηζηάδνπλ λα κνηξαζηνχλ ηα επαίζζεηα ηαηξηθά δεδνκέλα ησλ αζζελψλ. πλεπψο, 

ε θξνληίδα θαη ε πεξίζαιςε πνπ ζρεηίδεηαη κε ηνλ αζζελή, φπσο θαη ε ζρεηηθή εμφξπμε 

δεδνκέλσλ κεγάιεο θιίκαθαο ζπλερίδνπλ λα απνηεινχλ δχζθνιε πξφθιεζε ζηνλ ηνκέα ηεο 

Τγείαο. 

    ηνλ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο θαη ησλ θιηληθψλ εξεπλψλ, ε θνηλή ρξήζε ησλ 

δεδνκέλσλ είλαη επηηαθηηθή γηα νπνηαδήπνηε δηάγλσζε θαζψο θαη ζπλδεδεκέλε κε ηε ιήςε 

θιηληθψλ απνθάζεσλ. Ζ θνηλή ρξήζε ησλ δεδνκέλσλ είλαη απνιχησο απαξαίηεηε γηα λα 

επηηξέπεηαη ζηνπο  γηαηξνχο λα κεηαθέξνπλ ηα θιηληθά δεδνκέλα ησλ αζζελψλ ηνπο ζε θάζε 

ελδηαθεξφκελε αξρή / νληφηεηα γηα γξήγνξε παξαθνινχζεζε. Οη θξνληηζηέο θαη νη γηαηξνί ζα 

πξέπεη λα είλαη ηθαλνί λα δηαρεηξίδνληαη ηα θιηληθά  δεδνκέλα ησλ αζζελψλ ηνπο κε κεγάιε 

επαηζζεζία, γηα ηελ πξνζηαζία ηνπ απνξξήηνπ ησλ ηαηξηθψλ δεδνκέλσλ θαη εγθαίξσο, 

πξνθεηκέλνπ λα δηαζθαιηζηεί φηη φιεο νη ελδηαθεξφκελεο νληφηεηεο έρνπλ πιήξε θαη 

ελεκεξσκέλα ζηνηρεία ζρεηηθά κε ηε θαηάζηαζε πγείαο ησλ αζζελψλ.  

    Απφ ηελ άιιε πιεπξά, ε ηειεταηξηθή θαη ε ειεθηξνληθή πγεία (EHR), είλαη δχν ηνκείο πνπ 

ρξεζηκνπνηνχληαη πνιχ, θαζψο ηα θιηληθά δεδνκέλα κεηαθέξνληαη εμ‘απνζηάζεσο ζε θάζε εηδηθφ 

εκπεηξνγλψκνλα κε ζθνπφ ηελ αλάιπζε θαη ηε γλσκνδφηεζε. ε απηέο ηηο δχν δηαδηθηπαθέο 

θιηληθέο ξπζκίζεηο, ηα δεδνκέλα ηνπ αζζελνχο κεηαθέξνληαη είηε κέζσ ηερλνινγίαο πνπ 

απνζεθεχεη θαη πξνσζεί ηα δεδνκέλα, είηε κέζσ ησλ κέζσλ δηαδηθηπαθήο θιηληθήο   

παξαθνινχζεζεο  ζε πξαγκαηηθφ ρξφλν. Υξεζηκνπνηψληαο απηέο ηηο δηαδηθηπαθέο θιηληθέο 

ξπζκίζεηο, νη αζζελείο δηαγηγλψζθνληαη απφ απφζηαζε απφ ηνπο θιηληθνχο εκπεηξνγλψκνλεο απφ 

δηάθνξα κέζα αληαιιαγήο θιηληθψλ δεδνκέλσλ κε ζθνπφ ηε ζεξαπεία ηνπο. ε φιεο απηέο ηηο 

θιηληθέο ξπζκίζεηο, ε αζθάιεηα, ην απφξξεην, ε αθεξαηφηεηα ησλ θιηληθψλ δεδνκέλσλ είλαη 

κεξηθέο απφ ηηο ζεκαληηθέο πξνθιήζεηο πνπ πξέπεη λα απαληεζνχλ ιφγσ ηεο πεξίπησζεο ηεο 

επαίζζεηεο θχζεο ησλ δεδνκέλσλ ησλ αζζελψλ. Έηζη , ε δπλαηφηεηα αληαιιαγήο δεδνκέλσλ κε 

αζθάιεηα είλαη εμαηξεηηθά ζεκαληηθή γηα ηελ ππνζηήξημε πγηνχο θαη νπζηαζηηθήο θιηληθήο 

επηθνηλσλίαο, ζρεηηθά κε πεξηπηψζεηο απνκαθξπζκέλσλ αζζελψλ. Ζ αζθαιήο θαη επηηπρεκέλε 

αληαιιαγή δεδνκέλσλ βνεζά ζηελ θιηληθή επηθνηλσλία, ζπιιέγνληαο επηβεβαηψζεηο απφ κηα 

νκάδα εηδηθψλ, νη νπνίεο έρνπλ σο απνηέιεζκα ηελ βειηησκέλε δηαγλσζηηθή αθξίβεηα θαη 

απνηειεζκαηηθή ζεξαπεία. 
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       Δπίζεο, κηα απφ ηηο πην αλαπηπζζφκελεο βηνκεραλίεο πνπ απνηειεί έλαλ θνξπθαίν ηνκέα 

ζηελ παξνρή πγεηνλνκηθήο πεξίζαιςεο, είλαη ε θαξκαθεπηηθή βηνκεραλία. Ο θαξκαθεπηηθφο 

ηνκέαο φρη κφλν βνεζά ζηελ εηζαγσγή λέσλ θαξκάθσλ ζηελ αγνξά, αιιά επίζεο βνεζά ζηε 

δηαζθάιηζε ηεο αθεξαηφηεηαο θαη ηεο εγθπξφηεηαο ησλ ηαηξηθψλ πξντφλησλ θαη θαξκάθσλ πνπ 

πσινχληαη ζηνλ ηειηθφ θαηαλαισηή. Δπηπιένλ, βνεζά ζηελ αμηνιφγεζε θαη επεμεξγαζία ησλ 

θαξκάθσλ, ηα νπνία βνεζνχλ ζηελ ηαρχηεξε αλάξξσζε ησλ αζζελψλ. Οη εηαηξείεο θαξκάθσλ 

αληηκεησπίδνπλ ηηο πξνθιήζεηο ηεο έγθαηξεο παξαθνινχζεζεο ησλ πξντφλησλ ηνπο, θάηη πνπ 

κεξηθέο θνξέο νδεγεί ζε ζνβαξνχο θηλδχλνπο, επηηξέπνληαο ζηνπο παξαπνηεηέο θαξκάθσλ λα 

ζέζνπλ ζε θίλδπλν ηελ παξαγσγή ή λα εηζρσξήζνπλ ςεχηηθα θάξκαθα ζην ζχζηεκα. Καηά 

ζπλέπεηα, ε παξαγσγή θαη δηαλνκή παξαπνηεκέλσλ θαξκάθσλ έρεη θαηαζηεί έλαο απφ ηνπο πην 

ζεκαληηθνχο θηλδχλνπο ηεο εθνδηαζηηθήο αιπζίδαο θαξκάθσλ γηα ηελ πγεία ζε παγθφζκην 

επίπεδν. 

   Δπηπιένλ, ππάξρνπλ δηάθνξεο πξνθιήζεηο δηαιεηηνπξγηθφηεηαο πνπ αληηκεησπίδνληαη ζπλερψο 

ζηνλ ηνκέα ηεο Τγείαο. Ζ κε αζθαιήο θαη κε επηηπρεκέλε αληαιιαγή θιηληθψλ δεδνκέλσλ 

κεηαμχ ησλ νξγαληζκψλ πγεηνλνκηθήο πεξίζαιςεο ή εξεπλεηηθψλ ηδξπκάησλ, κπνξνχλ λα ζέζνπλ 

ζνβαξέο πξνθιήζεηο ζηελ νκαιή ιεηηνπξγία. Σέηνηεο αληαιιαγέο θιηληθψλ δεδνκέλσλ απαηηνχλ 

νπζηαζηηθή, αμηφπηζηε θαη πγηή ζπλεξγαζία κεηαμχ ησλ νληνηήησλ πνπ εκπιέθνληαη. Μεηαμχ ησλ 

πηζαλψλ πεξηνξηζκψλ πνπ αληηκεησπίδεη απηή ε δηαδηθαζία, είλαη ε θχζε ησλ θιηληθψλ 

δεδνκέλσλ, ε επαηζζεζία απηψλ, νη ζπκθσλίεο αληαιιαγήο δεδνκέλσλ, νη δηαδηθαζίεο, νη 

ζχλζεηνη αιγφξηζκνη αληηζηνίρηζεο αζζελψλ θαζψο θαη νη θαλφλεο θαη πνιηηηθέο πνπ 

αθνινπζνχληαη κε βάζε ην εζηθφ πιαίζην. Απηέο είλαη κεξηθέο απφ ηηο ζεκαληηθέο αλεζπρίεο πνπ 

πξέπεη λα ζπκθσλεζνχλ ακνηβαία, πξηλ πξαγκαηνπνηεζεί πξαθηηθά νπνηαδήπνηε αληαιιαγή 

θιηληθψλ δεδνκέλσλ.  

          Ζ ηερλνινγία blockchain απνηειεί έλαλ ηζρπξφ ππνςήθην γηα ηε δηακφξθσζε ηνπ ηνκέα  

Τγείαο παγθνζκίσο. Σν blockchain ρξεζηκνπνηείηαη επξέσο γηα λα εμαιείςεη ηελ αλάγθε γηα 

εκπηζηνζχλε κεηαμχ ησλ ελδηαθεξνκέλσλ  θαηά ηε κεηαθνξά/ αληαιιαγή θιηληθψλ δεδνκέλσλ . 

          Σν blockchain έγηλε γλσζηφ, σο ε ηερλνινγία πνπ ηξνθνδνηεί ην θξππηνλφκηζκα Bitcoin , 

σο έλα ηεξάζηην, δεκφζην, αλνηρηφ, αζθαιέο, απνθεληξσκέλν, θαηαλεκεκέλν δεκφζην 

εκεξνιφγην DLT (distributed ledger technology) θαηά κήθνο ελφο δηθηχνπ νκφηηκσλ ρξεζηψλ( 

P2P: peer to peer), πνπ θαηαγξάθεη φιεο ηηο ζπλαιιαγέο , νηθνλνκηθέο θαη κε , κε αζθαιή θαη 

επαιεζεχζηκν ηξφπν ρσξίο ηελ αλάγθε αμηφπηζηεο ηξίηεο νληφηεηαο πνπ ζα επεμεξγάδεηαη ηηο 

ζπλαιιαγέο.  

        Πξνζθάησο, ππήξμε αμηνζεκείσην ελδηαθέξνλ γηα ηε ρξήζε εθαξκνγψλ blockchain ζηνπο 

παξαθάησ θιάδνπο ηνπ ηνκέα Τγείαο : δηαρείξηζε δεδνκέλσλ πγείαο (data management) ,  

δηαρείξηζε ηεο εθνδηαζηηθήο αιπζίδαο θαξκάθσλ (SCM),  ειεθηξνληθά αξρεία πγείαο (EHR),  

απνκαθξπζκέλε παξαθνινχζεζε αζζελψλ-ηειεταηξηθή (remote patient monitoring), θνξεηέο 

ηαηξηθέο ζπζθεπέο (wearable medical devices) ,  ηαηξηθή εθπαίδεπζε (medical education),  

γνληδησκαηηθά δεδνκέλα (genomic data generation)   ,  βειηίσζε ηεο πνηφηεηαο θιηληθψλ δνθηκψλ 

(Clinical research quality),  γεσρσξηθέο εθαξκνγέο γηα έμππλεο πγηείο πφιεηο (έμππλν αζζελνθφξν 

θαη drone απηληδσηήο), Νεπξνεπηζηήκεο (Neuroscience), δηαρείξηζε δεδνκέλσλ εγγξαθήο 

(Enrollment Data Management)  , δηαρείξηζε  απαηηήζεσλ ηηκνινγίσλ (Claims and Billing 

Management), δηαρείξηζε πνηφηεηαο (Quality Management) θαη εληνπηζκφ απάηεο (fraud 
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detection) θαη κνληέισλ πξφβιεςεο γηα ηελ πξνζηαζία ηεο ηδησηηθήο δσήο (privacy-preserving 

predictive models). 

           Ο ιφγνο πνπ θαζηζηά ην Blockchain «distributed ledger technology»(DLT) δεκνθηιέο ζηηο 

εθαξκνγέο ηεο Ηαηξηθήο βξίζθεηαη ζηηο ηεξάζηηεο δπλαηφηεηεο πνπ πεγάδνπλ απφ ηα βαζηθά 

ζηνηρεία ηνπ , ηα νπνία ζα αληηπαξαβάιινπκε ζηε ζπλέρεηα κε ηα αληίζηνηρα κηαο παξαδνζηαθήο 

βάζεο δεδνκέλσλ «distributed database management system» (DDBMS). 

(DDBMS είλαη ηα ζπζηήκαηα SQL-based ( π.ρ Oracle,) θαη ηα NoSQL-based (π.ρ Apache Cassandra). 

 

1) Απνθεληξσκέλε Γηαρείξηζε (decentralized management) : 

Ζ απνθέληξσζε επηηξέπεη ηελ αληίζηαζε ζηελ απνηπρία ηνπ ζπζηήκαηνο, ησλ επηζέζεσλ, ηε 

ρεηξαγψγεζε θαζψο θαη ηε ζπκπαηγλία κεηαμχ ησλ ζπκκεηερφλησλ. Πψο επηηπγράλεηαη απηφ: Ζ 

αχμεζε ηνπ αξηζκνχ ησλ ζπκκεηερφλησλ (θφκβνη, ππνινγηζηέο) θαη ν αξηζκφο ησλ κνλαδηθψλ 

θαηφρσλ ζε νιφθιεξν ην ζχζηεκα, κεηψλεη ηελ πηζαλφηεηα ζπλνιηθήο απνηπρίαο ή εμαγνξάο ηνπ 

ζπζηήκαηνο. Δάλ έλαο Ζ/Τ πνπ απνζεθεχεη φια ηα δεδνκέλα απνηχρεη ή θαηαζηξαθεί, ηφηε ην 

ζχζηεκα δελ ζα κπνξέζεη λα αλαθηήζεη ηηο πιεξνθνξίεο απηέο. Ζ απνθέληξσζε εκπνδίδεη ζε 

κεγάιν βαζκφ λα ζπκβεί θάηη ηέηνην [2]. 

 

Σν  DDBMS είλαη θεληξηθά δηαρεηξηδφκελν ( centralized-management). 

Ζ Blockchain DLT είλαη έλα ζχζηεκα δηαρείξηζεο απνθεληξσκέλεο βάζεο δεδνκέλσλ απφ 

νκφηηκνπο ρξήζηεο ( peer-to-peer , decentralized database management system). Κάζε θφκβνο 

εξγάδεηαη αλεμάξηεηα αθνινπζψληαο ηα ζπκθσλεζέληα πξσηφθνιια [3]. Σν blockchain 

απνζεθεχεη ηηο πιεξνθνξίεο νη νπνίεο είλαη δηαθαλείο θαη παξαδίδνληαη ζην ηξίην κέξνο βάζε 

ζπγθαηάζεζεο ηνπ δεκηνπξγνχ. Δίλαη έλαο απνθεληξσκέλνο ηξφπνο απνζήθεπζεο πιεξνθνξηψλ, 

δηαηεξψληαο πνιιαπιά αληίγξαθα απηψλ ησλ πιεξνθνξηψλ ζε πνιιά ζεκεία. 

Σςμπέπαζμα: Σν Blockchain είλαη θαηάιιειν γηα εθαξκνγέο βηνταηξηθήο/πγεηνλνκηθήο 

πεξίζαιςεο φπνπ νη αλεμάξηεηνη ελδηαθεξφκελνη (stakeholders) επηζπκνχλ λα ζπλεξγάδνληαη 

κεηαμχ ηνπο ρσξίο λα κεηαβηβάδνπλ ηνλ έιεγρν ζε έλαλ θεληξηθφ δηακεζνιαβεηή δηαρείξηζεο 

(λνζνθνκείν, αζζελείο, γηαηξνί, αζθαιηζηηθέο) [4]. 

 

2) Ακεηάβιεηε δηαδξνκή ειέγρνπ (immutable audit trail): 

   Ζ μη μεηαβληηόηηηα δειψλεη φηη νξηζκέλα αξρεία (ζπλαιιαγέο) δελ κπνξνχλ    λα  

αιινησζνχλ ή λα ηξνπνπνηεζνχλ παξά κφλν λα πξνζαξηεζνχλ ζε άιια αξρεία. Βέβαηα, ηα 

blockchains δελ πεηπραίλνπλ πάληνηε ηέιεηα κε κεηαβιεηφηεηα. Μφλν κε  ηε ζσζηή πινπνίεζε 

θαη απνθέληξσζε εμαζθαιίδεηαη φηη θακηά νληφηεηα δελ θαηέρεη ή δελ ειέγρεη ηελ πιεηνλφηεηα 

ησλ θφκβσλ ζην δίθηπν blockchain. 
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Σν DDBMS ππνζηεξίδεη ιεηηνπξγίεο φπσο δεκηνπξγία(create), αλάγλσζε(read), 

ελεκέξσζε(update), δηαγξαθή(delete) φπσο ζπκβαίλεη ζε φια ηα ζπζηήκαηα Β.Γ. 

Ζ Blockchain DLT ππνζηεξίδεη κφλν ηηο ιεηηνπξγίεο δεκηνπξγία(create), αλάγλσζε(read).Δίλαη 

ζρεδφλ αθαηφξζσην λα αιιάμεηο ή λα ηξνπνπνηήζεηο  ηα δεδνκέλα ή ηα αξρεία [5]. 

Σςμπέπαζμα: Σν Blockchain είλαη θαηάιιειν γηα ηελ θαηαγξαθή θξίζηκσλ πιεξνθνξηψλ πγείαο 

(π.ρ. αξρεία αζθαιηζηηθψλ εηαηξεηψλ) θαζψο είλαη έλα εκεξνιφγην πνπ δελ αιιάδεη(unchangeable 

ledger) . 

 

3) Πξνέιεπζε δεδνκέλσλ   (data provenance): 

ην  DDBMS ν δηαρεηξηζηήο ηεο Β.Γ. κπνξεί λα ηξνπνπνηήζεη ηελ ηδηνθηεζία ησλ ςεθηαθψλ 

αγαζψλ(digital assets). 

ηε Blockchain DLT  ε ηδηνθηεζία ησλ ςεθηαθψλ αγαζψλ(digital assets) κπνξεί κφλν λα αιιάμεη 

απφ ηνλ ίδην ηνλ ηδηνθηήηε(owner) αθνινπζψληαο ηα θξππηνγξαθηθά πξσηφθνιια [5]. Δπίζεο, ε 

πξνέιεπζε ησλ αγαζψλ είλαη αληρλεχζηκε , απμάλνληαο ηελ επαλαρξεζηκνπνίεζε ησλ 

επηβεβαησκέλσλ δεδνκέλσλ( γηα αζθαιηζηηθέο ζπλαιιαγέο) [6].  

Σςμπέπαζμα: Σν Blockchain είλαη θαηάιιειν γηα ηε δηαρείξηζε θξίζηκσλ ςεθηαθψλ ζηνηρείσλ 

(π.ρ. αξρεία ζπγθαηάζεζεο αζζελνχο). 

 

4) Δπξσζηία θαη Γηαζεζηκόηεηα   (robustness and availability): 

Σν DDBMS βαζίδεηαη ζηελ θαηαλεκεκέλε ηερλνινγία (distributed) θαη δελ ππνθέξεη απφ ην 

πξφβιεκα ηνπ Single-point-of-failure αιιά είλαη δαπαλεξφ λα επηηεπρζεί ην πςειφ επίπεδν 

πιενλαζκνχ δεδνκέλσλ (data redundancy).   

Ζ Blockchain DLT βαζίδεηαη θαη απηή ζηελ θαηαλεκεκέλε ηερλνινγία (distributed) θαη δελ 

ππνθέξεη απφ ην πξφβιεκα ηνπ Single-point-of-failure αιιά δελ είλαη δαπαλεξφ λα επηηεπρζεί ην 

πςειφ επίπεδν πιενλαζκνχ δεδνκέλσλ (data redundancy), θαζψο θάζε θφκβνο έρεη έλα νιφθιεξν 

αληίγξαθν απφ νιφθιεξν ην ηζηνξηθφ αξρείν δεδνκέλσλ [7]. 

Σςμπέπαζμα: Σν Blockchain είλαη θαηάιιειν φηαλ ε δηαηήξεζε θαη ε δηαξθήο δηαζεζηκφηεηα ησλ 

αξρείσλ είλαη ζεκαληηθή (π.ρ. ηα EHRs ησλ αζζελψλ). 

 

 

5) Κξππηνγξαθία (cryptography): 

Ζ Κξππηνγξαθία ζρεηίδεηαη κε φιεο ηηο καζεκαηηθέο ηερληθέο πνπ ζηνρεχνπλ ζηελ 

ηθαλνπνίεζε ησλ βαζηθψλ απαηηήζεσλ αζθαιείαο : Δκπηζηεπηηθφηεηα (κε απνθάιπςε 

πιεξνθνξίαο ζε κε εμνπζηνδνηεκέλεο νληφηεηεο), Αθεξαηφηεηα (κε εμνπζηνδνηεκέλε 

ηξνπνπνίεζε πιεξνθνξίαο), Γηαζεζηκφηεηα (δηαζέζηκε πιεξνθνξία αλά πάζα ζηηγκή κφλν ζε 

εμνπζηνδνηεκέλεο νληφηεηεο), Απζεληηθνπνίεζε (ν ηξφπνο κε ηνλ νπνίν ζα πηζηνπνηεζεί ε 

ηαπηφηεηα ηνπ απνζηνιέα). 
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Σν DDBMS δελ ρξεζηκνπνηεί θξππηνγξαθηθνχο αιγνξίζκνπο. 

Σν blockchain ρξεζηκνπνηεί θξππηνγξαθηθνχο αιγνξίζκνπο γηα λα εμαζθαιίζεη ηελ ηδηνθηεζία 

ησλ ςεθηαθψλ αγαζψλ, ηνπο SHA-256 θαη ECDSA-256 . 

Ζ SHA-256 ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία δηεχζπλζεο ρξήζηε (user address) γηα βειηίσζε 

ηεο ηδησηηθφηεηα (privacy) θαη ηεο αλσλπκίαο (anonymity). Κάζε ρξήζηεο αληηπξνζσπεχεηαη απφ 

κηα ηηκή θαηαθεξκαηηζκνχ (hash value) αληί κηαο πξαγκαηηθήο ηαπηφηεηαο (real identity) , φπσο 

είλαη ε IP δηεχζπλζε [8]. 

ECDSA-256: Ζ ECDSA-256 ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία θαη ηελ επηβεβαίσζε ησλ 

δεκφζησλ/ηδησηηθψλ θιεηδηψλ κηαο ςεθηαθήο ππνγξαθήο [9]. 

 

 

 

          Κάζε ζπκκεηέρσλ πνπ είλαη κέξνο απηνχ ηνπ δηθηχνπ, πξέπεη λα επαιεζεχεη θαζεκία λέα 

ζπλαιιαγή πνπ πξαγκαηνπνηείηαη. Καζψο θαζεκία ζπλαιιαγή ζε έλα block ελφο blockchain 

επαιεζεχεηαη απφ φινπο ηνπο θφκβνπο ηνπ δηθηχνπ, γίλεηαη φιν θαη πεξηζζφηεξν ακεηάβιεην. Σν 

παξαθάησ δηάγξακκα δείρλεη ηε ξνή εξγαζίαο ηεο δηαδηθαζίαο blockchain. 

                                   Δηθφλα 1.1 : Ρνή εξγαζίαο ηεο δηαδηθαζίαο blockchain [10] 

      

         Κάπνηα νληφηεηα δεηάεη λα θάλεη κηα ζπλαιιαγή. Ζ δεηνχκελε ζπλαιιαγή κεηαδίδεηαη ζε 

έλα P2P δίθηπν, ην νπνίν απνηειείηαη απφ ππνινγηζηέο, γλσζηνί σο θφκβνη. Ζ ζπλαιιαγή 

επαιεζεχεηαη απφ ηνπο ζπκκεηέρνληεο ζην blockchain. Αθνχ επαιεζεπηεί ε ζπλαιιαγή, 

ζπλδπάδεηαη κε άιιεο ζπλαιιαγέο, κε ζθνπφ λα δεκηνπξγεζεί έλα λέν block δεδνκέλσλ γηα ην 

ledger. Σν λέν block πξνζηίζεηαη ζην ππάξρσλ blockchain, κε ηξφπν πνπ είλαη κφληκνο θαη 

αλαιινίσηνο. Ζ ζπλαιιαγή έρεη νινθιεξσζεί. 
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      ην κέιινλ, ην blockchain ζα κπνξνχζε λα είλαη κηα ηερλνινγία πνπ ζα βνεζήζεη ζηελ 

αμηφπηζηε, εμαηνκηθεπκέλε θαη αζθαιή πγεηνλνκηθή πεξίζαιςε. πγρσλεχνληαο νιφθιεξα ηα 

θιηληθά δεδνκέλα ζε πξαγκαηηθφ ρξφλν γηα θάζε αζζελή, ελεκεξψλεη κε αζθάιεηα θαζεκία 

εγθαηάζηαζε πγεηνλνκηθήο πεξίζαιςεο.  

     ηελ παξνχζα δηπισκαηηθή παξνπζηάδεηαη ε ππάξρνπζα πξφνδνο ηνπ κνληέινπ blockchain 

θαζψο θαη νη ηειεπηαίεο εμειίμεηο ζηνλ ηνκέα ηεο Τγείαο , κέζσ ησλ δηαθφξσλ εξγαζηψλ πνπ 

έρνπλ επηηειεζηεί. 

      Οξγάλσζε θεηκέλνπ:  

Σν θείκελν ηεο δηπισκαηηθήο απνηειείηαη απφ 5 Κεθάιαηα. 

      Σν Κεθάιαην 1 απνηειεί ηελ εηζαγσγή. 

      ην Κεθάιαην 2 παξνπζηάδεηαη ην ζεσξεηηθφ ππφβαζξν ηεο ηερλνινγίαο θαζψο επίζεο θαη νη 

ζπζρεηηδφκελεο εξγαζίεο θαη εηαηξείεο πνπ αθνξνχλ ζηελ ηερλνινγία blockchain ζηνλ ηνκέα ηεο 

πγεηνλνκηθήο πεξίζαιςεο.  

      ην Κεθάιαην 3 παξνπζηάδνληαη θαη αλαιχνληαη ιεπηνκεξψο νη εθαξκνγέο ηεο ηερλνινγίαο 

ζηνλ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο.  

      ην Κεθάιαην 4 γίλεηαη αλαθνξά ζηηο πξνθιήζεηο πνπ αληηκεησπίδνληαη. 

      Σν Κεθάιαην 5 απνηειεί ηνλ επίινγν ηνπ θεηκέλνπ. ε απηφ ζπλνςίδνληαη νη κειινληηθέο 

πξννπηηθέο θαζψο επίζεο νη επηπηψζεηο θαη ηα ζπκπεξάζκαηα. 
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                               ΚΔΦΑΛΑΗΟ 2 
  
                   ΘΔΩΡΖΣΗΚΟ ΤΠΟΒΑΘΡΟ-   

   ΤΥΔΣΗΕΟΜΔΝΔ ΔΣΑΗΡΗΔ ΚΑΗ ΔΡΓΑΗΔ                                         
 

 

ην θεθάιαην απηφ δηαηππψλεηαη ην ζεσξεηηθφ ππφβαζξν ζρεηηθά κε ηελ ηερλνινγία ηνπ 

blockchain. Αξρηθά  παξνπζηάδεηαη ην Bitcoin , σο ε πξψηε εθαξκνγή ηνπ  blockchain. ηε 

ζπλέρεηα παξνπζηάδνληαη νη πξνθιήζεηο πνπ αληηκεηψπηζαλ ηα θξππηνλνκίζκαηα, θαζψο θαη ε 

ιχζε  πνπ πξνηάζεθε.  Έπεηηα γίλεηαη κηα πεξηγξαθή ηνπ κεραληζκνχ ηεο ηερλνινγίαο 

blockchain, ηνπ PoW πξσηνθφιινπ θαη ησλ θαθφβνπισλ αιπζίδσλ. ηε ζπλέρεηα γίλεηαη κηα 

ζχληνκε αλάιπζε ελφο απινπνηεκέλνπ blockchain θαη ηεο αλαηνκίαο ηνπ block, ην νπνίν 

απνηειεί ην ζεκέιην ιίζν ηεο ιεηηνπξγίαο ηνπ blockchain. Έπεηηα γίλεηαη κηα ζχληνκε 

παξνπζίαζε ηεο εμέιημεο ηεο ηερλνινγίαο blockchain, αλάινγα κε ηηο αλάγθεο πνπ 

παξνπζηάζηεθαλ  θαζψο θαη ε ηάζε πνπ απηή ηε ζηηγκή ππάξρεη. ηε ζπλέρεηα, παξαζέηνληαη νη 

ηξεηο ηχπνη blockchain, νη νπνίνη ρξεζηκνπνηνχληαη κε βάζε ηελ άδεηα ρξήζεο θαη ην πεδίν 

εθαξκνγήο , ζηνλ ηνκέα ηεο Τγείαο. Σέινο γίλεηαη αλαθνξά ζηηο ζπζρεηηδφκελεο εηαηξίεο θαη 

ζρεηηθέο εξγαζίεο πνπ έρνπλ πξνηαζεί. 

 

 

2.1) Bitcoin :  

Μηα απφ ηηο πην γλσζηέο εθαξκνγέο ηνπ blockchain είλαη ην Bitcoin θξππηνλφκηζκα. Σν 

Bitcoin εθεπξέζεθε απφ ηνλ Satoshi Nakamoto ηνλ Οθηψβξην ηνπ 2008. Έλα ρξφλν αξγφηεξα 

θπθινθφξεζε ε εθαξκνγή Bitcoin αλνηρηνχ θψδηθα. Πξφθεηηαη γηα έλα απνθεληξσκέλν ςεθηαθφ 

λφκηζκα απφ νκφηηκνπο ρξήζηεο ρσξίο θεληξηθφ δηαρεηξηζηή, έηζη θαηεγνξηνπνηείηαη απφ ην 

Ακεξηθάληθν Σακείν. Σν Bitcoin έρεη ην αλεπίζεκν ISO-4217 currency code XBT, ην νπνίν 

ρξεζηκνπνηείηαη απφ νξγαληζκνχο θαη εηαηξείεο φπσο ε Bloomberg . Ζ κνλάδα Bitcoin είλαη BTC 

θαη 1BTC ήηαλ ηζνδχλακν πεξίπνπ κε 1200 δνιάξηα Ακεξηθήο ηνλ Απξίιην ηνπ 2017. Μέρξη 

ζήκεξα , ην Bitcoin έρεη ηελ πςειφηεξε ζπλνιηθή αγνξαία αμία κεηαμχ πεξηζζνηέξσλ απφ 100 

δηαθνξεηηθψλ θξππηνλνκηζκάησλ πνπ ρξεζηκνπνηνχληαη ζήκεξα. Δπίζεο,  ηα bitcoins κπνξνχλ λα 

ρξεζηκνπνηεζνχλ ζε ηζηφηνπνπο ειεθηξνληθνχ εκπνξίνπ γηα λα αγνξάζνπλ έλα επξχ θάζκα 

πξντφλησλ θαη ππεξεζηψλ [11]. 

 

 

 

 

 

 

 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 8 
 

2.2) Κξππηνλνκίζκαηα: Πξνθιήζεηο θαη Λύζεηο 

 

2.2.1)  Peer-to-peer double spending problem: 

Σν αξρηθφ θίλεηξν ηεο Bitcoin-blockchain ηερλνινγίαο ήηαλ ε επίιπζε ηνπ «πξνβιήκαηνο δηπιήο 

δαπάλεο απφ νκφηηκνπο ρξήζηεο». Ζ εξψηεζε είλαη: πψο κπνξνχκε λα εκπνδίζνπκε ηα 

ειεθηξνληθά λνκίζκαηα , φπσο ηα Bitcoins , λα μνδεχνληαη δχν θνξέο ρσξίο θεληξηθφ ελδηάκεζν; 

  

 

 

     

 

 

 

                    Δηθφλα 2.1 : Σν πξφβιεκα ηεο δηπιήο δαπάλεο ρσξίο θεληξηθφ δηακεζνιαβεηή [12] 

 

Αο ππνζέζνπκε φηη ε Alice έρεη 10 λνκίζκαηα θαη ηα ζηέιλεη φια ζηνλ Bob. Πψο κπνξεί ν 

Bob (θαη νη άιινη ρξήζηεο πνπ ρξεζηκνπνηνχλ λνκίζκαηα) λα γλσξίδεη εάλ ε Alice δελ έρεη 

ζηείιεη απφ πξηλ απηά ηα ίδηα 10 λνκίζκαηα ζηνλ Charlie, ρσξίο λα ππάξρεη κηα ηξάπεδα γηα λα 

επαιεζεχζεη ηηο ζπλαιιαγέο; 

 

2.2.2)  Single-point-of-failure: 

Centralized Network (Δηθφλα 2.2A) 

Ο θεληξηθφο δηακεζνιαβεηήο (πρ Σξάπεδα) δελ είλαη επηζπκεηφο, δηφηη δεκηνπξγεί «κνλαδηθφ 

ζεκείν απνηπρίαο». Απηφ ζπκβαίλεη δηφηη αλ ν θεληξηθφο δηακεζνιαβεηήο είλαη εθηφο ιεηηνπξγίαο 

γηα θάπνην ιφγν (πρ πξνζρεδηαζκέλε ζπληήξεζε) , νιφθιεξν ην ζχζηεκα δηθηχνπ ζηακαηά. 

Δπίζεο, αλ παξαβηαζηεί ν ινγαξηαζκφο ηνπ θεληξηθνχ δηακεζνιαβεηή ηφηε νιφθιεξν ην δίθηπν 

αληηκεησπίδεη ηνλ θίλδπλν εηζβνιήο [13]. 

 

Decentralized Network (Δηθφλα 2.2B) 

ε απηή ηελ πεξίπησζε δελ ππάξρεη «κνλαδηθφ ζεκείν απνηπρίαο». Δάλ θάπνηνο απφ ηνπο 

θφκβνπο δερζεί επίζεζε , ην ππφινηπν δίθηπν ζα κπνξεί λα ιεηηνπξγεί θαλνληθά.  

 

2.2.3) The Bitcoin blockchain solution: 

          Γηα ηελ επίιπζε ησλ πξνβιεκάησλ πνπ αλαθέξζεθαλ πην πάλσ ζα ρξεηαζηνχλ δχν 

εξγαιεία επίιπζεο: hash-chain time stamping  θαη  PoW algorithm . 

   Κάζε θφκβνο ππνινγηζκνχ ζην blockchain δίθηπν, ρξεηάδεηαη λα απνζεθεχζεη θάζε 

ζπλαιιαγή γηα λα επηηξαπεί ε θαηαλεκεκέλε επαιήζεπζε ησλ ζπλαιιαγψλ θαη λα αθνινπζήζεη 
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επίζεο έλα θαηαλεκεκέλν κεραληζκφ ρξνληθήο ζήκαλζεο γηα λα θαζνξηζηεί πνηα ζπλαιιαγή 

πξέπεη λα γίλεη απνδεθηή θαη πνηα πξέπεη λα απνξξηθζεί.  

 

Blockchain (Δηθφλα 2.2C) 

       «Δάλ νη πάληεο κπνξνχλ λα δνπλ ηα πάληα» θαη ππάξρεη έλαο θαηαλεκεκέλνο κεραληζκφο κε 

ρξνληθή ζήκαλζε, ηφηε ην «πξφβιεκα δηπιήο δαπάλεο απφ ηνπο νκφηηκνπο ρξήζηεο» , κπνξεί λα 

ιπζεί ζε έλα απνθεληξσκέλν (decentralized) δίθηπν. 

ηελ Δηθφλα 2.1, εάλ ν θαζέλαο (Alice, Bob, Charlie θαη φινη νη άιινη ζπκκεηέρνληεο ηνπ δηθηχνπ 

απηνχ) γλσξίδεη πσο ε Alice (node1) έζηεηιε ρζεο 10 λνκίζκαηα ζηνλ Charlie, ηφηε ε ζπλαιιαγή 

απνζηνιήο ησλ ίδησλ 10 λνκηζκάησλ ζηνλ Bob ζήκεξα, κπνξεί λα απνξξηθζεί κέζσ κηαο 

δηαδηθαζίαο επαιήζεπζεο (verification process) ρσξίο ηελ αλάκεημε κηαο ηξάπεδαο.  

Σν blockchain εθκεηαιιεχεηαη ηελ αιπζίδα θαηαθεξκαηηζκνχ (hash chain) σο κεραληζκφ 

θαηαλεκεκέλνπ ρξνληθνχ ζήκαηνο (distributed timestamp mechanism) θαη θάζε θφκβνο δηαηεξεί 

αληίγξαθν ηεο αιπζίδαο γηα ηελ απνζήθεπζε θάζε ζπλαιιαγήο [14]. 

 

                           

 

 

 

 

 

 

 

 

 

 

                                          Δηθφλα 2.2: χγθξηζε ησλ ηνπνινγηψλ θαηαλεκεκέλσλ δηθηχσλ [12] 

 

 

 

2.3) Μεραληζκόο blockchain : 

 

 

 

 

 

                             Δηθφλα 2.3: Παξάδεηγκα απινπνηεκέλνπ blockchain (hash-chain) [15]. 
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Κάζε ζπλαιιαγή πεξηθιείεηαη ζε έλα block. Σν block είλαη κηα βαζηθή κνλάδα ε νπνία 

πεξηέρεη πνιιαπιέο ζπλαιιαγέο θαη πξέπεη λα επαιεζεχεηαη. Κάζε block πεξηέρεη επίζεο κηα ηηκή 

θαηαθεξκαηηζκνχ ηεο θεθαιίδαο ηνπ πξνεγνχκελνπ block (hash value of the previous 

block‘header) θαη έηζη ζρεκαηίδεηαη κηα αιπζίδα θαηαθεξκαηηζκνχ (hash-chain) ή blockchain. 

Καζψο φια ηα block είλαη αιπζνδεκέλα, ε ζεηξά ησλ blocks είλαη θαζνξηζηηθή, επνκέλσο, θάζε 

block κπνξεί λα ρξεζηκεχζεη σο ρξνληθή ζθξαγίδα (timestamp) ησλ θιεηζηψλ ζπλαιιαγψλ γηα 

ηελ επίιπζε ηνπ double-spending πξνβιήκαηνο. Κάζε θφκβνο δηαηεξεί έλα αληίγξαθν νιφθιεξνπ 

ηνπ blockchain, έηζη θάζε θφκβνο κπνξεί λα επηβεβαηψζεη θάζε ζπλαιιαγή. 

Αο ππνζέζνπκε φηη ε ζπλαιιαγή απφ ηελ Alice ζηνλ Charlie πεξηθιείεηαη ζην block B1 θαη ε 

ζπλαιιαγή απφ ηελ Alice ζηνλ Bob πεξηθιείεηαη ζην block B2. Όπσο θαίλεηαη θαη ζηελ εηθφλα , 

φινη ζην δίθηπν κπνξνχλ λα επηβεβαηψζνπλ φηη ην Β1 ζπλέβε πξηλ ην Β2 ειέγρνληαο ην hashed 

blockchain θαη έηζη ε ζπλαιιαγή δηπιήο δαπάλεο απφ ηελ Alice πξέπεη λα απνξξηθζεί. 

Δπηπξνζζέησο, ε δηαδηθαζία εμφξπμεο (mining process) είλαη αξθεηά δχζθνιν λα 

πξαγκαηνπνηεζεί, αιιά ζρεηηθά εχθνιν λα ειεγρζεί [16]. Ζ δηαδηθαζία ζα πξέπεη λα είλαη 

δχζθνιε, δαπαλεξή θαη ρξνλνβφξα πξνθεηκέλνπ λα απνηξέπεηαη νπνηαδήπνηε πξνζπάζεηα 

δεκηνπξγίαο κε έγθπξσλ blocks απφ επηηήδεηνπο. Σν blockchain γηα λα κπνξέζεη λα θάλεη πξάμε 

απηφ ην ζρέδην , πηνζεηεί έλα PoW πξσηφθνιιν , ην νπνίν ζα πξέπεη λα αθνινπζήζεη θάζε 

δεκηνπξγφο block.  

 

2.3.1) PoW Πξσηόθνιιν  

Έλα απφ ηα πιενλεθηήκαηα ηνπ PoW πξσηνθφιινπ πνπ ρξεζηκνπνηείηαη νκφθσλα ζην 

blockchain, είλαη ε ηθαλφηεηα επίιπζεο ηεο δηαθσλίαο ησλ αιπζίδσλ αθήλνληαο ηα blockchains 

λα είλαη ακεηάβιεηα κνλνπάηηα ειέγρνπ (immutable audit trails) [16]. Ση ζεκαίλεη απηφ: φηαλ έλαο 

επηηηζέκελνο ηξνπνπνηήζεη έλα block, φια ηα blocks κεηά απφ απηφ ην block αλαπξνζαξκφδνληαη, 

δηφηη θάζε block πεξηέρεη ηελ ηηκή θαηαθεξκαηηζκνχ ηεο θεθαιίδαο ηνπ πξνεγνχκελνπ block         

(hash-value of the previous block‘s header) θαη ην ππνινγηζηηθφ θφζηνο κηαο ηέηνηαο 

ηξνπνπνίεζεο ζα πξέπεη λα είλαη αξθεηά πςειφ ψζηε λα απαγνξεχεη ηηο επηζέζεηο.      ηελ 

Δηθφλα 2.4 , ζα εμεηάζνπκε πψο δεκηνπξγείηαη κηα αιπζίδα blocks κε ην PoW πξσηφθνιιν [17]. 

 

 

 

 

 

 

 

 

 

                                      

                             

                          Δηθφλα 2.4:  Παξάδεηγκα ηνπ κεραληζκνχ nonce γηα ην PoW πξσηφθνιιν [17]. 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 11 
 

Κάζε block πεξηέρεη έλα πξφζζεην ―nonce‖ (32 bits ή 8 δεθαεμαδηθά ςεθία) , ην νπνίν είλαη 

έλαο κεηξεηήο πνπ ρξεζηκεχεη σο κηα απφ ηηο εηζφδνπο (inputs) ηεο ζπλάξηεζεο θαηαθεξκαηηζκνχ 

(hash-function). Γηα λα ―απνδείμεη‖ ην έξγν θαηαθεξκαηηζκνχ (―proof‖‘), ην nonce απμάλεηαη 

θαηά 1bit θάζε θνξά γηα ηνλ ππνινγηζκφ θαηαθεξκαηηζκνχ (―the work‖) , έσο φηνπ ε ηηκή ηνπ 

hash (256 bits ή 64 δεθαεμαδηθά ςεθία) λα πεξηέρεη έλαλ πξνθαζνξηζκέλν αξηζκφ κεδεληθψλ bits 

(zero bits). ε απηφ ην παξάδεηγκα, 16 bits ή 4 δεθαεμαδηθά ςεθία γηα ―proof-of-work‖. Οη κε 

επηβεβαησκέλεο ζπλαιιαγέο πνπ δεκηνπξγήζεθαλ πξφζθαηα, ζπιιέγνληαη ζε κηα κλήκε (memory 

pool) ζε θάζε θφκβν (node). 

Ο πξψηνο θφκβνο πνπ επηηπρψο νινθιήξσζε ην ―proof-of-work‖ (Node 1 ζηηο 10:14:30 ) , 

έρεη ηα παξαθάησ πξνλφκηα: 1) λα δεκηνπξγήζεη έλα λέν block ( Block B2),  2) λα επαιεζεχζεη 

ηηο ζπλαιιαγέο,  3) λα κεηαθηλήζεη ηηο επηβεβαησκέλεο ζπλαιιαγέο απφ ηε κλήκε ζε έλα λεν-

δεκηνπξγεκέλν block,   4) λα πξνζζέζεη ην block ζην ηέινο ηεο κεγαιχηεξεο αιπζίδαο (εάλ 

ππάξρνπλ αληαγσληζηηθέο αιπζίδεο), 5) λα πιεξσζεί γηα απηή ηε δνπιεηά(π.ρ. 12,5 bitcoins). 

Οη ππφινηπνη θφκβνη ( Node 2, Node 3) ζηακαηνχλ ηελ P-o-W εμφξπμε γηα ην Β2 φηαλ ην 

Node1 νινθιεξψλεη ην P-o-W. 

Με απηφ ηνλ ηξφπν ε δηαδηθαζία εμφξπμεο (mining process)  γίλεηαη δχζθνιε (πξέπεη θαλείο 

λα ππνινγίζεη ην δχζθνιν πξφβιεκα θαηαθεξκαηηζκνχ δνθηκάδνληαο δηαθνξεηηθέο ―nonce‖ 

ηηκέο). Απφ ηελ άιιε, ε δηαδηθαζία ειέγρνπ (checking process) παξακέλεη εχθνιε (αξθεί κφλν 

έλα hash γηα λα δνχκε εάλ ηα πξνθαζνξηζκέλα leading bits είλαη φια zeros). 

ην παξάδεηγκά καο, ε Alice δελ κπνξεί εχθνια λα δεκηνπξγήζεη έλα κε έγθπξν block γηα ηε 

ζπλαιιαγή δηπιήο δαπάλεο (double spending transaction) , ελψ ν Bob θαη ν Charlie κπνξνχλ 

εχθνια λα ειέγμνπλ  εάλ ην block ηεο Alice είλαη κε έγθπξν. 

 

 

2.3.2) Καθόβνπιεο αιπζίδεο :  

Αμίδεη λα επηζεκάλνπκε ηελ πεξίπησζε ελφο επηηηζέκελνπ ζην blockchain. Δάλ έλαο 

επηηηζέκελνο ηξνπνπνηήζεη νπνηαδήπνηε απφ ηηο ζπλαιιαγέο ζην block Β1, ηελ ηηκή ηεο ―hash of 

block  B1‘s header‖ , επφκελν είλαη λα πξέπεη λα ππνινγηζηεί εθ λένπ ην block B2 θαη θαηά 

ζπλέπεηα φια ηα blocks κεηά ( Β2, Β3, Β4, Β5,…)  ζα πξέπεη λα αλαπξνζαξκνζηνχλ. Δπνκέλσο 

ην θφζηνο ππνινγηζκνχ ηεο επίζεζεο γίλεηαη απαγνξεπηηθά πςειφ, φπσο αλαθέξζεθε θαη πην 

πάλσ. 

Ση ζα ζπκβεί φκσο εάλ έλαο επίκνλνο επηηηζέκελνο δεκηνπξγήζεη κηα θαθφβνπιε αιπζίδα 

(malicious chain) γηα λα αληαγσληζηεί κηα έληηκε αιπζίδα (honest chain) αληηθαζηζηψληαο ηελ κε 

απηή; Ο πιεηνςεθηθφο κεραληζκφο ςεθνθνξίαο PoW κπνξεί λα κεηψζεη ζεκαληηθά ηελ 

πηζαλφηεηα ηεο επηηπρίαο κηαο ηέηνηαο επίζεζεο. Σν πξσηφθνιιν ζπλαίλεζεο PoW ηνπ blockchain 

έρεη ηθαλφηεηεο γηα λα αληηζηαζεί ζηηο επηζέζεηο, εηθφλα 2.5 [18].  

Ο κεραληζκφο παξέρεη αληακνηβή ζηνπο θφκβνπο , σο θίλεηξν γηα ηελ αληηζηάζκηζε ηνπ 

πςεινχ θφζηνπο πνπ ζπλδέεηαη κε ηελ εμφξπμε ελφο λένπ block θαη ηελ επηβεβαίσζε 

ζπλαιιαγψλ. ηελ Δηθφλα 2.5  ζα εμεηάζνπκε πψο αληηζηέθεηαη ην blockchain ζηε δεκηνπξγία 

θαθφβνπισλ αιπζίδσλ . 
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              Δηθφλα 2.5:  Παξάδεηγκα ηνπ πψο ην  blockchain δηαρεηξίδεηαη ηηο αιπζίδεο δηαθιάδσζεο [12] 

 

ε απηφ ην ζελάξην νη επηηηζέκελνη δεκηνπξγνχλ θαθφβνπια blocks M1,M2 γηα λα 

αληαγσληζηνχλ κε έλα έληηκν block H2, ζε κηα πξνζπάζεηα αλάιεςεο ηεο έληηκεο αιπζίδαο (H1 

θαη φια ηα πξνεγνχκελα blocks). Τπνζέηνληαο φηη ε ππνινγηζηηθή ηζρχο ησλ έληηκσλ θφκβσλ 

είλαη κεγαιχηεξε απφ απηή ησλ θαθφβνπισλ θφκβσλ, έλα έληηκν block H3 δεκηνπξγείηαη ακέζσο 

κεηά ην H2 , πξηλ νη επηηηζέκελνη  δεκηνπξγήζνπλ λέα θαθφβνπια blocks κεηά ηα Μ1 θαη Μ2. 

Με βάζε ηνλ κεραληζκφ blockchain , θάζε θφκβνο πξνζδηνξίδεη πξψηα έλα έγθπξν block κε 

βάζε ην κήθνο ηεο αιπζίδαο θαη δεκηνπξγεί έλα λέν block N, κφλν ζην ηέινο ηεο καθξχηεξεο 

αιπζίδαο (longest chain H1→H2→H3) ελψ αγλνεί ηηο θνληχηεξεο αιπζίδεο (shorter chains 

H1→M1 θαη H1→M2). Με ιφγηα απιά , ην blockchain πνπ έρεη εξγαζηεί πεξηζζφηεξν, θεξδίδεη 

ην δηαγσληζκφ ( ε πιεηνςεθία ησλ ςήθσλ, κηα CPU κηα ςήθνο, ε longest chain αληηπξνζσπεχεη 

ηελ απφθαζε ηεο πιεηνςεθίαο ησλ δεκηνπξγψλ block). 

Γεδνκέλνπ φηη ε δηαδηθαζία εμφξπμεο είλαη αθξηβή θαη νη έληηκνη θφκβνη έρνπλ πςειφηεξε 

ππνινγηζηηθή δχλακε ( έρνπλ πεξηζζφηεξνπο CPU voters) απφ ηνπο θαθφβνπινπο θφκβνπο, ε 

πηζαλφηεηα λα ηξνπνπνηεζεί επηηπρψο έλα block απφ ηνπο επηηηζέκελνπο θαη φια ηα blocks κεηά 

απφ απηφ, είλαη πνιχ κηθξή. 

 

 

 2.4) Απινπνηεκέλν blockchain: 

 Σν blockchain είλαη έλα ηεξάζηην απνζεηήξην δεδνκέλσλ απφ αξρεία θαη 

γεγνλφηα/ζπλαιιαγέο φπνπ ε θάζε απνζήθε ηνπ νλνκάδεηαη  block.  

Κάζε block πεξηέρεη κηα ρξνληθή ζθξαγίδα (timestamp) θαη ζπλδέεηαη κε έλα πξνεγνχκελν block.  

Σα γεγνλφηα κπνξνχλ λα ελεκεξσζνχλ κφλν απφ ηελ πιεηνςεθία ησλ ρξεζηψλ.  

Οη πιεξνθνξίεο δελ κπνξνχλ λα δηαγξαθνχλ . 

Σν απνζεηήξην δελ αλήθεη ζε θαλέλαλ , ειέγρεηαη απφ ηνπο ρξήζηεο θαη δελ δηνηθείηαη απφ θαλέλα 

θεληξηθφ ξπζκηζηηθφ φξγαλν ή αμηφπηζηε ηξίηε νληφηεηα [19]. 
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ηελ πξαγκαηηθφηεηα, ε εκπηζηνζχλε θσδηθνπνηείηαη ζην εθάζηνηε πξσηφθνιιν θαη δηαηεξείηαη 

απφ ηελ θνηλφηεηα ησλ ρξεζηψλ. 

Σν block ινηπφλ κπνξνχκε λα ην θαληαζηνχκε σο έλα δνρείν-απνζήθε κέζα ζην νπνίν 

απνζεθεχνληαη φια ηα είδε δεδνκέλσλ πνπ δηαδίδνληαη ζηνπο δηάθνξνπο θφκβνπο. 

ην PoW  πξσηφθνιιν , ηα ηέιε ζπλαιιαγψλ (transaction fees) θαηαβάιινληαη ζηνπο miners , γηα 

λα δηαηεξήζνπλ απηνχο ηνπο θφκβνπο αλνηρηνχο, νη νπνίνη κε ηε ζεηξά ηνπο δηαηεξνχλ ην 

blockchain αζθαιέο. 

Κάζε block είλαη αξηζκεκέλν θαη δηαζέηεη ηηο ηηκέο ―hash value‖ θαη ―nonce value‖ [20]. 

 

    

 

 

 

 

  

                                  Δηθφλα 2.6 : Απινπνηεκέλν blockchain ηξηψλ blocks, [20]. 

 

Hash value: Ζ ηηκή απηή ζπλδέεη θάζε block κε ην επφκελν θαη ζεσξείηαη σο έλα ζηξψκα 

πξνζηαζίαο πνπ νδεγεί ζηελ κε κεηαβιεηφηεηα. 

 

Nonce value: Δίλαη κηα ηπραία κεηαβιεηή ηηκή, πνπ εμαζθαιίδεη φηη επηηπγράλεηαη ε ζσζηή 

θαηαθεξκάηηζε ζε έλα POW ζχζηεκα. Απηή είλαη ε ηηκή πνπ πξνζπαζνχλ λα βξνπλ νη miners 

[20] θαη ρξεζηκνπνηείηαη κηα θνξά γηα λα εμαζθαιηζηεί φηη ε ζσζηή hash value έρεη νξηζηεί θαηά 

ηελ εμφξπμε (mining) ζην blockchain.  

Ζ ηηκή απηή εμνξχζζεηαη γηα λα ηθαλνπνηήζεη ηελ PoW ζπλαίλεζε . 

 

Γεδνκέλνπ φηη θάζε block είλαη ζπλδεδεκέλν κε ην επφκελν βάζεη ηεο hash value πνπ 

δηαζέηεη, γλσξίδνπκε φηη νπνηαδήπνηε αιιαγή ζπκβεί ζηα δεδνκέλα ζα πξνθαιέζεη δξακαηηθή 

αιιαγή ζηελ hash value . ην blockchain θάζε block πνπ ζα αθνινπζεί κεηά ην πεηξαγκέλν block, 

δελ ζα είλαη έγθπξν [21]. 

 

 

  

    

 

 

 

                                       Δηθφλα 2.7 : Απινπνηεκέλν blockchain κε πεηξαγκέλν block [20] 
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Γηα λα αιιάμνπκε ινηπφλ έλα block θαη λα βάινπκε ηε ζσζηή value γηα λα ην επηθπξψζνπκε , 

ζα πξέπεη φια ηα blocks πνπ ζα αθνινπζήζνπλ λα επαλαπξνζδηνξηζηνχλ θαη απηά. Πξφθεηηαη γηα 

έλα πνιχ δχζθνιν εγρείξεκα  πνπ ζα θνζηίζεη αθξηβά γηα λα πεηχρεη αθφκα θαη ζε πνιχ ηζρπξά 

δίθηπα [22]. 

Ζ hash value ήηαλ ην πξψην επίπεδν πξνζηαζίαο πνπ νδεγεί ζηελ κε κεηαβιεηφηεηα. 

Αο ππνζέζνπκε φηη κέρξη ζηηγκήο ην πξψην επίπεδν πξνζηαζίαο μεπεξάζηεθε θαη ν επηηηζέκελνο 

θαηάθεξε κηα επηηπρή επίζεζε. 

Σν επφκελν επίπεδν πξνζηαζίαο πνπ νδεγεί ζηελ κε κεηαβιεηφηεηα είλαη ε θαηαλνκή            

(distribution) θαη ε απνθέληξσζε (decentralization).  

Όρη κφλν πξέπεη λα αλαθεξζεί νιφθιεξν ην blockchain κεηά ην πεηξαγκέλν block, αιιά 

ηνπιάρηζηνλ ην 51% φισλ ησλ θαηαλεκεκέλσλ αληηγξάθσλ (distributed) ζα πξέπεη επίζεο λα 

ηξνπνπνηεζεί θαη ζηε ζπλέρεηα λα επαλέιζεη γηα λα εθαξκνζηεί ε αιιαγή [20]. 

Απηή ε ελέξγεηα απμάλεη ην θφζηνο ηεο επίζεζεο αθφκε πεξηζζφηεξν θαη καο δείρλεη γηαηί εάλ 

εθαξκνζηεί θαη δηαηεξεζεί ζσζηά , ηφηε ε κε κεηαβιεηφηεηα είλαη πνιχ αμηφπηζηε.  

 

 

 

 2.5) Αλαηνκία ηνπ Block : 

Πξαθηηθά , ε αξρηηεθηνληθή ηνπ blockchain επηηξέπεη ηελ απνζήθεπζε ηεο χπαξμεο ησλ 

δεδνκέλσλ.  « The only proof of data, is the data of proof » 

 

Block:  

Δίλαη έλα κφληκν θαη ακεηάβιεην αξρείν πνπ παξνκνηάδεη κε απνζήθε γηα πιεξνθνξίεο 

ζπλαιιαγήο. Παξνκνηάδνληαο κε έλα ledger, έλα block δείρλεη ηελ ηξέρνπζα ζπλαιιαγή ή ηελ 

απφθαζε πνπ ζα δειψλεη ηειηθά έλα λέν block, κφιηο γίλεη κηα λέα ζπλαιιαγή. Σα θχξηα κέξε 

ελφο block είλαη: 1) Header (θεθαιίδα),  2)Transaction counter (κεηξεηήο ζπλαιιαγψλ) ,  3) 

Transaction data (δεδνκέλα ζπλαιιαγήο). 

 

 

 

 

 

 

 

 

 

 

                                                 Δηθφλα 2.8: Αλαηνκία ηνπ block [23]. 
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1) Header (κεθαλίδα): Οη θεθαιίδεο ηνπ πεξηερνκέλνπ ηνπ blockchain αθνινπζνχλ κηα 

ιίζηα πιεξνθνξηψλ ζε μερσξηζηά ππνηκήκαηα: 

 Block version: αληηπξνζσπεχεη ηνλ ηξέρνληα block version number, ν νπνίνο απνθαζίδεη 

ηνπο θαλνληζκνχο πνπ ζα αθνινπζήζεη απηφ ην block. 

 Parent block hash: απνζεθεχεη ην πξνεγνχκελν block hash, ην νπνίν δείρλεη ην 

πξνεγνχκελν block. 

 Merkle tree root hash: είλαη κηα δηαδηθαζία δηαηήξεζεο ησλ πιεξνθνξηψλ blockchain, 

κεηά απφ έλα double SHA-256 hashing. 

 Time stamp: θαηαγξάθεη ηελ ψξα έγθξηζεο απηνχ ηνπ ζπγθεθξηκέλνπ block. 

 Target threshold: εθθξάδεη ην ζηφρν γηα ην επηζπκεηφ φξην εμφξπμεο (mining) ή ηε 

δπζθνιία γηα ηε δεκηνπξγία block. 

 Nonce: Δίλαη ε ηηκή πνπ ρξεζηκνπνηείηαη κφλν κηα θνξά. Ζ είζνδνο ηνπ nonce αιιάδεη ην 

hash output ησλ πεξηερνκέλσλ ηνπ block. 

 

2) Transactions counter (μεηπηηήρ ζςναλλαγών): Μεηξάεη ηνλ αξηζκφ ησλ επηηπρψο 

νινθιεξσκέλσλ ζπλαιιαγψλ. Δπίζεο εθθξάδεη ηνλ αχμνληα αξηζκφ ηνπ block πνπ 

ρξεζηκνπνηείηαη, (serial number of block). 

 

3) Transaction data (δεδομένα ζςναλλαγήρ): Αλάινγα κε ηε ρξεζηκφηεηα, ν ζθνπφο απηνχ 

ηνπ πεδίνπ πνηθίιιεη. Μπνξεί λα ρξεζηκνπνηεζεί γηα ζπλαιιαγέο Bitcoin, πιεξνθνξίεο 

πγεηνλνκηθήο πεξίζαιςεο, δεδνκέλα επηρεηξήζεσλ, αξρεία ζπκβνιαίσλ θηι. ηελ 

πεξίπησζε ηεο πγεηνλνκηθήο πεξίζαιςεο, απνζεθεχεη θιηληθέο/ηαηξηθέο πιεξνθνξίεο πνπ 

ζρεηίδνληαη κε ηνπο αζζελείο.  

 

 

 

2.6) Δλαιιαθηηθά blockchains: 

 

Blockchain 1.0:  

         Θεσξνχληαη ηα δηάθνξα ελαιιαθηηθά blockchains πνπ έρνπλ πξνηαζεί αλά θαηξνχο . Κάπνηα 

απφ απηά είλαη : Altchains, Colored Coins, Sidechains. 

 

Blockchain 2.0: 

      Αξρηθά ην blockchain ζρεδηάζηεθε σο θξππηνλφκηζκα αιιά ζηε ζπλέρεηα ζεσξήζεθε σο κηα 

λέα κνξθή θαηαλεκεκέλεο βάζεο δεδνκέλσλ (distributed database) ή σο έλα θαζνιηθφ 

εκεξνιφγην (ledger), θαζψο απζαίξεηα δεδνκέλα κπνξνχλ λα απνζεθεπηνχλ ζηα κεηαδεδνκέλα 

ησλ ζπλαιιαγψλ. Σν Bitcoin blockchain ππνζηεξίδεη ηα κεηαδεδνκέλα απφ ην 2014. Σν αξρηθφ 

Bitcoin blockchain ππνζηεξίδεη κφλν 80 bytes απφ κεηαδεδνκέλα, αιιά άιια blockchains 
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ππνζηεξίδνπλ κεγαιχηεξα κεγέζε. Π.ρ. ην MultiChain ππνζηεξίδεη κεηαδεδνκέλα κε ξπζκηδφκελν 

κέγεζνο  θαη ην BigChainDB δελ έρεη φξην ζην κέγεζνο ησλ κεηαδνκέλσλ [24]. 

Σν Blockchain 2.0 είλαη ινηπφλ έλα θαηαλεκεκέλν εκεξνιφγην βαζηζκέλν ζε blockchain, ην 

νπνίν πεξηιακβάλεη ηηο λέεο ηερλνινγίεο ησλ α) έξςπνυν δεξιοηήηυν (smart properties) θαη          

β) έξςπνυν ζςμβολαίυν (smart contracts). 

Οη  έξςπνερ δεξιόηηηερ αλαθέξνληαη ζηηο ςεθηαθέο δεμηφηεηεο κε ηδηνθηεζία ειεγρφκελε απφ 

ην blockchain. 

Σα έξςπνα ζςμβόλαια αλαθέξνληαη ζηα πξνγξάκκαηα ησλ ππνινγηζηψλ πνπ έρνπλ 

ζρεδηαζηεί γηα ηε δηαρείξηζε ησλ έμππλσλ δεμηνηήησλ. 

Έλα απφ ηα πην γλσζηά ζπζηήκαηα έμππλεο ηδηνθηεζίαο-έμππλνπ ζπκβνιαίνπ είλαη ην 

Ethereum, ην νπνίν είλαη κηα απνθεληξσκέλε πιαηθφξκα γηα έμππλα ζπκβφιαηα. Σν Ethereum 

έρεη σο θξππηνλφκηζκα ην δεχηεξν κεγαιχηεξν αλψηαην φξην αγνξάο κεηά ην Bitcoin απφ ηνλ 

Απξίιην ηνπ 2017. Αμηνζεκείσην είλαη πσο ην Ethereum πηνζεηήζεθε απφ ηε Microsoft σο ν 

ππξήλαο ηνπ λένπ ―Blockchain-as-a-service‖ ζην ―Azure Cloud Computing‖ πεξηβάιινλ, [25]. 

 

Blockchain 3.0: 

 Μέρξη ζηηγκήο παξαηεξνχκε φηη ην Blockchain αλαθέξεηαη ζηνλ ηνκέα ησλ νηθνλνκηθψλ. Σν 

Blockchain 3.0 έρεη πξνηαζεί γηα κε νηθνλνκηθέο εθαξκνγέο, φπσο νη εθαξκνγέο ηνπ ηνκέα 

Τγείαο. 

Tν blockchain κπνξεί λα εθαξκνζηεί ζηνλ θχθιν ηεο επηζηεκνληθήο έξεπλαο θαζψο έρεη 

ηδηαίηεξα ραξαθηεξηζηηθά φπσο: α) απνθεληξσκέλν (decentralized), β) θαηαλεκεκέλν 

(distributed), γ) ακεηάβιεην (immutable), δ) κε δηαθάλεηα (transparent), ηα νπνία θαη ζα 

αλαιχζνπκε ιεπηνκεξψο παξαθάησ. 

ηηο νηθνλνκηθέο εθαξκνγέο δηθαίσκα ζπκκεηνρήο είραλ φινη φζνη επηζπκνχζαλ.                               

ε απηή ηελ δηπισκαηηθή ζα αζρνιεζνχκε κε ηνλ ηνκέα ηεο Τγείαο, φπνπ νη εθαξκνγέο 

πινπνηνχληαη σο blockchain δίθηπα είηε  permission less (θάζε ρξήζηεο κπνξεί λα ζπκκεηέρεη) , 

είηε permissioned (κπνξνχλ λα ζπκκεηέρνπλ κφλν εμνπζηνδνηεκέλνη εξεπλεηέο ή ηδξχκαηα). 

 

 

 2.7) Σύπνη blockchain 

Ζ ηερλνινγία blockchain ρσξίδεηαη ζε ηξεηο ηχπνπο κε βάζε ηελ άδεηα ρξήζεο (user level 

permission) θαη ην πεδίν εθαξκνγήο, ζηνλ ηνκέα πγεηνλνκηθήο πεξίζαιςεο. Πξφθεηηαη γηα ην 

δεκφζην (public) , ην ηδησηηθφ (private) , ην θνηλνπξαμηαθφ ή εκη-ηδησηηθφ (consortium) . 

Έλα δεκφζην blockchain ρξεζηκνπνηείηαη θπξίσο γηα ηελ απνθέληξσζε δηθηχσλ θαη ηελ 

παξνρή αζθαινχο δηαθάλεηαο. 

Σν ηδησηηθφ θαη ην θνηλνπξαμηαθφ blockchain πξνηηκάηαη φηαλ απαηηείηαη πεξηζζφηεξνο 

έιεγρνο θαη πξνζηαζία ηεο ηδησηηθήο δσήο . 
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                                         Δηθφλα 2.9 : Γηάθνξνη ηχπνη ηεο ηερλνινγίαο blockchain [26].  

 

 

 

 

2.8) πζρεηηδόκελεο εηαηξίεο θαη εξγαζίεο: 

 

Guard time  [27] 

Σν 2011, ε θπβέξλεζε ηεο Δζζνλίαο θαη πην ζπγθεθξηκέλα ε ‗Δζζνληθή Αξρή Ζιεθηξνληθήο 

Τγείαο‘ ζπλεξγάζηεθε κε ηελ εηαηξεία Guardtime, κηα εηαηξεία αζθάιεηαο δεδνκέλσλ. θνπφο 

απηήο ηεο ζπλεξγαζίαο ήηαλ ε δεκηνπξγία ελφο πιαηζίνπ βαζηζκέλνπ ζε blockchain  γηα ηελ 

επηθχξσζε ησλ ηαπηνηήησλ ησλ αζζελψλ. Όινη νη πνιίηεο είραλ εθδψζεη κηα έμππλε θάξηα, ε 

νπνία ζπλδέεη ηα EHR κε ηελ blockchain-based ηαπηφηεηα. Οπνηαδήπνηε ελεκέξσζε ζην EHR 

θαηαθεξκαηίδεηαη (hashed) θαη θαηαρσξείηαη ζην blockchain. Απηή ε πξνζέγγηζε εμαζθαιίδεη φηη 

ηα δεδνκέλα ελφο EHR πεξηέρνπλ κηα ακεηάβιεηε δηαδξνκή θαη φηη ηα αξρεία δελ κπνξνχλ λα 

ηξνπνπνηεζνχλ κε θαθφ ηξφπν. Οπνηαδήπνηε ηξνπνπνίεζε ζην EHR είλαη αζθαιήο θαη 

ειεγρφκελε. Σα ακεηάβιεηα αξρεία θαηαγξαθήο δεδνκέλσλ κε ζθξαγίδα ρξφλνπ  κπνξνχλ επίζεο 

λα αξρεηνζεηήζνπλ ηελ θαηάζηαζε ησλ πιεξνθνξηψλ απφ ηηο ππάξρνπζεο Β.Γ. πγεηνλνκηθήο  

πεξίζαιςεο. ε νπνηαδήπνηε ελεκέξσζε ζηε Β.Γ. πγεηνλνκηθήο  πεξίζαιςεο, φπσο ν 

πξνγξακκαηηζκφο ξαληεβνχ , έρεη εθρσξεζεί ρξνληθή ζθξαγίδα θαη έρεη ππνγξαθεί 

θξππηνγξαθηθά ζε έλα block. Ζ εθαξκνγή απηήο ηεο blockchain ιχζεο νδήγεζε κέρξη ην 2016 

ζηελ απνζήθεπζε 1 εθαηνκκπξίνπ ηαηξηθψλ αξρείσλ Δζζνλψλ πνιηηψλ, επηηξέπνληαο ζηνπο 

αζζελείο λα ειέγρνπλ ηελ πξφζβαζε ζε δεδνκέλα κέζσ ηνπ ‗Keyless Signature Infrastructure‘ 

(KSI). Απηή ε θαηλνηνκία ήηαλ έλαο ηξφπνο λα βνεζήζεη ζηελ επίιπζε ηεο πξφθιεζεο γηα 

αχμεζε ηεο αληαιιαγήο θιηληθψλ δεδνκέλσλ θαη ηεο δηαιεηηνπξγηθφηεηαο γηα ηελ πγεία θαη 

ζπλεπψο , βειηίσζε ηεο δηαθάλεηαο ησλ δεδνκέλσλ. Ζ ρξήζε ηεο ηερλνινγίαο Blockchain απφ ηελ 
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Δζζνλία ηελ έρεη θαηαζηήζεη κηα ρψξα φπνπ ην 100% ησλ ηαηξηθψλ αξρείσλ είλαη online κε 

αζθαιή θαη ηδησηηθή κέζνδν. Ζ επηηπρία ηεο Δζζνλίαο έδσζε εκπηζηνζχλε θαη ζε άιιεο πεξηνρέο, 

φπσο ζην UAE θαη ζε έλαλ ζεκαληηθφ πάξνρν πγεηνλνκηθήο πεξίζαιςεο εθεί. Σέινο απηή ε 

πιαηθφξκα ρξεζηκνπνίεζε εθηφο απφ  ηε Β.Γ. Blockchain θαη ηελ Oracle γηα ηε δηαρείξηζε ησλ 

EHR θαη ζεσξείηαη σο ε κεγαιχηεξε blockchain πιαηθφξκα ζηνλ θφζκν. 

 

 

Health bank: [28] 

Ζ Healthbank, εηαηξεία κε έδξα ηελ Διβεηία ρξεζηκνπνηεί ηελ ραξαθηεξηζηηθή θξάζε :                

―my data, my choice, my healthbank‖. Ο έιεγρνο ησλ δεδνκέλσλ αθήλεηαη ζην ρξήζηε ν νπνίνο 

κπνξεί λα επηιέμεη λα παξέρεη ηα δεδνκέλα ηνπ γηα ηαηξηθή έξεπλα θαη ίζσο ιάβεη νηθνλνκηθή 

απνδεκίσζε γηα απηή ηνπ ηελ επηινγή. Ο ρξήζηεο κπνξεί λα αληακεηθζεί κε πςειφηεξν πνζνζηφ 

απφ ην θαλνληθφ, εάλ ηα δεδνκέλα ηνπ έρνπλ ζεκαληηθή αμία. Με απηφ ηνλ ηξφπν , ε Healthbank 

γίλεηαη έλα ζχζηεκα πνπ βαζίδεηαη ζηνλ αζζελή (patient-driven system) θαη ην blockchain 

εξεπλάηαη πεξηζζφηεξν γηα λα εμαζθαιίζεη ηε γξήγνξε, αζθαιή θαη πηζηνπνηεκέλε 

απζεληηθφηεηα ζηελ πξφζβαζε ζηα δεδνκέλα ησλ αζζελψλ. Απηφ ζεσξείηαη σο έλα θαιφ 

παξάδεηγκα γηα ηε βειηίσζε ηεο δηαθάλεηαο θαη ηεο αζθάιεηαο ζηελ παγθφζκηα θνηλφηεηα ησλ 

θιηληθψλ εξεπλψλ. 

 

Patientory: [29] 

Δίλαη κηα λέα εηαηξεία κε έδξα ηεο ηελ Αηιάληα ησλ ΖΠΑ. Ζ θξάζε θιεηδί ηεο εηαηξείαο είλαη: 

―Your health, at your fingertips‖.Ζ εηαηξεία εληζρχεη ηνπο ηειηθνχο ρξήζηεο παγθνζκίσο κε ηε 

ρξήζε αζθαινχο πιαηθφξκαο γηα ηε δηαρείξηζε θαη κεηαθνξά ησλ δεδνκέλσλ πγείαο ηνπο θαη ηελ 

επίηεπμε ελεξγψλ πιεξνθνξηψλ γηα βειηησκέλα απνηειέζκαηα πγείαο. Σν Patientory δίλεη ηε 

δπλαηφηεηα ζηνπο αζζελείο, ηνπο θιηληθνχο ηαηξνχο, θαη ηνπο νξγαληζκνχο πγεηνλνκηθήο 

πεξίζαιςεο λα έρνπλ αζθαιή πξφζβαζε θαη κεηαθνξά πξνζηαηεπκέλσλ πιεξνθνξηψλ γηα ηελ 

πγεία, παξέρνληαο παξάιιεια ρξήζηκεο πιεξνθνξίεο γηα ηε βειηίσζε ησλ απνηειεζκάησλ ηεο 

πγείαο. Σν Patientory ρξεζηκνπνηεί ηερλνινγία blockchain κέζσ ηνπ PTOYNetwork γηα λα 

εμαζθαιίζεη θξππηνγξάθεζε απφ άθξε ζε άθξε, ελψ ηεξεί ηηο θαλνληζηηθέο νδεγίεο θαη ηηο 

απαηηήζεηο ζπκκφξθσζεο θαη είλαη ζπκβαηφ κε ην HIPPA. Οη αζζελείο ζπλεξγάδνληαη πην ζηελά 

κε ηνπο παξφρνπο πγεηνλνκηθήο πεξίζαιςεο γηα ηε κεηάδνζε ησλ δεδνκέλσλ. Ζ εθαξκνγή γηα 

θηλεηέο ππεξεζίεο πγείαο, βνήζεζε ηνπο αζζελείο λα παξαθνινπζνχλ ην ηαηξηθφ ηζηνξηθφ ηνπο, 

ηνπο ινγαξηαζκνχο ηνπο, ηα θάξκαθά ηνπο, ηελ αζθάιηζή ηνπο θαη νχησ θαζεμήο. Δπίζεο νη 

αζζελείο κπνξνχλ λα ζπλδεζνχλ κε άιινπο αζζελείο κε παξφκνηα πξνβιήκαηα πγείαο. 

 

 

iSolve : [30] 

Ζ Advanced Digital Ledger Technology είλαη κηα ιχζε ηνπ iSolve πνπ δηαρεηξίδεηαη ηνλ θχθιν 

δσήο αλάπηπμεο θαξκάθσλ θαη ηελ θαξκαθεπηηθή εθνδηαζηηθή αιπζίδα (drug supply chain) ζηε 

βηνθάξκα θαη ζηε βηνκεραλία ηεο πγεηνλνκηθήο πεξίζαιςεο ρξεζηκνπνηψληαο ην blockchain σο 

κεραληζκφ παξαθνινχζεζεο, ειέγρνπ θαη θαηαγξαθήο θαζ‘φιε ηε δηάξθεηα ηεο εθνδηαζηηθήο 
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θπθινθνξίαο ησλ θαξκάθσλ. Ζ θνηλή ρξήζε ησλ δεδνκέλσλ (data sharing) θαη ε δηαθάλεηα 

απνηεινχλ βαζηθά ζηνηρεία ηνπ ζπζηήκαηνο. Τπάξρεη αλάγθε γηα ζρνιαζηηθή παξαθνινχζεζε 

ησλ θαξκάθσλ ιφγσ παξαπνηεκέλσλ θαη δφιησλ θαξκάθσλ. Απηφ ην δήηεκα επηζεκαίλεηαη 

πεξηζζφηεξν ζε πεξηνρέο φπνπ λα θαλνληζηηθά θαη λνκηθά πιαίζηα δελ είλαη ψξηκα ή δελ γίλνληαη 

νη θαηάιιεινη έιεγρνη θαη παξαθνινχζεζε. Σν Blockchain κπνξεί λα ρεηξηζηεί ηνλ θχθιν δσήο 

ησλ θαξκάθσλ απφ ηελ αλάπηπμε έσο ηε δηαλνκή. Παξαδείγκαηνο ράξηλ νη εκεξνκελίεο ιήμεο 

κπνξνχλ λα νδεγήζνπλ κε αθξίβεηα θαη λα αλαηξέζνπλ πηζαλνχο δφιηνπο επαλαπξνζδηνξηζκνχο 

ηεο αιιαγήο εκεξνκεληψλ. Σν iSolve δηαρεηξίδεηαη επίζεο ηελ απφθηεζε ησλ IP αγαζψλ, κπνξεί 

λα απμήζεη ηε ρξεκαηνδφηεζε θαη λα πξνσζήζεη ηελ αλάπηπμε ησλ θαξκάθσλ κέζσ ηεο Smart 

Market , φπνπ νη πιεξνθνξίεο δηαηεξνχληαη κε αζθαιή κέζνδν θαη είλαη αληρλεχζηκεο, 

ακεηάβιεηεο θαη νξαηέο γηα νπνηνδήπνηε επελδπηή ή πάξνρν επηζπκεί λα ηηο αγνξάζεη. 

 

Genomes: [31] 

Πξφθεηηαη γηα κηα πιαηθφξκα απνζήθεπζεο γνληδησκαηηθψλ πιεξνθνξηψλ εθηφο αιπζίδαο θαη 

εληφο αιπζίδαο (off-chain, on-chain) ε νπνία πξνηάζεθε απφ ηνλ Hannel. To Genomes παξέρεη 

επίζεο κηα πιαηθφξκα γηα ηελ αζθαιή αληαιιαγή βηνινγηθψλ πιεξνθνξηψλ κεηαμχ ηξίησλ. Ωο 

κέζν ζπλαιιαγήο εηζήρζεζαλ ηα GENE-tokens. 

 

Universal Health Coin : [32] 

Πξφθεηηαη γηα έλα θξππηνλφκηζκα πνπ βαζίδεηαη ζε blockchain θαη A.I. γηα ηελ αληαιιαγή 

δεδνκέλσλ κεηαμχ ησλ ελδηαθεξνκέλσλ θαη ην νπνίν πξφηεηλε ν Gordon. Ο ρξήζηεο απηνχ ηνπ 

ζπζηήκαηνο κπνξεί λα επηθνηλσλήζεη απεπζείαο κε ηνλ θαζέλα ηδηνθηήηε ή επεμεξγαζηή 

δεδνκέλσλ γηα λα αγνξάζεη θαη λα πνπιήζεη δεδνκέλα κε απηφ ην λφκηζκα, UHC. Όιεο απηέο νη 

ζπλαιιαγέο θαη ηα δεδνκέλα είλαη θξππηνγξαθεκέλα θαη αζθαιή κε έλα δεχγνο θιεηδηψλ 

ηδησηηθνχ-δεκφζηνπ. 

 

 

Modum : [33] 

Ζ εηαηξεία Modum ηδξχζεθε ην 2016 κε ζθνπφ λα βειηηψζεη ηελ παξαθνινχζεζε ηεο αιπζίδαο 

εθνδηαζκνχ θαξκάθσλ (Pharmaceutical Supply Chain). Ζ αληρλεπζηκφηεηα θαη ε ζπκκφξθσζε 

είλαη δχζθνιν λα επηηεπρζεί ζηα ηξέρνληα ζελάξηα θαη ην blockchain κπνξεί λα παξέρεη έλα πην 

αλζεθηηθφ ζχζηεκα παξαθνινχζεζεο πνπ ειέγρεηαη θαζ‘φιε ηε δηάξθεηα. Ηδηαηηέξσο ζηελ 

θαξκαθνβηνκεραλία, φπνπ ζε νξηζκέλνπο θαλνληζκνχο, είλαη απαξαίηεην λα αλαθέξνληαη 

απνθιίζεηο ζηε ζεξκνθξαζία, ηηο ζπλζήθεο θσηφο, ηελ πγξαζία, θαζψο νη IoT αηζζεηήξεο 

παξαθνινπζνχλ ηελ ζεξκνθξαζία ησλ πξντφλησλ θαη ηα δεδνκέλα ησλ αηζζεηήξσλ θαη 

κεηαθέξνληαη ζην blockchain. Έλα έμππλν ζπκβφιαην (smart contract) πξαγκαηνπνηείηαη ζηε 

ζπλέρεηα θαη νη εγγξαθέο δεδνκέλσλ ζπγθξίλνληαη κε ηηο κεηξήζεηο έλαληη απαίηεζεο 

ζπκκφξθσζεο. Απηή είλαη ε αθεξαηφηεηα θαη ην ακεηάβιεην πνπ πξνζθέξεη ην ζχζηεκα. Δάλ 

πξνθχςεη θάπνηα απφθιηζε, ηφηε κε κηα εηδνπνίεζε ελεκεξψλνληαη ηα εκπιεθφκελα κέξε πνπ 

πξέπεη λα γλσξίδνπλ . 
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Gem Health : [34] 

Δίλαη  κηα εηαηξεία απφ ηελ Καιηθφξληα, ε νπνία ζε ζπλεξγαζία κε ηελ εηαηξεία-θνινζζφ Philips, 

δεκηνχξγεζαλ έλα blockchain νηθνζχζηεκα γηα ηελ πγεηνλνκηθή πεξίζαιςε , νλνκαδφκελν Gem 

Health Network. Πξφθεηηαη γηα κηα πιαηθφξκα πνπ βξίζθεηαη ζηελ θνξπθή ηεο blockchain-

αξρηηεθηνληθήο θαη κπνξεί εχθνια λα αλαπηχμεη θαηαλεκεκέλεο εθαξκνγέο. Ο ζηφρνο είλαη λα 

ζπλδέζεη φινπο ηνπο δηαθνξεηηθνχο βξαρίνλεο ηεο πγεηνλνκηθήο πεξίζαιςεο (αζζελείο , πάξνρνη , 

βηνκεραλία) έρνληαο σο επίθεληξν ηνλ αζζελή γηα ηελ αληαιιαγή δεδνκέλσλ πγείαο. Γεδνκέλνπ 

φηη είλαη έλα permissioned blockchain κπνξεί λα ειέγμεη πνηνο έρεη πξφζβαζε ζε επαίζζεηεο 

πιεξνθνξίεο θαη λα δηαζθαιίζεη επίζεο ηελ αλσλπκία .                                  

Σν GemHealth παξέρεη έλα ζχζηεκα δηαθαλέο θαη ζε πξαγκαηηθφ ρξφλν γηα θάζε ηζρπξηζκφ 

πγείαο. Οη επηζηήκνλεο αλαθέξνπλ φηη ζε ζπλεξγαζία κε ηελ εηαηξεία-θνινζζφ Philips, απηή ε 

πιαηθφξκα  ζα κπνξεί επίζεο λα κεηαθέξεη δεδνκέλα πγεηνλνκηθήο πεξίζαιςεο ζε πξαγκαηηθφ 

ρξφλν. 

 

 

Model-chain: [35] 

Οη Kuo θαη Ohmo-Machado πξφηεηλαλ ηελ αξρηηεθηνληθή κνληέινπ αιπζίδαο ,φπνπ έλαο 

δηεπηζηεκνληθφο εξεπλεηήο κπνξεί λα ζπλεξγαζηεί γηα δεδνκέλα ζρεηηθά κε ηελ πγεία. Απηή ε 

κειέηε εηζήγαγε έλα ηδησηηθφ blockchain γηα ηε δηαρείξηζε ησλ κεηαδεδνκέλσλ ησλ πιεξνθνξηψλ 

πνπ ζρεηίδνληαη κε ηελ πγεία. Σν Model-chain πηνζεηεί επίζεο ην blockchain γηα ηελ αζθαιή θαη 

ηζρπξή δηάδνζε κνληέισλ πξφβιεςεο (privacy-preserving predictive models) γηα ηελ πξνζηαζία 

ηεο ηδησηηθήο δσήο κεηαμχ ησλ ηδξπκάησλ πγεηνλνκηθήο πεξίζαιςεο, δηφηη δηαδίδεη κφλν 

πξνγλσζηηθά κνληέια αιιά φρη PHI.  

Απηή ε κειέηε ρξεζηκνπνίεζε καδί blockchain θαη machine learning γηα ηε δηεπθφιπλζε ηεο 

PCOR έξεπλαο θαη ηε ζπλεξγαζία κεηαμχ ησλ ζεζκηθψλ νξγάλσλ. (Patient centered outcomes 

research). Δπίζεο, ε δηαδηθαζία ηνπ machine learning ρξεηάδεηαη αξθεηή ψξα γηα λα «ηξέμεη», έηζη 

ε ηαρχηεηα ζπλαιιαγήο ζην blockchain γίλεηαη ζρεηηθά ακειεηέα.  

Δπίζεο, ην Model-chain πηνζεηεί permissioned blockchain networks θαη έηζη νη θαθφβνπινη 

θφκβνη δελ ζα κπνξέζνπλ λα ζπκκεηάζρνπλ απζαίξεηα ζην δίθηπν θαη σο εθ ηνχηνπ ν θίλδπλνο 

κηαο επίζεζεο 51% είλαη ειάρηζηνο. 

 

 

Pokitdoc: [36] 

Ζ ακεξηθαληθή πιαηθφξκα API as-a-service ηνπ Pokitdoc , ην θαζηζηά γξήγνξν θαη εχθνιν γηα 

ηνπο νξγαληζκνχο πγεηνλνκηθήο πεξίζαιςεο λα θέξνπλ ζηελ αγνξά λέεο εθαξκνγέο θαη 

ππεξεζίεο. Οη ρξήζηεο κπνξνχλ λα αιιειεπηδξνχλ θαη λα ζπλδένληαη απεπζείαο κε 

πεξηζζφηεξνπο απφ 700 εκπνξηθνχο ζπλεξγάηεο γηα ηελ ελζσκάησζε ησλ δεδνκέλσλ ζε 

πξαγκαηηθφ ρξφλν  θαη λα δηαρεηξίδνληαη ηηο ηαπηφηεηέο ηνπο γηα ηελ επηθχξσζε ησλ ζπλαιιαγψλ. 

Οη ρξήζηεο κπνξνχλ λα απνθηήζνπλ πξφζβαζε ζην 93% ησλ θαιπκκέλσλ δσψλ ησλ  ΖΠΑ απφ 

κία πεγή. Δίλαη ζπκβαηφ σο πξνο ηε ζπκκφξθσζε θαη αζθάιεηα κε ηνπο HIPPA, HITRUST, PCI, 

EHNAC, SOC 2, CORE, (Pokitdoc.com) 
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Burst IQ : [37] 

Πξφθεηηαη γηα κηα ακεξηθάληθε ηερλνινγία γηα ηελ αλάπηπμε εξεπλεηηθψλ νξγαληζκψλ ε νπνία  

βαζίδεηαη ζην blockchain. Σν Burst IQ πξνζθέξεη έλα νηθνζχζηεκα δηαρείξηζεο δεδνκέλσλ ηνπ 

ρξήζηε κέζσ δηαθφξσλ ππεξεζηψλ, θπξίσο πιαηθνξκψλ. πγθεθξηκέλα παξέρεη κηα δηαδξαζηηθή 

πιαηθφξκα γηα ηελ θαηαλνκή ησλ big data κεηαμχ αηφκσλ, ρξεζηψλ, νξγαληζκψλ. Μέζσ ηεο 

πιαηθφξκαο αλαπηχζζνληαη γξαθήκαηα πξνζσπηθήο δσήο (life graphs) κε ηα δεδνκέλα ηνπ 

ρξήζηε , ηα νπνία απνζεθεχνληαη ζε έλα πνξηνθφιη πγείαο ( health wallet) . Ο ρξήζηεο κπνξεί λα 

κνηξαζηεί, λα δηαρεηξηζηεί, λα πνπιήζεη θαη λα δσξίζεη αηνκηθέο πιεξνθνξίεο  απφ απηφ ην 

πνξηνθφιη. Γηα ηε ζσζηή δηαρείξηζε ησλ big data ην Burst IQ ρξεζηκνπνηεί επίζεο ηε Μεραληθή 

Μάζεζε. Σν Burst IQ είλαη ζπκβαηφ κε ην HIPPA, GDPR, NIST. 

 

 

Medical Chain : [38] 

Πξφθεηηαη γηα έλα θαηαλεκεκέλν θαζνιηθφ πνπ επηηξέπεη ζην permissioned based blockchain λα 

απνζεθεχζεη κε αζθάιεηα ηα αξρεία πγείαο αζζελψλ θαη ν ρξήζηεο κπνξεί λα παξαρσξήζεη άδεηα 

ζηνπο επαγγεικαηίεο ηεο πγείαο ( γηαηξνί, θαξκαθνπνηνί, λνζνθνκεία, εξγαζηήξηα) γηα πξφζβαζε 

ζηα πξνζσπηθά ηνπ ηαηξηθά δεδνκέλα. Οη ζπλαιιαγέο θαηαγξάθνληαη θαη ειέγρνληαη κε έλα 

δηαθαλή ηξφπν, αιιά ην απφξξεην ηνπ αζζελνχο έρεη θαίξηα ζεκαζία. Απηφ θξνληίδεη ηα 

δεηήκαηα ηεο δηαιεηηνπξγηθφηεηαο θαη ην ζελάξην γηα ηνλ θαηαθεξκαηηζκφ ησλ ππεξεζηψλ πγείαο, 

ρξεζηκνπνηψληαο απιά ραξαθηεξηζηηθά γηα λα δηεπθνιχλεη ηελ αιιειεπίδξαζε κε ηνπο αζζελείο.  

ε κηα έξεπλα πνπ πξαγκαηνπνίεζε ην Ννζνθνκείν John Hopkins ησλ ΖΠΑ , ζπκπεξαίλεηαη φηη 

ηα ηαηξηθά ιάζε είλαη ν ηξίηνο θχξηνο ιφγνο ζαλάησλ. 

ηε ζπλέρεηα ζα κειεηήζνπκε ηη είπε ν θαζεγεηήο Andrew Lippman (αλαπιεξσηήο θαζεγεηήο 

ηνπ MIT Media Lab) γηα ην MedRec ζην ζπλέδξην ηεο MIT Technology Review. Όπσο εμήγεζε, 

νη πιήξεηο θφκβνη , ιεηηνπξγνχλ σο δηαθνκηζηήο δεδνκέλσλ (data server) θαη ζαλάησλ ζηηο ΖΠΑ. 

Με βάζε απηή ηελ έξεπλα, εάλ νη πιεξνθνξίεο ζα κπνξνχζαλ λα είλαη πην νινθιεξσκέλεο θαη ε 

πξνζέγγηζε ησλ δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο πην ζπληνληζκέλε ,ζα είρακε κείσζε ησλ 

ηαηξηθψλ ζθαικάησλ. 

 

Υoubase: [39] 

Πξφθεηηαη γηα έλα ηεξαξρηθφ πνηνηηθφ πνξηνθφιη HD (hierarchical deterministic wallet) ην νπνίν 

πξνηάζεθε απφ ηνλ Josh. Απηφ ην HD wallet ειέγρεη ηελ πξφζβαζε ζηηο πξνζσπηθέο πιεξνθνξίεο 

θαη πεξηέρεη δνκή ηχπνπ δέληξνπ κε θιεηδηά. Σν βαζηθφ πιενλέθηεκα είλαη, ιφγσ ηεο χπαξμεο 

δηαθφξσλ θιαδηψλ (γνληθή θαη παηδηθή αιπζίδα) , απηή ε Τoubase κπνξεί λα απνζεθεχζεη 

δεδνκέλα μερσξηζηά θαη αλάινγα κε ην ζπγθεθξηκέλν ηχπν πιεξνθνξηψλ. Ζ ηερληθή 

αλσλπκνπνίεζεο δεδνκέλσλ εθαξκφδεηαη εδψ γηα ζπκκφξθσζε κε ηνπο θαλνληζκνχο πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ. 

 

Health-Combix : [40] 

Σν Health-Combix είλαη κηα πιαηθφξκα δηαρείξηζεο δεδνκέλσλ αζζελψλ ε νπνία δηαηεξεί ην 

ηδησηηθφ απφξξεην (token-based privacy). Δπηπιένλ, απηή ε πιαηθφξκα εμππεξεηεί θαη ηελ 
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πξφβιεςε ηεο αζζέλεηαο, βαζηζκέλε ζηελ αλάιπζε ησλ big data θαη ηε λνκηζκαηνπνίεζε 

δηαθαλψλ data αγαζψλ κε δηαρείξηζε θηλδχλνπ (transparent data asset monetization).  Ο θχξηνο 

ζθνπφο απηήο ηεο πιαηθφξκαο είλαη ε δεκηνπξγία ελφο απνθεληξσκέλνπ νηθνζπζηήκαηνο 

πγεηνλνκηθήο πεξίζαιςεο κε ηε ρξήζε ηεο peer-to-peer επηθνηλσλίαο ζε πξαγκαηηθφ ρξφλν. Γηα λα 

μεθηλήζεη έλα ζπλεξγαηηθφ-εξεπλεηηθφ πεξηβάιινλ ρξεζηκνπνηείηαη έλα ηδησηηθφ blockchain. 

 

 

Blockchain Health : [41] 

 Πξφθεηηαη γηα κηα ακεξηθάληθε εηαηξεία ινγηζκηθνχ ε νπνία δηαρεηξίδεηαη δεδνκέλα πνπ 

ζρεηίδνληαη κε ηελ πγεηνλνκηθή πεξίζαιςε.  Ο Smith  αλέπηπμε κηα ππεξεζία ,ην Pokitdoc, κέζσ 

ηεο νπνίαο πάλσ απφ 700 αζζελείο θαη εξεπλεηέο κπνξνχλ λα κνηξαζηνχλ πιεξνθνξίεο.  Οη 

ζπκκεηέρνληεο ρξεζηκνπνηνχλ ηελ Dokchain, ε νπνία βαζίδεηαη ζε κηα ππνδνκή απνζήθεπζεο 

δεδνκέλσλ εληφο θαη εθηφο αιπζίδαο. ( on-chain and off-chain data storing). Γηα ηελ επαιήζεπζε 

ηεο ηαπηφηεηαο ,ζε θάζε θφκβν, ππάξρεη έλα δεχγνο θιεηδηψλ. Απηφ ην ζχζηεκα ρξεζηκνπνηεί σο 

αιγφξηζκν ζπλαίλεζεο (consensus algorithm) ην PoET. Ζ ζπλερήο παξαθνινχζεζε θαη αζθάιεηα 

ησλ απνζεθεπκέλσλ πιεξνθνξηψλ εμαζθαιίδνληαη κέζσ κηαο ηζρπξήο ηαπηφηεηαο. Απηή ε 

πιαηθφξκα είλαη ζπκβαηή κε ην HIPPA. 

 

 

MedRec: [42] 

Σν MIT Media Lab θαη ην ηαηξηθφ θέληξν Beth Israel Dracones Health Center (λνζνθνκείν ηεο 

Ηαηξηθήο ρνιήο ηνπ Harvard), αλέπηπμαλ απφ θνηλνχ έλα blockchain-based κνληέιν κε Ethereum 

Smart contracts πνπ νλνκάδεηαη MedRec. θνπφο ηνπ λα δηαρεηξηζηεί ηα EHRs ελζσκαηψλνληαο 

έλα απνθεληξσκέλν κνληέιν ην νπνίν ζα παξέρεη ζηνπο αζζελείο έλα νινθιεξσκέλν, ακεηάβιεην 

αξρείν θαηαγξαθήο θαη εχθνιε πξφζβαζε ζηηο ηαηξηθέο ηνπο πιεξνθνξίεο, κε φιε ηελ αζθάιεηα 

θαη κε εγγπεκέλε ηελ αθεξαηφηεηα ησλ δεδνκέλσλ κεηαμχ ησλ παξφρσλ θαη ηζηνηφπσλ 

ζεξαπείαο. Σν MedRec δεκηνπξγήζεθε γηα λα δηαρεηξηζηεί πηπρέο φπσο ππεπζπλφηεηα 

(accountability), απζεληηθφηεηα (authentication), εκπηζηεπηηθφηεηα (confidentiality) νη νπνίεο 

είλαη απαξαίηεηεο απαηηήζεηο γηα ηελ ηξέρνπζα θαηάζηαζε παξαβίαζεο δεδνκέλσλ (data breach), 

παξαβίαζε ηνπ θψδηθα δενληνινγίαο θαη άιια ζπλαθή εγθιήκαηα πνπ ζρεηίδνληαη κε ηα 

δεδνκέλα πγεηνλνκηθήο πεξίζαιςεο.   

Σν MedRec απνηειεί κηα νινθιεξσκέλε πιαηθφξκα γηα ηνλ έιεγρν ηαπηφηεηαο ησλ αζζελψλ 

(data authentication) θαη ηελ αληαιιαγή (sharing) κεηαμχ ησλ ελδηαθεξνκέλσλ (stakeholders).Πην 

ζπγθεθξηκέλα  πξνζθέξεη κηα απνθεληξσκέλε πξνζέγγηζε ζηε δηαρείξηζε ησλ αδεηψλ 

(permissions), ηελ εμνπζηνδφηεζε (authorization) θαη ηελ αληαιιαγή ησλ δεδνκέλσλ (data 

sharing) κεηαμχ ησλ ζπζηεκάησλ πγεηνλνκηθήο πεξίζαιςεο. 

Ζ ρξήζε blockchain ζε απηή ηελ εθαξκνγή έρεη σο ζηφρν λα δψζεη ζηνπο αζζελείο ηελ ηθαλφηεηα 

λα έρνπλ ηελ ππεξεζία θαη ηε γλψζε ηνπ πνηνο κπνξεί λα έρεη πξφζβαζε ζηα δεδνκέλα 

πγεηνλνκηθήο πεξίζαιςεο. Απηά ηα δηθαηψκαηα κπνξνχλ λα κνηξαζηνχλ ζε έλα blockchain γηα λα 

δεκηνπξγήζνπλ κηα πην απηνκαηνπνηεκέλε πξνζέγγηζε κε ζθνπφ ηελ θνηλή ρξήζε ησλ δεδνκέλσλ 
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γηα θιηληθή θαη εξεπλεηηθή ρξήζε, παξ‘φιν πνπ ηα πξαγκαηηθά δεδνκέλα ηεο πγεηνλνκηθήο 

πεξίζαιςεο δελ απνζεθεχνληαη ζην blockchain.  

Δλψ νη άδεηεο (permissions) ,  ε ζέζε απνζήθεπζεο δεδνκέλσλ θαη ηα εκεξνιφγηα ειέγρνπ 

δηαηεξνχληαη ζην blockchain, φια ηα ζηνηρεία ηεο πγεηνλνκηθήο πεξίζαιςεο παξακέλνπλ ζηα 

EHRs ζπζηήκαηα θαη απαηηνχλ πξφζζεηα ζηνηρεία ινγηζκηθνχ γηα ηελ επίηεπμε πξαγκαηηθήο 

δηαιεηηνπξγηθφηεηαο (interoperability). 

Σν MedRec δνπιεχεη κε δηαθνξεηηθφ ηξφπν γηα ηελ απνζήθεπζε ησλ δεδνκέλσλ ζε ζχγθξηζε κε 

ηνλ παξαδνζηαθφ ηξφπν απνζήθεπζεο δεδνκέλσλ ζην EHR: ε έλα blockchain απνζεθεχεη ηελ 

ππνγξαθή ηνπ αξρείνπ αληί γηα ηα πξαγκαηηθά αξρεία πγείαο (έηζη δηαζθαιίδεηαη ην ακεηάβιεην) 

θαη έπεηηα εηδνπνηεί ηνλ αζζελή , ν νπνίνο είλαη ππεχζπλνο γηα ην αξρείν θαη θαζνξίδεη ηελ θίλεζε 

ηνπ αξρείνπ κε βάζε ηελ απαίηεζε. Ζ απνζήθεπζε ηνπ ακεηάβιεηνπ αληηγξάθνπ ηνπ αξρείνπ 

εμαζθαιίδεηαη κε ηελ ππνγξαθή ζην αξρείν. ε απηφ ην κνληέιν ν αζζελήο είλαη ππεχζπλνο γηα 

ηα δεδνκέλα θαη αλ ηπρφλ ν αζζελήο δελ ελδηαθέξεηαη γηα ηε θξνληίδα ησλ δεδνκέλσλ , ηφηε 

θάπνηνο νξγαληζκφο εμππεξέηεζεο ζα παίμεη απηφ ην ξφιν. Σα δεδνκέλα εηζάγνληαη απφ ηνλ 

ηαηξφ κέζσ ηνπ MedRec Provider App, φπνπ ε πξφζβαζε ζηα απνζεθεπκέλα δεδνκέλα γίλεηαη 

κέζσ ηνπ θαηαθεξκαηηζκέλνπ ζπλδέζκνπ (hashed link).Σν Ethereum blockchain ειέγρεη ηηο 

άδεηεο θαη ν αζζελήο έρεη δηθαίσκα ιήςεο (download) αλά πάζα ζηηγκή θαζψο ην blockchain 

επηθπξψλεη έγθπξα δηθαηψκαηα. Αληί λα δεκηνπξγνχληαη δηαθνξεηηθέο δηεπαθέο ρξήζηε (user 

interfaces) γηα δηαθνξεηηθά ηδξχκαηα, ην ζχζηεκα MedRec απινπνηεί ηε ιεηηνπξγία ηνπ , 

δηαηεξνχλ ην blockchain. Οη θφκβνη απηνί ζπληεξνχληαη απφ ηηο νληφηεηεο πνπ παξάγνπλ 

δεδνκέλα (ηαηξνί θαη ηδξχκαηα). Σα έμππλα ζπκβφιαηα νξίδνπλ ηελ πξφζβαζε θαη ηα δηθαηψκαηα 

ζηα δεδνκέλα θαη είλαη ε «γιψζζα» ζηελ νπνία νξίδεηαη ην blockchain. Σα πνξηνθφιηα ησλ 

αζζελψλ είλαη ν ηξφπνο κε ηνλ νπνίν ηα άηνκα αιιειεπηδξνχλ κε ην blockchain. Σα πνξηνθφιηα 

πεξηέρνπλ θιεηδηά πνπ παξέρνπλ πξφζβαζε ζηα θαηάιιεια δεδνκέλα. Όπσο αλαθέξακε θαη πην 

πάλσ ηα δεδνκέλα παξακέλνπλ ζηνλ νξγαληζκφ πνπ ηα δεκηνχξγεζε θαη φρη ζην MedRec. Απηφο 

ν νξγαληζκφο ιεηηνπξγεί ηψξα σο θάηνρνο ή απνζεηήξην δεδνκέλσλ φηαλ εθηειεί ηνλ πιήξε 

θφκβν. Καηά ηελ εθηέιεζε ηνπ θφκβνπ ν νξγαληζκφο ζπκθσλεί λα: 1) είλαη ην απνζεηήξην ησλ 

Έμππλσλ ζπκβνιαίσλ πνπ απνζεθεχνληαη ζην blockchain θαη ησλ δεδνκέλσλ πνπ 

δεκηνπξγνχληαη, 2) ηεξεί ηηο νδεγίεο ζηα Έμππλα ζπκβφιαηα γηα λα είλαη δηαζέζηκα ηα δεδνκέλα 

φπνπ ρξεηάδεηαη θαη κε άδεηα. 

Σν MedRec blockchain βξίζθεηαη θάπνπ κεηαμχ ησλ Bitcoin blockchain θαη κηαο παξαδνζηαθήο 

βάζεο δεδνκέλσλ. ην Bitcoin blockchain νπνηνζδήπνηε κπνξεί λα πάξεη κέξνο θαη λα 

ζπκκεηάζρεη, γεγνλφο πνπ απμάλεη ζεκαληηθά ηελ πνιππινθφηεηα θαη ηα έμνδα, γηα λα θξαηεζεί ε 

αιπζίδα ζε ιεηηνπξγία. Σν MedRec πεξηνξίδεη πνηνο κπνξεί λα εληαρζεί ζην blockchain ζε 

ηαηξηθέο παξνρέο θαη νξγαλψζεηο. Σν MedRec blockchain ζπληεξείηαη απφ ηαηξηθνχο εξεπλεηέο. 

Ωο πιεξσκή γηα ηε ζπληήξεζε ηνπ blockchain , ζα απνθηνχζαλ πξφζβαζε ζε ηπραία, αλψλπκα 

δεδνκέλα πγείαο γηα ιφγνπο έξεπλαο.  

Δπίζεο, αλαθέξεηαη φηη ην MedRec κεηαηξάπεθε πεξαηηέξσ ζε έλα PoS κνληέιν: 1) δελ ππάξρνπλ 

ηέιε ζπλαιιαγήο γηα ηε κεηαθίλεζε ησλ δεδνκέλσλ ή ηε ρξήζε ζπκβνιαίσλ ,  2) δελ ππάξρεη 

λφκηζκα πνπ πξέπεη λα εμνξχζζεηαη γηα ηηο ζπλαιιαγέο ,  3) δηαηεξείηαη απφ ηελ νκάδα ησλ 

ελδηαθεξνκέλσλ (stakeholders) πνπ ζπλζέηνπλ νη νξγαλψζεηο πγεηνλνκηθήο πεξίζαιςεο πνπ 

ζπκκεηέρνπλ ζην  MedRec blockchain. 
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Σν πξφγξακκα MedRec έρεη δνθηκαζηεί σο απφδεημε ηεο ηδέαο (Proof-of-Concept), κε ηα 

δεδνκέλα θαξκάθσλ θαη ηνπο πξνγξακκαηηζηέο λα πξνζπαζνχλ ζπλερψο λα εληζρχζνπλ ην εχξνο 

ηνπ έξγνπ, πξνζζέηνληαο πεξηζζφηεξνπο ηχπνπο δεδνκέλσλ, ζπλδξνκεηέο δεδνκέλσλ θαη 

ρξήζηεο. Όπσο απνδεηθλχεηαη απφ ην Proof-of-Concept, ε βηνταηξηθή θαη ηα απνηειέζκαηα 

έξεπλαο κπνξνχλ λα επσθειεζνχλ ζεκαληηθά απφ ηελ εθαξκνγή ηνπ blockchain γηα ηελ παξνρή 

ηαρείαο θαη αζθαινχο πξφζβαζεο ζε δηαρξνληθά εξεπλεηηθά δεδνκέλα. 

 

 

 

 

     Σν blockchain έρεη ηε δπλαηφηεηα λα δηεπθνιχλεη ηελ θαιχηεξε αληαιιαγή δεδνκέλσλ γηα ηελ 

πγεηνλνκηθή πεξίζαιςε θαη βνεζά θαη ζε δηάθνξεο άιιεο εθαξκνγέο δηάγλσζεο. Δπίζεο, είλαη 

πνιχ ρξήζηκν γηα ηε δηαρείξηζε ησλ δεδνκέλσλ, ηελ απνζήθεπζε, ηα EHRs, ηηο θιηληθέο δνθηκέο, 

ην θαξκαθεπηηθφ ηνκέα, ην IoT θαη ηηο ηαηξηθέο ζπζθεπέο θαη ηελ ηερλεηή λνεκνζχλε. 

     Παξαθάησ ζα δνχκε θάπνηεο απφ ηηο ζπλεηζθνξέο πνπ πξνηάζεθαλ ζρεηηθά, θάπνηεο απφ ηηο 

ηερλνινγίεο θαη ηα ζπζηήκαηα πνπ αλαπηχρζεθαλ γηα απηφ ην ζθνπφ, θαζψο επίζεο θαη θάπνηεο 

πξνηάζεηο πνπ δηαηππψζεθαλ. 

 

 

 

2.8.1) Δξγαζίεο ζρεηηθά κε ηελ αληαιιαγή, δηαρείξηζε, απνζήθεπζε 
δεδνκέλσλ θαη EHRs: 

 

Logging system:  [43] 

Οη επηζηήκνλεο Castaldo θαη Cinque  πξφηεηλαλ έλα ζχζηεκα θαηαγξαθήο (Logging system) γηα 

ηε δηεπθφιπλζε θαη βειηίσζε ηεο αληαιιαγήο ησλ ειεθηξνληθψλ δεδνκέλσλ πγείαο ζε πνιιέο 

ρψξεο ηεο Δπξψπεο κε ηνλ αζθαιέζηεξν ηξφπν. 

 

 

Healthcare Data Gateway (HDG): [44]  

Ο επηζηήκνλαο Yue  αλέπηπμε κηα εθαξκνγή αληαιιαγήο δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο , 

ηελ HDG, ε νπνία βαζίδεηαη ζηελ αξρηηεθηνληθή ηνπ blockchain. H παξερφκελε ιχζε βνεζά ζηνλ 

έιεγρν θαη ηελ εχθνιε θνηλή ρξήζε ησλ δεδνκέλσλ ηνπ πειάηε ρσξίο λα ζέηνπλ ζε θίλδπλν ηελ 

ηδησηηθφηεηα. Ζ εθαξκνγή παξέρεη έλαλ εμαηξεηηθφ ηξφπν αχμεζεο ηεο λνεκνζχλεο ησλ 

ζπζηεκάησλ πγεηνλνκηθήο πεξίζαιςεο θαη παξάιιεια δηαηεξεί ηα δεδνκέλα ησλ αζζελψλ 

ηδησηηθά. 
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Cross-domain image sharing: [45] 

Ο επηζηήκνλαο Vishal Patel  παξνπζίαζε έλα πιαίζην γηα θνηλή ρξήζε εηθφλσλ κεηαμχ ηνκέσλ, 

ρξεζηκνπνηψληαο ηελ ηερλνινγία blockchain σο κηα θαηαλεκεκέλε απνζήθεπζε δεδνκέλσλ , γηα 

ηε δεκηνπξγία ελφο ledger αθηηλνινγηθψλ κειεηψλ θαη ηνπ ειέγρνπ ηεο θνηλήο ρξήζεο ησλ 

εηθφλσλ απφ πξνζαξκνζκέλε άδεηα ηνπ ρξήζηε. 

 

 

Med Block: [46] 

Ο επηζηήκνλαο Fan θαη ε νκάδα ηνπ αλέπηπμαλ ην Med Block, έλα πιαίζην, ην νπνίν βαζίδεηαη 

ζηελ ηερλνινγία blockchain. Σα πξνβιήκαηα πνπ επηζπκεί λα επηιχζεη αθνξνχλ α) ζηε δηαρείξηζε 

θαη θνηλή ρξήζε ησλ δεδνκέλσλ ζε έλα EMRs ζχζηεκα θαη β) ζηε βειηίσζε ηεο αληαιιαγήο 

ηαηξηθψλ πιεξνθνξηψλ. Οη αζζελείο κπνξνχλ λα έρνπλ πξφζβαζε ζην EMR ησλ δηαθφξσλ 

λνζνθνκείσλ κέζσ ηνπ πιαηζίνπ Med Block, απνθεχγνληαο έηζη ηα πξνεγνχκελα ηαηξηθά 

δεδνκέλα λα είλαη θαηαθεξκαηηζκέλα ζε δηάθνξεο βάζεηο δεδνκέλσλ. Δπηπιένλ , ε θνηλή ρξήζε 

θαη ζπλεξγαζία κέζσ blockchain, ζα κπνξνχζαλ λα βνεζήζνπλ ηα λνζνθνκεία λα έρνπλ κηα 

πξνεγνχκελε γλψζε ηνπ ηαηξηθνχ ηζηνξηθνχ ησλ αζζελψλ πξηλ απφ ηε δηαβνχιεπζε. 

 

Multi-level location sharing scheme: [47] 

 Οη επηζηήκνλεο Ji θαη Zhang, πξφηεηλαλ έλα ζρήκα θνηλήο ρξήζεο ηνπνζεζίαο πνιιαπιψλ 

επηπέδσλ πνπ βαζίδεηαη ζην blockchain. Ο ζηφρνο ήηαλ λα επηηεπρζεί ε δηαθχιαμε ηεο ηδησηηθήο 

δσήο κέζσ blockchain γηα ζπζηήκαηα ηειεκεηαθνξάο ηαηξηθψλ πιεξνθνξηψλ. Οη βαζηθέο 

απαηηήζεηο θαζνξίδνληαη γηα α) απνθέληξσζε ηεο θνηλήο ρξήζεο ηνπνζεζίαο, β)εκπηζηεπηηθφηεηα,  

γ) κεηαβιεηφηεηα,  δ) πξνζηαζία πνιιαπιψλ επηπέδσλ ηεο ηδησηηθήο δσήο,  ε)επαλφξζσζε,  ζη) 

αδπλακία ,   κε ηε ρξήζε ηνπ Merkle tree θαη ηεο θξππηνγξαθίαο.  Σα πεηξακαηηθά απνηειέζκαηα 

έδεημαλ φηη ην ζρέδην είλαη πξαθηηθφ θαη εθηθηφ γηα ηνπο αζζελείο, ην ηαηξηθφ πξνζσπηθφ, θαη 

κπνξεί λα εθαξκνζηεί ζηελ πξνζηαζία ησλ πιεξνθνξηψλ ζέζεο ζηα πιεξνθνξηαθά ζπζηήκαηα 

ηειεξγαζίαο. 

 

Med Chain: [48] 

Οη επηζηήκνλεο  Shen θαη Yang πξφηεηλαλ κηα απνηειεζκαηηθή θνηλή ρξήζε δεδνκέλσλ, 

βαζηζκέλε ζε ζπλεδξίεο , ην  Med Chain. Σν Med Chain ρξεζηκνπνηεί κηα πξνζέγγηζε δνκήο ηεο 

αιπζίδαο αθνπιηζκνχ γηα λα ειέγμεη ηελ αθεξαηφηεηα κηαο θνηλήο ξνήο ηαηξηθψλ δεδνκέλσλ IoT . 

Απηφ γίλεηαη γηα λα μεπεξαζηνχλ ηα ζέκαηα απνηειεζκαηηθφηεηαο ησλ ζπζηεκάησλ MedRec θαη 

Med Block. Σα απνηειέζκαηα ηεο αμηνιφγεζεο δείρλνπλ φηη ην Med Chain κπνξεί λα επηηχρεη 

κεγαιχηεξε απνηειεζκαηηθφηεηα θαη λα ηθαλνπνηήζεη ηηο απαηηήζεηο αζθαιείαο ησλ δεδνκέλσλ 

ζηελ θνηλή ρξήζε ησλ δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο. 

 

Controllable blockchain data management in Cloud: [49]  

Οη επηζηήκνλεο Zhu, Wu θαη Gai πξφηεηλαλ κηα πξνζέγγηζε γηα ηελ επίηεπμε κηαο ειεγρφκελεο 

blockchain δηαρείξηζεο δεδνκέλσλ ζε πεξηβάιινλ Cloud,γηα ηελ αληηκεηψπηζε ησλ αλεζπρηψλ 

ησλ ρξεζηψλ ζρεηηθά κε ηελ έιιεηςε ειέγρνπ ησλ θαηαγεγξακκέλσλ ledgers. ην κνληέιν ηνπο, 
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ζρεδίαζαλ έλαλ εηδηθφ θφκβν εκπηζηνζχλεο , ν νπνίνο ζα επηηξέπεη ζηνπο ρξήζηεο λα ηεξκαηίζνπλ 

θαη λα απνηξέςνπλ ηπρφλ δπλεηηθέο θαθφβνπιεο ελέξγεηεο αθφκε θαη ζε επηζέζεηο πνπ νη 

θαθφβνπινη ρξήζηεο έρνπλ ηελ πιεηνςεθία. 

 

Reshape the consent management: [50] 

ε κηα άιιε κειέηε, νη επηζηήκνλεο Genestier θαη Zouarhi είραλ ηελ ηδέα αλακφξθσζεο ηεο 

δηαρείξηζεο ηεο ζπγθαηάζεζεο ζην ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο , ε νπνία παξέρεη θπξίσο 

ζην ρξήζηε ηε δπλαηφηεηα ηνπ ειέγρνπ φιεο ηεο θαηαγξαθήο ησλ δεδνκέλσλ πγείαο κε ηε ρξήζε 

ηνπ blockchain. Ωζηφζν, δελ ππάξρεη ζρεδηαζκφο εμνπζηνδφηεζεο θαη δελ ππάξρεη επίζεο έιεγρνο 

πξφζβαζεο ζε απηή ηελ εθηέιεζε. 

 

Patient-centric healthcare data management system: [51] 

 Οη επηζηήκνλεο Omar θαη Basu πξφηεηλαλ έλα ζχζηεκα δηαρείξηζεο δεδνκέλσλ πγεηνλνκηθήο 

πεξίζαιςεο κε επίθεληξν ηνλ αζζελή, ρξεζηκνπνηψληαο ηελ ηερλνινγία blockchain γηα 

απνζήθεπζε, πνπ ζπκβάιιεη ζηελ επίηεπμε ηεο πξνζηαζίαο ηεο ηδησηηθήο δσήο. Ζ βαζηθή ηδέα 

ήηαλ λα θξαηεζνχλ ηα επαίζζεηα δεδνκέλα πγεηνλνκηθήο πεξίζαιςεο ζην blockchain, 

θαζνξίδνληαο έλα ζχλνιν απφ απαηηήζεηο αζθαιείαο θαη πξνζηαζίαο ηεο ηδησηηθήο δσήο, γηα ηελ 

επίηεπμε ησλ α)ινγνδνζίαο (accountability) ,  β)αθεξαηφηεηαο                ( integrity),       

γ)αζθαιείαο (security). 

 

Block Cloud: [52] 

 Οη επηζηήκνλεο Kaur θαη Alam εηζήγαγαλ ην λέν φξν Block Cloud, πνπ είλαη ζηελ 

πξαγκαηηθφηεηα ε κείμε ηνπ blockchain πνπ εθαξκφδεηαη ζε πεξηβάιινλ Cloud. Ζ ηδέα πίζσ απφ 

ηελ εθαξκνγή, είλαη λα δηαηεξεζνχλ ηα δεδνκέλα θαηαλεκεκέλα θαη αζθαιή θάησ απφ ηελ ίδηα 

ζηέγε ρσξίο λα εκπιέθνληαη ηξίηνη. Ζ κειέηε αζρνιήζεθε κε ηηο πξνθιήζεηο γηα ην πψο νη 

πάξνρνη θαη νη νξγαληζκνί πγεηνλνκηθήο πεξίζαιςεο , νη δεκφζηνη νξγαληζκνί πγείαο θαη νη 

θπβεξλήζεηο , πξέπεη λα ζπλεξγαζηνχλ θαη λα δεκηνπξγήζνπλ κηα πνιηηηθή επηβνιήο. 

 

Secure blockchain framework: [53] 

Οη επηζηήκνλεο Chen θαη Zheng αλέπηπμαλ έλα αζθαιέο πιαίζην blockchain γηα ηελ θνηλή ρξήζε 

ησλ ηαηξηθψλ δεδνκέλσλ, ζρεδηάδνληαο έλα αζθαιέο cloud απνζεηήξην γηα ηα επαίζζεηα ηαηξηθά 

αξρεία ησλ αζζελψλ. ε απηφ ην πιαίζην ε δηαρείξηζε ησλ ηαηξηθψλ δεδνκέλσλ επηηπγράλεηαη κε 

ηε ρξήζε ςεθηαθνχ αξρείνπ πνπ έρεη δηθαίσκα ειέγρνπ πξφζβαζεο ζε πιεξνθνξίεο ησλ 

ηδηνθηεηψλ.  Απηφ απνζεθεχεηαη αλαπηχζζνληαο θξππηνγξάθεζε ζην cloud. 

 

Attributed-based signature scheme: [54] 

Ο επηζηήκνλαο Guo  εηζήγαγε έλα ζρήκα ππνγξαθήο βάζεη ραξαθηεξηζηηθψλ, πνπ ρξεζηκνπνηεί 

ηερλνινγία blockchain κε πνιιαπιέο αξρέο γηα ηελ εγγχεζε θαη επηθχξσζε ησλ EHRs. Απηφ ην 

ζρήκα δηεπθνιχλεη ηηο εθπνκπέο νκαδηθψλ κελπκάησλ θαη ζα κπνξνχζε λα αληηζηαζεί ζε 

επηζέζεηο αζέκηηεο ζχκπξαμεο. 
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Cloud-based EHR system + attribute-based cryptosystem: [55] 

Οη επηζηήκνλεο Wang θαη Song  πξφηεηλαλ ην ζπλδπαζκφ ελφο αζθαινχο EHR ζπζηήκαηνο πνπ 

βαζίδεηαη ζην Cloud θαη ελφο θξππηνζπζηήκαηνο πνπ βαζίδεηαη ζηα ραξαθηεξηζηηθά. Γηα λα 

θξππηνγξαθήζνπλ ηα ηαηξηθά δεδνκέλα ρξεζηκνπνίεζαλ έλα κείγκα απφ identity-based 

encryption + identity-based signatures (θξππηνγξάθεζε θαη ππνγξαθέο βαζηζκέλεο ζηελ 

ηαπηφηεηα) , ηαπηνρξφλσο γηα ηελ πινπνίεζε ςεθηαθψλ ζεκάησλ. 

 

Omni-PHR: [56] 

 Οη επηζηήκνλεο αληηκεηψπηζαλ δηάθνξεο πξνθιήζεηο πνπ ζρεηίδνληαη κε ηελ ελνπνίεζε ηνπ 

δηάζπαξηνπ αξρείνπ πγείαο θαη κε ηε δηαρείξηζε πξφζβαζεο ησλ ελδηαθεξνκέλσλ θνξέσλ 

παξνρήο πγεηνλνκηθήο πεξίζαιςεο. Απηά ηα δχν ζέκαηα επηιχζεθαλ πξνηάζζνληαο ην Omni-

PHR. Πξφθεηηαη γηα έλα θαηαλεκεκέλν κνληέιν γηα ηελ ελζσκάησζε ησλ PHR , πνπ 

ρξεζηκνπνηεί κηα παξάιιειε βάζε δεδνκέλσλ γηα ηελ απνζήθεπζε ησλ PHR ζε blocks . 

 

Genetic algorithms + wavelet transforms: [57] 

Οη επηζηήκνλεο αλέπηπμαλ έλα πιαίζην γηα ηελ εμαζθάιηζε ησλ ηαηξηθψλ αξρείσλ 

ρξεζηκνπνηψληαο ηελ ηερλνινγία blockchain , πνπ βαζίδεηαη ζε γελεηηθνχο αιγνξίζκνπο θαη ζε 

δηαθεθξηκέλνπο κεηαζρεκαηηζκνχο wavelet. Ζ κέζνδνο απηή ρξεζηκνπνηεί κηα ηξνπνπνηεκέλε 

θξππηνγξαθηθή γελλήηξηα θαηαθεξκαηηζκνχ γηα ηε δεκηνπξγία ηνπ απαξαίηεηνπ θιεηδηνχ 

αζθαιείαο ηνπ ρξήζηε. Υξεζηκνπνηήζεθε ν αιγφξηζκνο MD5 γηα λα παξαρζεί κηα λέα κνξθή 

θιεηδηνχ, πηνζεηψληαο έλα δηαθεθξηκέλν κεηαζρεκαηηζκφ wavelet . Απηή ε πξνζέγγηζε εληζρχεη 

ηε γεληθή αζθάιεηα ηνπ ζπζηήκαηνο θαη ηελ αζπιία ζε δηάθνξεο επηζέζεηο. 

MD5: a message-digest algorithms using a hash function πνπ παξάγεη κηα 128-bit hash value. 

 

 

2.8.2) Δξγαζίεο ζρεηηθά κε ηηο θιηληθέο δνθηκέο: [58] 

     Οη επηζηήκνλεο πξφηεηλαλ έμππλα ζπκβφιαηα ζε έλα ηδησηηθφ Ethereum δίθηπν γηα ηελ 

αληηκεηψπηζε ηεο ππνβάζκηζεο ηεο εκπηζηνζχλεο θαη ηελ ελίζρπζε ηεο δηαθάλεηαο ησλ 

δεδνκέλσλ ζρεηηθά κε ηηο θιηληθέο δνθηκέο. Ο ζθνπφο απηήο ηεο κειέηεο είλαη λα βειηησζεί ε 

επηζηεκνληθή αμηνπηζηία ησλ επξεκάησλ απφ ηηο θιηληθέο δνθηκέο , ηα νπνία ζα κπνξνχζαλ λα 

ππνλνκεχνληαη απφ πξνβιήκαηα ,φπσο δεδνκέλα πνπ ιείπνπλ θαη επηιεθηηθή δεκνζίεπζε . 

Γηα λα απμεζεί ε ηθαλφηεηα ησλ θιηληθψλ δνθηκψλ θαη ηεο Ηαηξηθήο Αθξηβείαο (Precision 

Medicine) , έρνπλ αλαπηπρζεί ηέζζεξα λέα ζηνηρεία ηνπ ζπζηήκαηνο ζηελ θνξπθή ηνπ 

παξαδνζηαθνχ blockchain. Απηά απνηεινχληαη απφ : α)πξσηφηππν θαηαλεκεκέλν θαη παξάιιειν 

ππνινγηζηηθφ ζχζηεκα βαζηζκέλν ζε blockchain γηα αλαιχζεηο big data,  β) ζηνηρείν δηαρείξηζεο 

δεδνκέλσλ γηα ηελ ελζσκάησζε ησλ δεδνκέλσλ , γ) ζηνηρείν δηαρείξηζεο ηαπηφηεηαο γηα ηελ 

πξνζηαζία ηεο ηδησηηθφηεηαο ζηηο IoT ζπζθεπέο  , δ) ζηνηρείν δηαρείξηζεο ηεο θνηλήο ρξήζεο 

δεδνκέλσλ γηα ην ζπλεξγαηηθφ εξεπλεηηθφ νηθνζχζηεκα. 

Οη επηζηήκνλεο αλέπηπμαλ κηα ξνή εξγαζίαο ζπλαίλεζεο ζηελ θνξπθή ηεο κεζνδνινγίαο ησλ 

θιηληθψλ δνθηκψλ. Σν Proof-of-concept protocol ηνπ blockchain, ην νπνίν βαζίδεηαη ζε ζπιινγή 

απφ  ρξνληθή ζθξαγίδα ζπγθαηάζεζεο , πεξηιακβάλεη  εγγξαθή έμππλσλ ζπκβνιαίσλ. Ζ ηζηνξηθή 
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ηρλειαζηκφηεηα παξέρεη ηελ επθαηξία λα δηαζθαιηζηεί ε επαιήζεπζε θαη ε δηαθάλεηα ηέηνησλ 

εμαηξεηηθά επαίζζεησλ δεδνκέλσλ , αθφκε θαη φηαλ απνζεθεχεηαη έλα έγγξαθν ζε δεκφζην 

απνζεθεπηηθφ ρψξν , φπσο είλαη έλαο δεκφζηνο ηζηφηνπνο (website). 

 

 

2.8.3) Δξγαζίεο ζρεηηθά κε ηε θαξκαθεπηηθή: [59] 

Οη επηζηήκνλεο  αλέπηπμαλ έλα blockchain ζχζηεκα    θάξκαθν-επαγξχπλεζεο ζε έλα δίθηπν 

πξνζνκνίσζεο γηα λα ειέγμνπλ ηε ζθνπηκφηεηα ηεο εθαξκνγήο ηεο ηερλνινγίαο θαη ησλ αξρψλ 

ηεο ζε έλα θαξκαθεπηηθφ ζχζηεκα επηηήξεζεο. Ο ζηφρνο ήηαλ λα βειηησζεί ε αληρλεπζηκφηεηα 

ησλ ςεπδεπίγξαθσλ θαξκάθσλ. Σν ζχζηεκα αληηζηέθεηαη ζηελ παξαράξαμε ηεο ζπκβαηηθήο 

εθνδηαζηηθήο αιπζίδαο θαξκάθσλ, γεγνλφο πνπ απνηειεί ζεκαληηθφ δήηεκα ζε αξθεηέο 

Αζηαηηθέο ρψξεο. 

Με πνιινχο ηξφπνπο, ην Gcoin, Global Governance Coin, παξέρεη έλα δπλακηθφ ξφιν ζε 

φινπο ηνπο θφκβνπο, ζπκπεξηιακβαλνκέλσλ ησλ : εθδφηεο θεξκάησλ (coin issuer), πιήξεο 

θφκβνο (full node), miners, ή απιψλ θφκβσλ , ζε κηα ζρέζε ηεξαξρίαο γηα ηε ρξήζε ηνπ ζηελ 

δηαρείξηζε ηεο εθνδηαζηηθήο αιπζίδαο θαξκάθσλ, SCM. 

Οη επηζηήκνλεο πξφηεηλαλ έλα Gcoin blockchain , σο βάζε ηεο ξνήο ησλ θαξκαθεπηηθψλ 

δεδνκέλσλ , γηα ηε δεκηνπξγία δηαθαλψλ δεδνκέλσλ ζρεηηθά κε ηηο ζπλαιιαγέο θαξκάθσλ. Απηφ 

κνηξάδεηαη κεηαμχ ησλ θαηαζθεπαζηψλ, ησλ ρνλδξέκπνξσλ, ησλ ιηαλνπσιεηψλ, ησλ 

θαξκαθείσλ, ησλ λνζνθνκείσλ θαη ησλ θαηαλαισηψλ. Ζ θαηαγξαθή ησλ θαξκαθεπηηθψλ 

ζπλαιιαγψλ κπνξεί λα κεηαηξέςεη ηε θαξκαθεπηηθή εθνδηαζηηθή αιπζίδα απφ ηε ξχζκηζε 

(θξαηηθνί έιεγρνη) έσο ηελ επηηήξεζε (απφ θάζε ζπκκεηέρνληα). Δπηπιένλ, ζα κπνξνχζε λα 

αιιάμεη ην κνληέιν ξχζκηζεο ηεο εθνδηαζηηθήο αιπζίδαο θαξκάθσλ απφ ηελ εμέηαζε θαη ηελ 

επηζεψξεζε έσο ην κνληέιν ηνπ δηθηχνπ επηηήξεζεο . 

Πάλσ απφ κηα δεθαεηία, ε RFID , (radio frequency identification) , δειαδή ε ηερλνινγία 

αλαγλψξηζεο ξαδηνζπρλνηήησλ , ζεσξείηαη σο έλαο ηζρπξφο ζπληεξεηήο ηεο ηδηνθηεζίαο. Ωζηφζν, 

έμσ απφ ηνλ ηνκέα εκπηζηνζχλεο RFID, ην δίθηπν κεηά ηελ εθνδηαζηηθή αιπζίδα είλαη επάισην 

λα πιαζηνγξαθεζεί κε ηελ θισλνπνίεζε απηήο ηεο ηαπηνπνίεζεο. Αμηνπνηψληαο ηελ Ethereum 

Platform θαη ην wallet , ηέηνηεο εππάζεηεο ζα κπνξνχζαλ λα εμαιεηθζνχλ ζε νιφθιεξε ηελ 

εθνδηαζηηθή αιπζίδα, μεθηλψληαο απφ ηνλ θαηαζθεπαζηή κέρξη ηνπο ηειηθνχο πειάηεο.   

        

2.8.4) Δξγαζίεο ζρεηηθά κε ην IoT θαη ηηο ηαηξηθέο ζπζθεπέο: 

Οη επηζηήκνλεο εηζήγαγαλ ηελ ελζσκάησζε ησλ WBANs κε blockchain έμππλα ζπκβφιαηα, 

γηα ηελ αζθαιή παξαθνινχζεζε ησλ αζζελψλ ζε πξαγκαηηθφ ρξφλν (secured real-time patient 

monitoring) θαη γηα ηα ζπζηήκαηα ηαηξηθψλ παξεκβάζεσλ (medical interventions systems). Ζ 

κειέηε πξνηείλεη ηελ ελζσκάησζε ηνπ blockchain γηα ηελ εθηέιεζε ησλ έμππλσλ ζπκβνιαίσλ, 

πνπ ζα αμηνινγνχζαλ ηηο πιεξνθνξίεο πνπ ζπιιέρζεθαλ απφ ηηο IoT ζπζθεπέο πγεηνλνκηθήο 

πεξίζαιςεο ηνπ αζζελνχο, κε βάζε ηηο νξηαθέο ηηκέο (threshold values). Απηφ γίλεηαη γηα λα 

μεπεξαζηεί ην πξφβιεκα ηεο θαηαγξαθήο ησλ ζπλαιιαγψλ ησλ δεδνκέλσλ ζε έλα IoT ζχζηεκα 

πγεηνλνκηθήο πεξίζαιςεο. 
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Intelligent dyslexia analytics solution: [60] 

Οη επηζηήκνλεο εηζήγαγαλ κηα επθπή ιχζε γηα ηελ αλάιπζε ηεο δπζιεμίαο, φπνπ έλα 

απνθεληξσκέλν απνζεηήξην κεγάισλ δεδνκέλσλ (a decentralized big data repository) 

ρξεζηκνπνηείηαη γηα απνζήθεπζε θαη έπεηηα γηα θνηλή ρξήζε κεηαμχ ησλ θνηλνηήησλ ηεο 

πγεηνλνκηθήο πεξίζαιςεο, ησλ νκάδσλ, θαζψο θαη ησλ κεκνλσκέλσλ αηφκσλ ηεο πγεηνλνκηθήο 

πεξίζαιςεο πνπ ρξεζηκνπνηνχλ ην blockchain. Σα ―Mobile Multimedia Health‖  δεδνκέλα,  

«ζπιιακβάλνληαη» θαηά ηε δηάξθεηα ησλ δνθηκψλ δπζιεμίαο θαη απνζεθεχνληαη ζε έλα 

απνθεληξσκέλν απνζεηήξην κεγάισλ δεδνκέλσλ (a decentralized big data repository) ην νπνίν 

κπνξεί λα κνηξαζηεί γηα πεξαηηέξσ θιηληθή έξεπλα θαη ζηαηηζηηθή αλάιπζε. 

 

Structural Health Monitoring: [61] 

Οη επηζηήκνλεο  εηζήγαγαλ ηελ δηαξζξσηηθή παξαθνινχζεζε ηεο πγείαο, ρξεζηκνπνηψληαο IoT 

θαη blockchain. ε απηφ ην λέν ζχζηεκα, ε ηνπηθή θεληξηθή θαηαλνκή θαη ε παγθφζκηα 

απνθεληξσκέλε θαηαλνκή ελεξγνπνηνχληαη κε ηε δηαίξεζή ηνπο ζε δίθηπν άθξσλ θαη ππξήλα. Με 

απηφ ηνλ ηξφπν εληζρχεηαη ε απνδνηηθφηεηα θαη ε επεθηαζηκφηεηα ηνπ blockchain ζπζηήκαηνο. 

 

PSN based healthcare model: [62] 

 Οη επηζηήκνλεο εηζήγαγαλ έλα κνληέιν γηα ηε ρξήζε αζθαινχο πγεηνλνκηθήο πεξίζαιςεο 

βαζηζκέλε ζε PSN (Pervasive Social Network). Ζ βαζηθή πξφθιεζε απηνχ ηνπ κνληέινπ είλαη ε 

δηαζθάιηζε ηεο αζθάιεηαο ησλ δεδνκέλσλ (security) θαζψο θαη ε θνηλή ρξήζε ηνπο κεηαμχ ησλ 

PSN θφκβσλ. Γηα ηελ αληηκεηψπηζε απηνχ ηνπ πξνβιήκαηνο , νη ζπγγξαθείο αλέπηπμαλ δχν 

πξσηφθνιια.  

Σν πξψην πξσηφθνιιν πνπ ζρεδηάζηεθε είλαη κηα βειηησκέλε έθδνζε ηνπ IEEE802.15.6  , ε 

νπνία θαζηεξψλεη αζθαιείο ζπλδέζκνπο κε κε-ηζνξξνπεκέλεο ππνινγηζηηθέο απαηηήζεηο γηα 

θηλεηέο ζπζθεπέο θαη θφκβνπο αηζζεηήξσλ κε πεξηνξηζκέλνπο πφξνπο. 

Σν δεχηεξν πξσηφθνιιν ρξεζηκνπνίεζε ηελ ηερλνινγία blockchain θνηλή ρξήζε δεδνκέλσλ 

πγείαο  κεηαμχ ησλ PSN θφκβσλ .  

 

A framework tamper-resistant mobile health system for insomnia: [63] 

Οη επηζηήκνλεο αλέπηπμαλ έλα πιαίζην αλζεθηηθφ ζηηο παξαβηάζεηο γηα ην θηλεηφ ζχζηεκα πγείαο 

(mobile health system) ρξεζηκνπνηψληαο ηελ ηερλνινγία blockchain , πξνθεηκέλνπ λα 

δηαζθαιηζηεί ε απζεληηθφηεηα ησλ δεδνκέλσλ. Ο ζθνπφο απηήο ηεο κειέηεο ήηαλ λα αλαπηπρζεί  

έλα θηλεηφ ζχζηεκα πγείαο γηα ηε ζεξαπεία ηεο αυπλίαο, κέζσ εθαξκνγήο ζε Smartphone.  

 

Software defined network: [64] 

Ο Nikoloudakis θαη άιινη επηζηήκνλεο πξφηεηλαλ έλα θαζνξηζκέλν δίθηπν απφ ινγηζκηθά, ην 

νπνίν εηθνληθνπνηεί (virtualizes) ηελ παξαδνζηαθή ππνδνκή δηθηχνπ ζε πνιιά  αθαηξεηηθά 

επίπεδα , γηα ηελ νηθνδφκεζε ελφο κεραληζκνχ αληίζηαζεο θαηά ησλ θαθφβνπισλ επηζέζεσλ.  
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A fog computing architecture: [64] 

Οη ζπγγξαθείο πξφηεηλαλ επίζεο κηα αξρηηεθηνληθή νκίριεο , πνπ εθηηκά ηα ηξσηά ζεκεία ησλ 

λέσλ θαη ησλ πθηζηακέλσλ hardware ηνπ IoT ζηελ πγεηνλνκηθή πεξίζαιςε, ρξεζηκνπνηψληαο ην 

πιαίζην Open VAS framework. Σν θχξην κεηνλέθηεκα ηνπ πξνηεηλφκελνπ κνληέινπ είλαη φηη ε 

κέζε πεξίνδνο αμηνιφγεζεο κηαο κφλν ζπζθεπήο είλαη πεξίπνπ 7 min θαη 21 sec , ε νπνία είλαη 

ππεξβνιηθά κεγάιε θαη δεκηνπξγεί ζνβαξέο αλεζπρίεο ζρεηηθά κε ηελ επεθηαζηκφηεηα ηνπ 

ζπζηήκαηνο. Απηφ ην ζέκα ζα κπνξνχζε λα αληηκεησπηζηεί ρξεζηκνπνηψληαο ηελ Blockchain-

based Ethereum Platform , θαζψο εδψ ν ρξφλνο εμφξπμεο ελφο block (block-mining) είλαη 10-15 

sec.  

 

Application hardening:   [65] 

Μηα άιιε κειέηε απφ ηνπο Nausheen θαη Begum πξνηείλεη κηα δηαθνξεηηθή ιχζε βαζηζκέλε ζε 

application hardening, φπσο παξακφξθσζε θψδηθα (code obfuscation) θαη εθαξκνγή 

πξνγξάκκαηνο δηεπαθήο (APIs = application program interface) , γηα ηελ πξνζηαζία ηνπ key logic 

θαη mobile apps, αληίζηνηρα. Ζ κειέηε πξνηείλεη ηελ πξνζζήθε ελφο ακπληηθνχ ζηξψκαηνο 

(defense layer) ελαληίνλ ηεο αληίζηξνθεο κεραληθήο (reverse engineering) , κε return oriented 

πξνγξακκαηηζκφ θαη ηερληθέο αζξνίζκαηνο ειέγρνπ (check summing techniques). Παξ‘φιν πνπ ε 

πξνζηαζία ηεο αζθάιεηαο ησλ εκθπηεπκέλσλ ηαηξηθψλ ζπζθεπψλ (implanted medical devices 

gadgets) ππνζηεξίδεηαη θαιά ζε απηή ηε κειέηε, απαηηνχληαη λα ελζσκαησζνχλ εηεξνγελείο 

ηερλνινγίεο γηα κεγαιχηεξε απφδνζε, αιιά ζε βάξνο ηεο απμεκέλεο πνιππινθφηεηαο ζε φιν ην 

ζχζηεκα. 

 

Adaptively supervised and Clustered Hybrid IDS (ASCH-IDS):  [66] 

Πξνθεηκέλνπ λα εληζρπζνχλ ηα ζπζηήκαηα αλίρλεπζεο εηζβνιψλ IDSs  ( Intrusion Detection 

Systems) ζην IoT , νη εξεπλεηέο εηζήγαγαλ ηελ ηερληθή ASCH-IDS, ε νπνία ηαμηλνκεί ηνπο 

πηζαλνχο εηζβνιείο απφ ηα ζπγθεληξσηηθά δεδνκέλα ησλ αηζζεηήξσλ. Μηα αλφκνηα αλαινγία 

αζξνηζηηθήο θπθινθνξίαο ζηνπο αηζζεηήξεο ηξνθνδνηείηαη ζε δχν ππνζπζηήκαηα αλίρλεπζεο γηα 

θαιχηεξε απφδνζε: 1) Anomaly detection = ADSs (αλίρλεπζε αλσκαιηψλ) θαη  2) Misuse 

detection= MDSs ( θνηλή ρξήζε αλίρλεπζεο) . 

Έρεη ελδηαθέξνλ, φηαλ ε αλαινγηθή πξνζαξκνγή απμάλεη ηελ θαιή ιεηηενπξγία ηνπ ζπζηήκαηνο 

θαη δείρλεη ηελ πςειφηεξε αθξίβεηα φζνλ αθνξά ηελ Δπαηζζεζία θαη ηελ Δηδηθφηεηα , ζηελ 

πεξίπησζε πνπ ε αλαινγία ησλ αηζζεηεξηαθψλ δεδνκέλσλ γηα ηελ αλίρλεπζε απνηπρίαο (misuse 

detection) είλαη  0:25 %  . Απηή ε δηαδηθαζία ππνδεηθλχεη έλα απμεκέλν πνζνζηφ αλίρλεπζεο. 

 

Restricted Boltzmann Machine-based Clustered IDS (RBC-IDS): [67] 

Οη ίδηνη εξεπλεηέο εηζήγαγαλ ηελ RBC-IDS, κηα κεζνδνινγία βαζηζκέλε ζε deep-learning γηα ηελ 

παξαθνινχζεζε ηεο ππνδνκήο γηα πηζαλνχο εηζβνιείο. Υξεζηκνπνηήζεθαλ ηξία θξπκκέλα 

επίπεδα (hidden layers) , ηα νπνία δείρλνπλ απμεκέλε αθξίβεηα 99.91% ζε ζχγθξηζε κε ην 

99.80% ηεο πξνεγνχκελεο κειέηεο. Ωζηφζν, ην θφζηνο απηνχ ηνπ πεηξάκαηνο είλαη δηπιάζην απφ 

ην πξνεγνχκελν. 
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Smart hospital system:  [68] 

Οη Catarinucciet θαη De Donno ζε κηα πξνζπάζεηα λα κεησζεί ε εππάζεηα ηεο αζθάιεηαο ηεο 

RFID ζηελ ππνδνκή ηεο IoT πγεηνλνκηθήο πεξίζαιςεο, πξφηεηλαλ έλα έμππλν λνζνθνκεηαθφ 

ζχζηεκα πνπ απνηειείηαη απφ hybrid-sensing network, εθκεηαιιεπφκελνη α)ηελ πεξηνξηζκέλε 

εθαξκνγή πξσηνθφιινπ, β) ηελ IoT smart gateway , γ)user interface , παξέρνληαο ζε ηξίηνπο ηε 

δπλαηφηεηα ελίζρπζεο ησλ αζζελψλ κε ην ζχζηεκα παξαθνινχζεζεο ηεο πγείαο (health 

monitoring system). Ωζηφζν, ηα δεδνκέλα πνπ ζπιιέγνληαη απφ ηηο IoT ζπζθεπέο, απνζεθεχνληαη 

ζε κηα θεληξηθή βάζε δεδνκέλσλ, ε νπνία είλαη επηξξεπήο. Απηφ ζα κπνξνχζε λα αληηκεησπηζηεί 

ρξεζηκνπνηψληαο έλα απνθεληξσκέλν εκεξνιφγην (decentralized ledger), φπσο ην blockchain, 

επεηδή ηα data blocks αληηγξάθνληαη ζε θαηαλεκεκέλνπο θφκβνπο δηθηχνπ (decentralized network 

nodes), γηα βειηησκέλε δηαθάλεηα. 

 

Internet of entities: [69] 

Ο Robereto Saia πξφηεηλε παξάιιεια κε ην παξαπάλσ έξγν, κηα λέα πξνζέγγηζε γηα ην δίθηπν 

ησλ νληνηήησλ, πνπ ελζσκαηψλεη Mobile θαη IoT δίθηπα ζε δχν βαζηθά ζηνηρεία: νληφηεηεο φπσο 

νη ζπζθεπέο ρξεζηψλ θαη έλαλ ηρλειάηε πνπ δηεπθνιχλεη ηελ κεηάδνζε ησλ πιεξνθνξηψλ ζην 

blockchain. Ζ πξνηεηλφκελε αξρηηεθηνληθή είλαη κηα κείμε ησλ αζχξκαησλ (wireless) δηθηχσλ θαη 

ησλ blockchain δηθηχσλ, πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ππεξεζίεο πγεηνλνκηθήο 

πεξίζαιςεο. Ζ ζσζηή εθαξκνγή ελφο ηφζν κεγάινπ θαη πεξίπινθνπ δηθηχνπ κπνξεί λα εκθαλίζεη 

θάπνηνπο πεξηνξηζκνχο. Έλαο απφ απηνχο είλαη ε ππνινγηζηηθή βειηηζηνπνίεζε ηνπ blockchain. 

 

A novel lightweight architecture for networks: [70], [71] 

Οη επηζηήκνλεο έρνπλ δηεξεπλήζεη ηελ αζθάιεηα (security) θαη ηδησηηθφηεηα (privacy) ησλ 

δεδνκέλσλ ζηνλ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο , εηζάγνληαο δηαθνξεηηθέο κνξθέο δνκήο 

δεδνκέλσλ ζην blockchain. Ωζηφζν, ιφγσ ηεο πνιππινθφηεηαο πνπ ππάξρεη ζηελ απνζήθεπζε 

ηνπ κεγάινπ φγθνπ δεδνκέλσλ πγείαο ζην blockchain, ε κειέηε ρξεζηκνπνηεί κφλν ην ―hash‖ ησλ 

δεδνκέλσλ σο ζπλαιιαγή. Απηφ κφλν δελ θηάλεη γηα λα δηαζθαιηζηεί ε αζθάιεηα ησλ δεδνκέλσλ. 

Μεηψλνληαο ηα γεληθά έμνδα ηεο εθαξκνγήο blockchain ζηα δίθηπα κηθξψλ πεξηνρψλ (small area 

networks) είλαη κηα δχζθνιε πξφθιεζε, δεδνκέλνπ φηη ε πξνζζήθε blocks ζηελ αιπζίδα, 

αθνινπζψληαο θξππηνγξαθηθνχο αιγνξίζκνπο εμφξπμεο (mining algorithms), φπσο είλαη ην PoW, 

απαηηεί ηεξάζηηα ππνινγηζηηθή ηζρχ. Γηα ηελ αληηκεηψπηζε απηήο ηεο πξφθιεζεο, νη Doris θαη 

Kanhere πξφηεηλαλ κηα λέα ειαθξηά αξρηηεθηνληθή γηα δίθηπα, πνπ πεξηιακβάλεη πνιιέο IoT 

ζπζθεπέο.  

Έλαο ππνινγηζηήο ρξεζηκνπνηείηαη σο miner θαη έλαο αξηζκφο IoT ζπζθεπψλ ζπιιέγνληαη 

κεηαμχ ηνπο, έηζη ψζηε λα επηιέγεηαη έλα σο Cluster head (θεθαιίδα ζπκπιέγκαηνο) , κε ζθνπφ λα 

κεηψζεη ηελ επαιήζεπζε πξφζβαζεο (access verification), ρξεζηκνπνηψληαο Policy header. Απηφ 

ην ζρήκα επηηξέπεη ζηνλ Policy header λα δηαζέηεη ελεκεξσκέλε ιίζηα ειέγρνπ πξφζβαζεο , ηελ 

νπνία δηαρεηξίδεηαη ν δηαρεηξηζηήο ηνπ δηθηχνπ (network operator). Δπηπιένλ, απηή ε κειέηε 

ρξεζηκνπνίεζε έλα θνηλφ δίθηπν επηθάιπςεο (shared overlay network), φπνπ πνιινί data owners 

επηηξέπεηαη λα εηζάγνπλ δεδνκέλα ζηα blocks, ηα νπνία ειέγρνληαη απφ έλαλ κφλν δηαρεηξηζηή. 

Ωζηφζν, απηφ κπνξεί λα νδεγήζεη ζε έιιεηςε αμηνπηζηίαο κεηαμχ ησλ ρξεζηψλ. 
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Οη Khan θαη Salah, θάλνληαο κηα αλαζθφπεζε, εληφπηζαλ πνιιέο αδπλακίεο αζθάιεηαο θαη 

πξνζηαζίαο ηεο ηδησηηθφηεηαο ζην παξφλ IoT νηθνζχζηεκα. Μία πεξίπησζε αθνξά ηελ 

πξνζηαζία θαηά ηε δηάξθεηα ηεο ελεκέξσζεο ηνπ ινγηζκηθνχ δηζεθαηνκκπξίσλ IoT ζπζθεπψλ 

πγεηνλνκηθήο πεξίζαιςεο. Σν blockchain ζα κπνξνχζε λα ρξεζηκνπνηεζεί γηα ηελ ελίζρπζε ηεο 

αζθάιεηαο. ηα κέζα ηνπ 2016, 3,62 εθαηνκκχξηα δεδνκέλα αζζελψλ , ζπκπεξηιακβαλνκέλσλ 

ησλ πξνζσπηθψλ πιεξνθνξηψλ, ηνπ αξηζκνχ θνηλσληθήο αζθάιηζεο θαη ηνπ αξηζκνχ ηεο 

πηζησηηθήο θάξηαο , δηαθπβεχνληαλ ζην Banner  Health ηεο Αξηδφλαο. 

       Σν Banner  Health είλαη έλα κε θεξδνζθνπηθφ ζχζηεκα πγείαο πνπ ηδξχζεθε ην 1999 ζηηο 

ΖΠΑ. ην ζχλνιφ ηνπ ιεηηνπξγεί 28 λνζνθνκεία ζε 6 πνιηηείεο κε πεξηζζφηεξνπο απφ 50.000 

ππαιιήινπο θαη ζεσξείηαη έλαο απφ ηνπο κεγαιχηεξνπο εξγνδφηεο ζηηο ΖΠΑ , 

(https://en.wikipedia.org/wiki/Banner_Health).  

 

 

 

2.8.5) Δξγαζίεο ζρεηηθά κε ηελ Σερλεηή Ννεκνζύλε: 

 

Model Chain framework: [72] 

Οη Kuo θαη Ohmo-Machado εηζήγαγαλ ην πιαίζην Model Chain, πνπ βαζίδεηαη ζηελ ηερλνινγία 

blockchain. Απηφ ην πιαίζην ρξεζηκνπνηεί έλα ηδησηηθφ blockchain , πξνθεηκέλνπ λα δνζεί ε 

δπλαηφηεηα ζε πνιιά ηδξχκαηα λα πξνζθέξνπλ ηα δεδνκέλα πγείαο θαη ηηο απαξαίηεηεο 

πιεξνθνξίεο , κε ζθνπφ ηελ θαηάξηηζε ελφο κνληέινπ κεραληθήο κάζεζεο, ρσξίο λα 

απνθαιχπηνληαη φκσο ηα αξρεία πγείαο ηνπο . Έλα ηέηνην πιαίζην απμάλεη ηελ αζθάιεηα θαη ηελ 

επξσζηία ηνπ θαηαλεκεκέλνπ κνληέινπ πξφβιεςεο γηα ηελ πξνζηαζία ηεο ηδησηηθήο δσήο, ζε 

πνιιά ηδξχκαηα. 

 

Parallel Health System (PHS): [73] 

Οη Wang θαη Yuan πξφηεηλαλ έλα παξάιιειν ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο βαζηζκέλν ζην 

blockchain. ε απηφ ην ζχζηεκα ζπκπεξηιακβάλνληαη : α) artificial systems (ηερλεηά ζπζηήκαηα) 

,   β) computational experiments (ππνινγηζηηθά πεηξάκαηα) ,    γ)parallel execution (παξάιιειε 

εθηέιεζε) , δειαδή ACP. Σν ACP επηθεληξψλεηαη θαηά θχξην ιφγν ζε : α)δηάγλσζε ηνπ 

αζζελνχο, β)θαηάζηαζε , γ)δηαδηθαζία ζεξαπείαο. ην PHS πξνζηίζεηαη έλα consortium 

blockchain, γηα λα ζπλδέζεη λνζνθνκεία, αζζελείο, πγεηνλνκηθφ πξνζσπηθφ θαη ηηο ζπλαθείο 

θνηλφηεηεο . 

 

 

 

 

 

 

 

https://en.wikipedia.org/wiki/Banner_Health
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                     ΚΔΦΑΛΑΗΟ 3 : ΔΦΑΡΜΟΓΔ 
 

       

        Ζ ηερλνινγία blockchain επαλαπξνζδηνξίδεη ηε κνληεινπνίεζε ησλ δεδνκέλσλ θαη ηε 

δηαθπβέξλεζε πνπ αλαπηχζζνληαη ζε πνιιέο εθαξκνγέο ηεο πγεηνλνκηθήο πεξίζαιςεο. Απηφ 

νθείιεηαη θπξίσο ζηελ πξνζαξκνζηηθφηεηα θαη ηηο ηθαλφηεηέο ηνπ λα δηαρσξίδεη, λα δηαζθαιίδεη 

θαη λα κνηξάδεηαη ηα ηαηξηθά δεδνκέλα θαη ππεξεζίεο πγείαο κε πξσηνθαλή ηξφπν. Ζ ηερλνινγία 

blockchain βξίζθεηαη ζην επίθεληξν πνιιψλ πξφζθαησλ εμειίμεσλ ζηνλ ηνκέα ηεο Τγείαο. Οη 

αλαδπφκελεο ηερλνινγίεο ζηνλ ηνκέα ηεο Τγείαο πνπ βαζίδνληαη ζην blockchain είλαη 

νξγαλσκέλεο ζε ηέζζεξα επίπεδα : Data sources(πεγέο δεδνκέλσλ) , Blockchain technology, 

Healthcare apps,  Stakeholders(ελδηαθεξφκελνη) , φπσο θαίλεηαη θαη ζηελ παξαθάησ εηθφλα. 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθφλα 3.1 : Αλαπαξάζηαζε ηεο ξνήο εξγαζίαο ησλ εθαξκνγψλ πγεηνλνκηθήο πεξίζαιςεο πνπ βαζίδνληαη ζην blockchain [74] 

 

Πξψην ζηξψκα: 

 Όια ηα δεδνκέλα απφ ηηο ηαηξηθέο ζπζθεπέο, ηα εξγαζηήξηα, ηα θνηλσληθά κέζα θαη πνιιέο άιιεο 

πεγέο, ελνπνηνχληαη θαη δεκηνπξγνχλ ηα Πξσηνγελή δεδνκέλα (Raw data), ηα νπνία ζηε ζπλέρεηα 

απμάλνληαη ζε θιίκαθα θαη δεκηνπξγνχληαη ηα big data. Απηά ηα δεδνκέλα είλαη ην βαζηθφ θαη 

θχξην ζπζηαηηθφ ηεο ζπλνιηθήο πγεηνλνκηθήο πεξίζαιςεο βαζηζκέλε ζε blockchain [74]. 

 

Γεχηεξν ζηξψκα: 

Πάλσ απφ ην ζηξψκα ησλ Raw Data βξίζθεηαη ε Σερλνινγία Blockchain, ε νπνία ζεσξείηαη φηη 

απνηειεί ην θχξην πιαίζην πνπ επηδηψθεη κηα αζθαιή αξρηηεθηνληθή θαη ρσξίδεηαη ζε ηέζζεξηο 

ζπληζηψζεο. 

 

 

 

 Type of blockchain:  
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Οη ππεχζπλνη ράξαμεο πνιηηηθήο ζα κπνξνχζαλ λα επηιέμνπλ είηε Public, είηε Private , είηε 

Consortium blockchain , βάζεη ησλ απαηηήζεσλ πνπ πξέπεη λα εθπιεξσζνχλ. 

 Networks and Protocols: 

Γηα ηελ επηθνηλσλία κε άιια πξνγξάκκαηα θαη πιαίζηα ή αθφκε θαη κέζσ δηαθνξεηηθψλ δηθηχσλ, 

ζα κπνξνχζε λα ρξεζηκνπνηεζεί έλα επξχ θάζκα δηθηχσλ θαη πξσηνθφιισλ . Απηφ κπνξεί λα 

πεξηιακβάλεη:  P2P, centralized, decentralized, distributed . 

 Components and services: 

Οη βαζηθέο ζπληζηψζεο ηνπ blockchain είλαη : smart contracts, signatures, digital wallet, digital 

assets, events, membership. 

 Blockchain platforms: 

Κάζε blockchain platform έρεη δηαθνξεηηθά ραξαθηεξηζηηθά, φπσο αιγνξίζκνπο ζπλαίλεζεο θαη 

πξσηφθνιια. Οη blockchain platforms δηεπθνιχλνπλ ηνπο ρξήζηεο ζην λα δεκηνπξγνχλ θαη λα 

δηαρεηξίδνληαη ηηο ζπλαιιαγέο ηνπο. Αξθεηέο απφ απηέο έρνπλ δεκηνπξγεζεί θαη ρξεζηκνπνηνχληαη 

επί ηνπ παξφληνο , φπσο Ethereum, Ripple, Hyperledger fabric [75]. 

 

Σξίην ζηξψκα: 

Μφιηο δεκηνπξγεζεί ε Blockchain platform , ε επφκελε θάζε είλαη λα δηαζθαιηζηεί φηη νη 

εθαξκνγέο είλαη ελζσκαησκέλεο ζε νιφθιεξν ην ζχζηεκα, απηέο είλαη νη Healthcare applications. 

Οη Healthcare applications κπνξνχλ λα ηαμηλνκεζνχλ ζε ηξεηο κεγάιεο θαηεγνξίεο : Data 

Management , Supply Chain, Internet of  Medical Things [74]. 

1) Data Management apps:  

  1.1)Παγθφζκηα αληαιιαγή επηζηεκνληθψλ δεδνκέλσλ γηα έξεπλα θαη αλάπηπμε (global 

scientific data sharing) 

 1.2)Γηαρείξηζε δεδνκέλσλ (data management) 

 1.3)Απνζήθεπζε δεδνκέλσλ (data storage) 

 1.4) Ζιεθηξνληθά αξρεία πγείαο: EHRs (electronic health records). 

 

2) Supply Chain Management (SCM) apps: 

 2.1)Κιηληθέο δνθηκέο (clinical trials) 

 2.2)Φαξκαθεπηηθή 

 

3) Internet of Medical Things (IoMT) apps: 

 3.1) Τγεηνλνκηθή πεξίζαιςε κε IoT θαη ηαηξηθέο ζπζθεπέο  

 3.2) Τπνδνκή ηνπ IoT ζηνλ ηνκέα ηεο πγείαο θαη ηεο αζθάιεηαο ησλ δεδνκέλσλ 

 3.3) Σερλεηή Ννεκνζχλε( Artificial Intelligence) 

 

Σέηαξην ζηξψκα: 

ηελ θνξπθή ηεο ηεξαξρίαο είλαη νη Stakeholders (ελδηαθεξφκελνη) . Απηφ ην επίπεδν απνηειείηαη 

απφ ηα κέξε πνπ επσθεινχληαη απφ ηηο εθαξκνγέο ηνπ blockchain ζηνλ ηνκέα ηεο πγεηνλνκηθήο 

πεξίζαιςεο. Οη βαζηθέο αλεζπρίεο ησλ ρξεζηψλ ζε απηφ ην επίπεδν είλαη λα κνηξάδνληαη, λα 
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επεμεξγάδνληαη θαη λα δηαρεηξίδνληαη ηα δεδνκέλα ρσξίο φκσο λα ζέηνπλ ζε θίλδπλν ηελ 

αζθάιεηα θαη ηελ ηδησηηθφηεηά ηνπο (security-privacy) [74]. Οη θχξηνη Stakeholders ζηνλ ηνκέα 

ηεο Τγείαο είλαη : νη αζζελείο, νη πάξνρνη, νη αλαιπηέο θαη απηνί πνπ πιεξψλνπλ (αζθαιηζηηθέο) 

νη νπνίνη ζπλεξγάδνληαη κεηαμχ ηνπο. 

 Γηα λα εθηειεζηεί κηα ιεπηνκεξήο αλάιπζε ησλ ηαηξηθψλ αξρείσλ, ζα πξέπεη λα ππάξρεη επαξθήο 

ζπλεξγαζία θαη επηθνηλσλία κεηαμχ ησλ ηεζζάξσλ απηψλ ελδηαθεξνκέλσλ. Δπίζεο, ηα 

πεξηζηαηηθά αζθαιείαο θαη παξαβίαζεο ηεο ηδησηηθήο δσήο ζπλδένληαη κε απηέο ηηο ηέζζεξηο 

νληφηεηεο [23]. 

 

 

 

 

 

  

 

 

  

                              Δηθφλα 3.2: Οη ελδηαθεξφκελνη γηα ηα δεδνκέλα πγεηνλνκηθήο πεξίζαιςεο [23] 

 

 Οη αζζελείο (patients) απνηεινχλ ηελ πεγή φισλ ησλ ηχπσλ δεδνκέλσλ. Οη αζζελείο 

παξάγνπλ απηέο ηηο πιεξνθνξίεο ρξεζηκνπνηψληαο Φνξεηέο ζπζθεπέο (wearable devices) 

θαη αξρεία πγείαο. 

 Οη νληφηεηεο πνπ πιεξψλνπλ (payers) είλαη απηνί πνπ ππνζηεξίδνπλ άκεζα ή έκκεζα ηνπο 

αζζελείο θαηαβάιινληαο ην πνζφ γηα ηελ πγεηνλνκηθή πεξίζαιςε (αζθαιηζηηθέο εηαηξείεο, 

ζηεγαζηηθά δάλεηα, ηδησηηθέο πεγέο) . 

 Οη πάξνρνη (providers) είλαη απηνί πνπ ζπιιέγνπλ θαη απνζεθεχνπλ ηα ηαηξηθά αξρεία 

(λνζνθνκεία, θιηληθέο, ηαηξηθά θέληξα, ηξάπεδεο αίκαηνο). 

 Οη αλαιπηέο θαη νη εξεπλεηέο (analyzers) είλαη απηνί πνπ ρξεζηκνπνηνχλ ηηο πιεξνθνξίεο 

πνπ παξέρνληαη απφ ηηο πξναλαθεξζείζεο πεγέο κε ζθνπφ ηε βειηίσζε ηεο απφδνζεο ηνπ 

ηνκέα Τγείαο. 
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3.1) Data Management apps:  

Με ηελ πξφνδν ζηα ειεθηξνληθά δεδνκέλα πνπ ζρεηίδνληαη κε ηελ πγεία (electronic health 

related data) , ζηελ απνζήθεπζε δεδνκέλσλ πγείαο ζε cloud  (cloud healthcare data storage) θαη  

ζηνπο θαλνληζκνχο πξνζηαζίαο ηδησηηθφηεηαο ησλ δεδνκέλσλ ησλ αζζελψλ (patient data privacy 

protection regulations) ,  δεκηνπξγνχληαη λέεο επθαηξίεο γηα ηε δηαρείξηζε δεδνκέλσλ πγείαο         

(Health data management) θαζψο θαη γηα ηελ επθνιία ησλ αζζελψλ λα έρνπλ πξφζβαζε θαη λα 

κνηξάδνληαη ηα δεδνκέλα ηνπο [76]. Ζ δηαζθάιηζε, ε απνζήθεπζε, ε ζπλαιιαγή, ε δηαρείξηζε ηεο 

νκαιήο ελζσκάησζήο ηνπο είλαη εμαηξεηηθά πνιχηηκε ζε νπνηαδήπνηε νξγάλσζε πνπ βαζίδεηαη 

ζε δεδνκέλα, εηδηθά ζηελ πγεηνλνκηθή πεξίζαιςε φπνπ ε ηερλνινγία blockchain έρεη λα επηιχζεη 

απηά ηα θξίζηκα δεηήκαηα κε έλαλ ηζρπξφ θαη απνηειεζκαηηθφ ηξφπν [74]. 

ηελ παξαθάησ εηθφλα ζα δνχκε ηα 7 ζηάδηα ηεο ξνήο εξγαζηψλ ζηε δηαρείξηζε δεδνκέλσλ 

πγεηνλνκηθήο πεξίζαιςεο ζην blockchain. Οη εθαξκνγέο απηήο ηεο θαηεγνξίαο πεξηιακβάλνπλ : 

data sharing, data management, data storage, EHRs .   

                          Δηθφλα 3.3: Γηαρείξηζε δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο ζην blockchain [74] 

 

Βήκα 1:  

Σα πξσηνγελή δεδνκέλα δεκηνπξγνχληαη κεηαμχ ησλ αζζελψλ θαη ησλ γηαηξψλ ηνπο. Απηά ηα 

δεδνκέλα απνηεινχληαη απφ ην ηαηξηθφ ηζηνξηθφ, ην ηξέρνλ πξφβιεκα θαη άιιεο πιεξνθνξίεο 

ζρεηηθέο. 

 

Βήκα 2: 

Γεκηνπξγείηαη έλα EHR αξρείν γηα θάζε αζζελή ρξεζηκνπνηψληαο ηα πξσηνγελή δεδνκέλα πνπ 

ζπιιέρζεθαλ ζην  Βήκα 1.  ην EHR πεξηιακβάλνληαη θαη άιιεο ηαηξηθέο πιεξνθνξίεο ,φπσο 

απηέο πνπ πξνθχπηνπλ απφ λνζειεπηηθή θξνληίδα, ηαηξηθή απεηθφληζε θαη ηζηνξηθφ θαξκάθσλ. 

 

Βήκα 3: 

Κάζε κεκνλσκέλνο αζζελήο έρεη ζηελ ηδηνθηεζία ηνπ έλα επαίζζεην EHR θαη ν πξνζαξκνζκέλνο 

έιεγρνο πξφζβαζεο (customized user access) δίλεηαη κφλν ζηνλ ηδηνθηήηε απηήο ηεο ηδηνθηεζίαο. 

Σα κέξε πνπ επηζπκνχλ λα έρνπλ πξφζβαζε ζε απηέο ηηο πνιχηηκεο πιεξνθνξίεο , πξέπεη λα 
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δεηήζνπλ άδεηα απφ ηνλ ηδηνθηήηε ηνπ EHR  θαη ν ηδηνθηήηεο ζα απνθαζίζεη ζε πνηνλ ζα 

παξαζρεζεί πξφζβαζε. 

 

Βήκαηα 4,5,6 : 

Απηά ηα ηξία βήκαηα είλαη κέξνο ηνπ ππξήλα ηεο φιεο δηαδηθαζίαο, ζπκπεξηιακβαλνκέλσλ ησλ : 

Database, Blockchain, Cloud Storage. Σν  Database θαη ην  Cloud Storage απνζεθεχνπλ ηα αξρεία 

κε έλαλ θαηαλεκεκέλν ηξφπν θαη ην Blockchain παξέρεη πςειή πξνζηαζία ηεο ηδησηηθφηεηαο 

(privacy) γηα λα δηαζθαιηζηεί ε πξνζαξκνζκέλε, απζεληηθή πξφζβαζε ρξεζηψλ (user access). 

 

Βήκα 7: 

Οη Healthcare Providers (πάξνρνη πγεηνλνκηθήο πεξίζαιςεο) , φπσο θιηληθέο, θνηλνηηθά θέληξα 

θξνληίδαο, λνζνθνκεία είλαη νη ηειηθνί ρξήζηεο πνπ ζέινπλ λα έρνπλ πξφζβαζε γηα κηα αζθαιή 

θαη πγηή παξάδνζε θξνληίδαο, ε νπνία ζα εγθξηζεί απφ ηνλ ηδηνθηήηε. Αλεμαξηήησο απφ ην πνχ 

δέρεηαη ηαηξηθή θξνληίδα έλαο αζζελήο ζε φιν ηνλ θφζκν, ην δηθφ ηνπ EHR ζα είλαη δηαζέζηκν 

θαη επίζεο πξνζβάζηκν ζην ηειέθσλφ ηνπ  θαη επηθπξσκέλν κέζσ ελφο DLT , φπσο ην 

blockchain, ζην νπνίν νη πάξνρνη ζα ζπλερίδνπλ λα πξνζζέηνπλ πιεξνθνξίεο κε ηελ πάξνδν ηνπ 

ρξφλνπ [77]. 

 

 

3.1.1) Παγθόζκηα αληαιιαγή επηζηεκνληθώλ δεδνκέλσλ γηα έξεπλα θαη 

αλάπηπμε (data sharing) 

 

Ζ αληαιιαγή ησλ ηαηξηθψλ δεδνκέλσλ θαη ησλ δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο είλαη 

έλα βαζηθφ θαη νπζηαζηηθφ βήκα γηα ηε βειηίσζε ηεο πνηφηεηαο ησλ παξφρσλ πγεηνλνκηθήο 

πεξίζαιςεο θαη θαζηζηά ην ζχζηεκα ηεο πγεηνλνκηθήο πεξίζαιςεο πην έμππλν [44]. 

Ζ αληαιιαγή ησλ αξρείσλ πγείαο ζα κπνξνχζε λα γίλεη κεηαμχ αηφκσλ. 

Έλα ζελάξην ζα κπνξνχζε λα είλαη έλαο αζζελήο πνπ ζέιεη λα κνηξαζηεί ην ηαηξηθφ ηνπ ηζηνξηθφ 

κε έλαλ γηαηξφ ζηελ πξψηε ηνπο ζπλάληεζε [78]. Δπηπιένλ , ε αληαιιαγή κπνξεί λα ζπκβεί 

κεηαμχ ελφο αηφκνπ κε έλαλ stakeholder. Ο αζζελήο πνπ ζέιεη λα κνηξαζηεί ην ηαηξηθφ ηνπ 

ηζηνξηθφ κε κηα αζθαιηζηηθή εηαηξεία ή έλα εξεπλεηηθφ θέληξν. Δπηπιένλ, ηα δεδνκέλα κπνξνχλ 

λα κνηξαζηνχλ θαη πέξα απφ ηα ζχλνξα [43]. 

Ωζηφζν, ν κεραληζκφο ιεηηνπξγίαο ησλ ζεκεξηλψλ ζπζηεκάησλ πνπ ζρεηίδνληαη κε ηελ πγεία 

έρεη θάπνηνπο πεξηνξηζκνχο. 

Έλαο πεξηνξηζκφο είλαη φηη νη αζζελείο κφιηο πνπ έρνπλ πξφζβαζε ζηα ηαηξηθά ηνπο αξρεία. 

Ωο εθ ηνχηνπ, δελ έρνπλ ηδέα γηα ηελ αληαιιαγή θαη θνηλή ρξήζε ησλ δηθψλ ηνπο ηαηξηθψλ 

δεδνκέλσλ κεηαμχ αγλψζησλ [79]. 

Γηα λα βειηησζεί ε αιιειεπίδξαζε θαη ε ζπλεξγαζία κε ηε βηνκεραλία ηεο πγεηνλνκηθήο 

πεξίζαιςεο,  ε ηερλνινγία blockchain ζα κπνξνχζε λα δηαδξακαηίζεη θαίξην ξφιν, επηηξέπνληαο 

θαη εμαζθαιίδνληαο έλα βνιηθφ κεραληζκφ αληαιιαγήο θαη θνηλήο ρξήζεο ησλ ειεθηξνληθψλ 
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δεδνκέλσλ πγείαο. Απηφ ζεσξείηαη σο κηα απφ ηηο ζεκαληηθφηεξεο ζπλεηζθνξέο ηεο ηερλνινγίαο 

[80].  

 

 

3.1.2) Γηαρείξηζε δεδνκέλσλ (data management) 

 

      Σα ηδξχκαηα πγεηνλνκηθήο πεξίζαιςεο θαη νη εηαηξείεο πνπ θαζνδεγνχληαη απφ δεδνκέλα 

θαζψο θαη ν φγθνο ησλ δεδνκέλσλ πνπ δεκηνπξγνχληαη ζε απηή ηελ πεξηνρή ή ζε άιιε πεξηνρή ( 

IoT) , απμάλεηαη ζεκαληηθά. Παξά φια απηά, ε αζθάιεηα ησλ δεδνκέλσλ θαη ηεο ηδησηηθήο δσήο 

παξαβηάδνληαη ζπλερψο , ηφζν αθνχζηα, φζν θαη απφ παξάλνκνπο ρξήζηεο [81]. Ωο απνηέιεζκα, 

πνιιά ηδξχκαηα έρνπλ βηψζεη ηεξάζηηα απψιεηα θήκεο θαη θεθαιαίνπ. Οη δηαθνξεηηθνί ρξήζηεο 

ησλ ηαηξηθψλ δεδνκέλσλ έρνπλ δηαθνξεηηθνχο ξφινπο θαη ε πξφζβαζε ζηα δεδνκέλα ζα πξέπεη λα 

δηέπεηαη απφ ηα δηθαηψκαηα πνπ ρνξεγνχληαη ζε απηνχο ηνπο ξφινπο. Απηή ε πξφζβαζε κπνξεί 

λα εμαζθαιηζηεί κε νκαιφ ηξφπν, κε ηε ρξήζε ηεο ηερλνινγίαο blockchain.  

 

 

3.1.3) Απνζήθεπζε δεδνκέλσλ (data storage) 

 

ε έλα ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο πνπ βαζίδεηαη ζην blockchain , θάζε ζπλαιιαγή 

απνζεθεχεηαη ζε  blocks ζε ζχζηεκα απνθεληξσκέλεο απνζήθεπζεο. ε έλα ζχζηεκα 

πγεηνλνκηθήο πεξίζαιςεο ηα δεδνκέλα ησλ αζζελψλ νξγαλψλνληαη ζε EMRs, ηα νπνία 

ζεσξνχληαη ηα δνκηθά ζηνηρεία κηαο κεγάιεο θαηαλεκεκέλεο ηαηξηθήο απνζήθεο [82]. Απηά ζα 

κπνξνχζαλ λα απνζεθεπηνχλ επί ηφπνπ ή ζην Cloud, φπνπ ε αζθάιεηα είλαη ην θχξην κέιεκα. 

Ζ Cloud Storage, είλαη θπξίσο ε ζχλζεζε πνιπάξηζκσλ ζπζθεπψλ απνζήθεπζεο , πνπ 

ζπλδένληαη φιεο καδί γηα λα ζρεκαηίζνπλ έλαλ κεγάιν φγθν απνζήθεπζεο , κε ζθνπφ λα 

θηινμελήζνπλ πνιιέο ππνδνκέο ηερλνινγίαο πιεξνθνξηψλ, (ITI=Information Technology 

Infrastructure) .  Έλα ζχζηεκα πγεηνλνκηθήο πεξίζαιςεο πνπ βαζίδεηαη ζην blockchain είλαη έλα 

παξάδεηγκα ITI.  

Ζ Cloud Storage έρεη ηα πιενλεθηήκαηά ηεο , φπσο: α)γξήγνξε κεηάδνζε,  β)ζσζηή θνηλή 

ρξήζε,  γ)ρσξεηηθφηεηα απνζήθεπζεο, δ)ρακειφ θφζηνο, ε)εχθνιε πξφζβαζε, ζη) δπλακηθή 

ζχλδεζε [83].  

 

 

3.1.4) Ζιεθηξνληθά αξρεία πγείαο : EHRs ( electronic health records). 

 

Δμαηηίαο ηεο εκθάληζεο ηνπ ζχγρξνλνπ ηνκέα πγεηνλνκηθήο πεξίζαιςεο, ηα πεξηζζφηεξα απφ 

ηα ζπζηαηηθά πνπ ζπλδένληαη κε ηηο βηνκεραλίεο πγεηνλνκηθήο πεξίζαιςεο παξάγνπλ ηεξάζηηα 

πνζά δεδνκέλσλ. Γηάθνξα ηαηξηθά αξρεία είλαη δηαζέζηκα απφ δηάθνξεο πεγέο, φπσο δεδνκέλα 

αζζελψλ, αθηηλνγξαθίεο, ππέξερνη, καγλεηηθέο, αξρεία ζπδήηεζεο γηαηξνχ κε ηνλ αζζελή θαη IoT 

ζπζθεπέο [23]. Δπίζεο ηα παξαδνζηαθά ηαηξηθά αξρεία είλαη ζην ραξηί θαη είλαη θνπξαζηηθή ε 
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παξαθνινχζεζε ηεο ρξνληθήο εμέιημεο ηεο θαηάζηαζεο ηεο πγείαο ηνπ αζζελνχο [84]. Δπηπιένλ, 

είλαη επηξξεπή ζε ιαλζαζκέλα δεδνκέλα, γεγνλφο πνπ νδεγεί κεξηθέο θνξέο ζηελ 

θαθνκεηαρείξηζε ησλ αζζελψλ. Ζ ηερλνινγία πιεξνθνξηψλ δίλεη ηελ επθαηξία λα κεησζεί ε 

πξνζπάζεηα απηή κε ηελ θαζηέξσζε ησλ EHRs. 

 Ο Lee [85] αλέθεξε δχν θαηεπζχλζεηο ησλ EHRs (δειαδή ησλ κεγάισλ δεδνκέλσλ 

πγεηνλνκηθήο πεξίζαιςεο , big data) πνπ είλαη α) EMR ( electronic medical records) θαη β) 

δεδνκέλα αηζζεηήξσλ (sensor data) απφ δηάθνξεο ζπζθεπέο. 

 

                      Δηθφλα 3.4: EMR [23]                                                           Δηθφλα 3.5: δεδνκέλα αηζζεηήξσλ [23] 

 

 

Γεδνκέλνπ φηη ππάξρνπλ εθαηνκκχξηα ηχπνη ηαηξηθψλ δεδνκέλσλ ππάξρεη ε αλάγθε γηα 

ηαμηλφκεζή ηνπο. 

Σα EMRs είλαη έλαο θαηάινγνο πιεξνθνξηψλ πνπ ζπιιέγνληαη απφ ηα ηαηξηθά ηδξχκαηα, απφ 

ηελ έλαξμε ηεο ζεξαπείαο έσο ηε ζεξαπεία ηεο λφζνπ. Πξφθεηηαη γηα κηα ζεηξά απφ ρξνληθέο 

πιεξνθνξίεο (time-specific information) πνπ έρνπλ θαηαγξαθεί απφ ηα λνζνθνκεία (Δηθφλα 3.4).  

Ο επξέσο ρξεζηκνπνηνχκελνο εμνπιηζκφο IoT είλαη ηα : θηλεηά, θνξεηέο ζπζθεπέο, 

κηθξφθσλα, CCTV, αηζζεηήξεο πεξηβάιινληνο, ελζσκαησκέλνη αηζζεηήξεο δέξκαηνο, έμππλα 

ξνιφγηα. Οη πξναλαθεξζείζεο ζπζθεπέο ζπιιέγνπλ πιεξνθνξίεο κε ζθνπφ ηελ παξαθνινχζεζε 

δηαθφξσλ ηκεκάησλ ηνπ ζψκαηνο ή δηαθφξσλ ιεηηνπξγηψλ ησλ αζζελψλ. Οη δηάθνξνη αηζζεηήξεο 

ζπιιέγνπλ ηα sensor data (Δηθφλα 3.5). 

Σειηθά, νη πξναλαθεξζείζεο πεγέο παξάγνπλ ζπλνιηθά ην ηεξάζηην πνζφ ησλ healthcare big 

data, ηα νπνία απμάλνληαη κε αζηξνλνκηθφ ξπζκφ. Ζ έξεπλα ηνπ Stanford Medicine [86] αλαθέξεη 

: «153 exabytes data δεκηνπξγήζεθαλ ην 2013,φπνπ ην αλακελφκελν πνζφ γηα ην 2020 είλαη 2314 

exabytes» . Ωζηφζν, κε ηνλ εηήζην ξπζκφ αχμεζεο 48% , αλακέλεηαη λα δεκηνπξγεζεί ην 

yottabyte εχξνο [23]. 
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Μηα αθφκε έξεπλα αλαθέξεη φηη νη βηνκεραλίεο αλάιπζεο ηεο πγεηνλνκηθήο πεξίζαιςεο 

αλαπηχζζνληαη κε εθζεηηθφ ξπζκφ, κε εηήζηα αλάπηπμε CAGR 27,3% (compound annual growth 

rate) θαη απηφ αλακέλεηαη λα θηάζεη ηα 29,84 δηζεθαηνκκχξηα δνιάξηα κέρξη ην 2022 απφ ηα 8,92 

δηζεθαηνκκχξηα δνιάξηα ην 2017 [87].  

              ( 1 exabyte = 1 δηζεθαηνκκχξην gigabytes     θαη     1 yottabyte=10008  bytes ) 

 

Ζ εμφξπμε ησλ δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο (healthcare data mining) θαη ηα κεγάια 

δεδνκέλα (big data) είλαη ζηελά ζπλδεδεκέλα, θαζψο ε εμαγσγή ελφο ζρεδίνπ απφ ηα EHRs 

κπνξεί λα βνεζήζεη ηνπο γηαηξνχο ζηε κειινληηθή πξφβιεςε αζζελεηψλ [23]. Δπίζεο, ε 

ειεθηξνληθή πξφζβαζε ζηα αξρεία πγείαο , επηηξέπεη ζην γηαηξφ λα εθαξκφζεη πξαθηηθέο γηα ηε 

ζεκαληηθή βειηίσζε ηεο πνηφηεηαο ηεο ζεξαπείαο [88].  Δπηπιένλ, ην EHR  α) επηηξέπεη θαιχηεξε 

δηαρείξηζε ηεο αζζέλεηαο ,   β)αχμεζε ηα επίπεδα πξνιεπηηθήο θξνληίδαο,  γ)παξέρεη θαιχηεξεο 

ιεηηνπξγίεο ππνζηήξημεο απνθάζεσλ , δ)αχμεζε ηε ζπλεξγαζία κεηαμχ ησλ θξνληηζηψλ . 

Δπνκέλσο, ππάξρεη απμεκέλε αλαγλψξηζε ηνπ ξφινπ ηνπ ζηελ θνηλφηεηα ηεο πγεηνλνκηθήο 

πεξίζαιςεο [89].  

Αμίδεη λα αλαθεξζνχκε ζε έλα παξάδεηγκα. Ζ ζρέζε κεηαμχ ηεο Νφζνπ Πάξθηλζνλ κε ην 

βάδηζκα αλαιχζεθε ζαθψο ρξεζηκνπνηψληαο ηελ πξνζέγγηζε text mining [90]. Ζ ζχλδεζε κεηαμχ 

ηεο λφζνπ θαη ησλ πγηψλ ειηθησκέλσλ/ελειίθσλ αλαιχζεθε ρξεζηκνπνηψληαο ηερληθέο machine 

learning βαζηζκέλεο ζην πξφηππν πνπ δεκηνπξγήζεθε, ρξεζηκνπνηψληαο ηα ραξαθηεξηζηηθά 

βάδηζεο [91]. Σα δεδνκέλα βάδηζεο γηα ηε Νφζν Πάξθηλζνλ κεηξήζεθαλ ρξεζηκνπνηψληαο 

θνξεηνχο αηζζεηήξεο θαη ρξεζηκνπνηνχληαη γηα ηελ αλάπηπμε ελφο δηαγλσζηηθνχ εξγαιείνπ γηα 

ηελ αμηνιφγεζε ησλ αζζελψλ κε PD (Parkinson Disease) [92]. 

Πνιιέο εξεπλεηηθέο εξγαζίεο αλαπηχρζεθαλ γηα λα ζρεδηάζνπλ ηελ ηερλνινγία blockchain 

πξνθεηκέλνπ λα δηαζθαιηζηνχλ, λα κνηξαζηνχλ θαη λα απνζεθεπηνχλ ηα δεδνκέλα ησλ EHRs, 

ηφζν εληφο φζν θαη κεηαμχ ησλ ηδξπκάησλ.  

 

 

3.2) Supply Chain Management (SCM) apps : 

Σν SCM έρεη ζρεδηαζηεί ψζηε λα πεξηιακβάλεη ηηο βέιηηζηεο πξαθηηθέο γηα ην ζχλνιν ησλ 

δηαδηθαζηψλ παξάδνζεο απφ ηελ παξαγγειία έσο ηελ πξνκήζεηα [93]. Σν SCM απνηειεί 

πξνθιεηηθή πξννπηηθή γηα ηελ Τγεία. Με ηα δηάζπαξηα ζχλνια παξαγγειηψλ γηα ηαηξηθά εθφδηα, 

θάξκαθα θαη θξίζηκνπο πφξνπο , ππάξρεη θίλδπλνο λα ππνλνκεπζεί ε δηαδηθαζία ηεο εθνδηαζηηθήο 

αιπζίδαο, κε απνηέιεζκα λα επεξεάζεη άκεζα ηελ αζθάιεηα ησλ αζζελψλ [94]. χκθσλα κε κηα 

κειέηε ηνπ Π.Ο.Τ. πεξηζζφηεξνη απφ 100.000 άλζξσπνη πεζαίλνπλ ζηελ Αθξηθή εμαηηίαο 

αθαηάιιειεο δνζνινγίαο απφ παξαπνηεκέλα θάξκαθα πνπ παξαγγέιζεθαλ απφ κε αμηφπηζηνπο ή 

αγλψζηνπο πξνκεζεπηέο. Δθηφο απφ ηελ παξαπνίεζε πξντφλησλ θαη θαξκάθσλ, ε έιιεηςε 

κεηξψνπ πξντφλησλ θαη ηα ζθάικαηα ζηε ζπζθεπαζία ζε κηα κνλάδα πγεηνλνκηθήο πεξίζαιςεο , 

κπνξεί λα δηαηαξάμνπλ νιφθιεξν ην SCM [95]. 

Σν blockchain κπνξεί λα ραξαθηεξηζηεί σο ε βαζηθή ηερλνινγία παξαθνινχζεζεο γηα ηελ 

αμηνπνίεζε νιφθιεξεο ηεο πνξείαο ησλ κεηαθηλήζεσλ ησλ θαξκάθσλ θαη ησλ ηαηξηθψλ 

πξντφλησλ [96]. Γεδνκέλνπ φηη φιεο νη ζπλαιιαγέο θαηαγξάθνληαη ζην ledger θαη θάζε θφκβνο 
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δηαηεξεί έλα αξρείν ηεο ζπλαιιαγήο , είλαη εχθνιν λα επηβεβαησζεί ε πξνέιεπζε ηνπ θαξκάθνπ, 

ν πσιεηήο θαη ν δηαλνκέαο, ακέζσο. Δπηπιένλ, ην θαηαλεκεκέλν ledger , επηηξέπεη ζηνπο 

ππαιιήινπο ηεο πγεηνλνκηθήο πεξίζαιςεο θαη ζην γηαηξφ λα ειέγμνπλ θαη λα πηζηνπνηήζνπλ ηα 

δηαπηζηεπηήξηα ησλ πξνκεζεπηψλ [97]. 

Με θαιχηεξε θαηαλφεζε ηεο Supply Chain κέζσ θαηάιιειεο θαη έγθαηξεο δηαδηθαζίαο 

ηαπηνπνίεζεο ,ηα θαξκαθεία θαη νη πάξνρνη πγεηνλνκηθήο πεξίζαιςεο ζα είλαη ζε ζέζε λα 

δηαζθαιίζνπλ φηη ε ξνή ησλ απζεληηθψλ θαξκάθσλ ζπλερίδεη λα θηάλεη ζηνπο αζζελείο πνπ ην 

ρξεηάδνληαη πεξηζζφηεξν. Απφ απηή ηελ άπνςε, ε ηερλνινγία blockchain θξαηά κηα κεγάιε 

ππφζρεζε γηα ηε δεκηνπξγία ελφο αμηφπηζηνπ δηθηχνπ πξνκεζεπηψλ πνπ ζα επηηξέπνπλ ζηνπο 

δηαρεηξηζηέο ηεο πγεηνλνκηθήο πεξίζαιςεο λα πξνζηαηεχνπλ ηνπο αζζελείο απφ ηνπο 

αλαμηφπηζηνπο πξνκεζεπηέο. 

Ζ ηερλνινγία blockchain ππφζρεηαη ζεκαληηθή βειηίσζε ζηνπο ηνκείο : πξνέιεπζε 

δεδνκέλσλ, πξφιεςε απάηεο, ζπλαιιαγέο, πξφβιεςε ηεο δήηεζεο.  

ηελ παξαθάησ εηθφλα ζα δνχκε ηα 8 ζηάδηα ηεο ξνήο εξγαζηψλ ζηε δηαρείξηζε ηεο 

εθνδηαζηηθήο αιπζίδαο ηεο πγεηνλνκηθήο πεξίζαιςεο ζην blockchain.  

                         Δηθφλα 3.6: Γηαρείξηζε ηεο εθνδηαζηηθήο αιπζίδαο ζην blockchain [74]  

 

Βήκα 1: 

Έλα λέν block δεκηνπξγείηαη θαηά ηελ εθεχξεζε ελφο λένπ θαξκάθνπ ή κηαο λέαο θαξκαθεπηηθήο 

ζεξαπείαο. Σν λέν block πεξηιακβάλεη ηελ πξνζηαζία ησλ επξεζηηερληψλ (patent protection) θαη 

κηα καθξά δηαδηθαζία θιηληθψλ δνθηκψλ (clinical trials). Απηέο νη πιεξνθνξίεο θαηαγξάθνληαη 

ζην ςεθηαθφ ledger σο κηα κνξθή ζπλαιιαγήο. 
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Βήκα 2: 

 Όηαλ νινθιεξσζεί κε επηηπρία κηα θιηληθή δνθηκή , ε επξεζηηερλία απνζηέιιεηαη ζηε κνλάδα 

παξαγσγήο γηα πξσηφηππε δνθηκή (test prototype) θαη καδηθή παξαγσγή. Κάζε πξντφλ έρεη ηε 

δηθή ηνπ κνλαδηθή ηαπηφηεηα , πνπ είλαη ελζσκαησκέλε κε κηα άιιε ζπλαιιαγή ή block ζην 

blockchain, ζπκπεξηιακβαλνκέλσλ άιισλ ζρεηηθψλ πιεξνθνξηψλ. 

 

Βήκα 3: 

Μφιηο νινθιεξσζεί ε καδηθή παξαγσγή καδί κε ηελ επξεζηηερλία, ην θάξκαθν ζπγθεληξψλεηαη 

ζε κηα απνζήθε (warehouse) γηα κειινληηθή δηαλνκή. Πιεξνθνξίεο φπσο, ψξα, παξηίδα, θσδηθφο, 

εκ/λία ιήμεο , ζπκπεξηιακβάλνληαη ζην blockchain. 

 

Βήκα 4: 

Οη πιεξνθνξίεο κεηαθνξάο πεξηιακβάλνληαη επίζεο ζην blockchain, ην νπνίν κπνξεί λα 

πεξηιακβάλεη ην ρξφλν απφ κηα απνζήθε ζε άιιε (warehouse IN) , ηνλ ηξφπν κεηαθνξάο , ηνλ 

εμνπζηνδνηεκέλν αληηπξφζσπν θαη άιιεο πιεξνθνξίεο. 

 

Βήκα 5: 

Έλα ηξίην δίθηπν δηαλνκήο είλαη ζπλήζσο ππεχζπλν γηα ηε δηαλνκή θαξκάθσλ θαη ηαηξηθψλ 

πξνκεζεηψλ ζηνπο παξφρνπο πγεηνλνκηθήο πεξίζαιςεο. Μηα απνζήθε (warehouse OUT) 

ρξεζηκνπνηείηαη γηα θάζε ηξίην κέξνο γηα ην ζθνπφ απηφ, κε ην νπνίν ζπλδένληαη φια ηα ηειηθά 

ζεκεία δηαλνκήο. Μηα αθφκε ζπλαιιαγή πξνζηίζεηαη ζην blockchain. 

 

Βήκα 6: 

Οη πάξνρνη ππεξεζηψλ θξνληίδαο, φπσο λνζνθνκεία θαη θιηληθέο, πξέπεη λα παξέρνπλ 

πιεξνθνξίεο, φπσο ην ζχλνιν παξαγσγήο, ηνλ αξηζκφ παξηίδαο, ηνλ ηδηνθηήηε ηνπ πξντφληνο, ηελ 

εκ/λία ιήμεο γηα ηνλ έιεγρν απζεληηθνπνίεζεο θαη ηελ απνηξνπή ηεο παξαπνίεζεο. Απηά 

πεξηιακβάλνληαη επίζεο ζην blockchain. 

 

Βήκα 7: 

Οη ελέξγεηεο ηνπ εκπνξίνπ ιηαληθήο (retailers) είλαη παξφκνηεο κε απηέο ησλ παξφρσλ 

πγεηνλνκηθήο πεξίζαιςεο , φπσο πεξηγξάθεθαλ ζην Βήκα 6. 

 

Βήκα 8: 

Οη αζζελείο ελζαξξχλνληαη ζην λα κπνξνχλ λα πξνζδηνξίζνπλ ηε γλεζηφηεηα θαζ‘φιε ηε 

δηαδηθαζία, θαζψο ην SCM blockchain πξνζθέξεη δηαθαλείο πιεξνθνξίεο γηα επαιήζεπζε ζηνπο 

πηζαλνχο αγνξαζηέο. 
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3.2.1) Κιηληθέο δνθηκέο  (clinical trials ) 

       

        Οη θιηληθέο δνθηκέο ζηελ πγεηνλνκηθή πεξίζαιςε αληηκεησπίδνπλ πνιιέο πξνθιήζεηο , 

ζπκπεξηιακβαλνκέλσλ ηεο αληαιιαγήο δεδνκέλσλ (data sharing), ηεο πξνζηαζίαο δεδνκέλσλ 

(data privacy) θαη ηεο εγγξαθήο αζζελψλ (patient enrolment) [98]. 

Ζ ηερλνινγία blockchain έρεη ηε δπλαηφηεηα λα αληηκεησπίζεη απηέο ηηο πξνθιήζεηο. Παξέρεη 

κνληέια δεδνκέλσλ απφ θιηληθέο δνθηκέο πνπ επηηξέπνπλ ηε δηαθάλεηα θαη ηελ 

αλαπαξαγσγηθφηεηα [99]. 

 

 

3.2.2) Φαξκαθεπηηθή  (pharmaceutical ) 

 

        Οη θαξκαθεπηηθέο εηαηξείεο πξνζπαζνχλ αδηάθνπα λα βειηηψζνπλ ηελ πνηφηεηα ησλ 

θαξκάθσλ θαζψο θαη λα εθεχξνπλ λέα θάξκαθα γηα ηηο δηάθνξεο αζζέλεηεο. Γηα ην θάζε θάξκαθν 

απαηηείηαη κηα καθξά δηαδηθαζία γηα λα δηαζθαιηζηνχλ : α) πξνζηαζία ηεο επξεζηηερλίαο (patent 

protection) , β) αζθάιεηα, γ) απνηειεζκαηηθφηεηα, δ) ζηαηηζηηθή εγθπξφηεηα , ε) έγθξηζε απφ 

ξπζκηζηηθέο αξρέο. Καλνληθά, απηή ε δηαδηθαζία δηαξθεί πνιιά ρξφληα, μεθηλψληαο απφ ηελ 

αλαθάιπςε έσο ηελ εκπνξεπκαηνπνίεζε, φπνπ νη θιηληθέο δνθηκέο θαηαιακβάλνπλ ζεκαληηθφ 

κέξνο ηεο δηάξθεηαο [100]. Καηά ζπλέπεηα, απηή ε καθξά δηαδηθαζία είλαη επάισηε ζηελ 

αλάθιεζε θαη ηελ απνκίκεζε ησλ θαξκάθσλ ιφγσ έιιεηςεο  αζθάιεηαο (security) θαη 

πξνζηαζίαο ηεο ηδησηηθήο δσήο (privacy) [101]. Απηφ ην εκπφδην ζα κπνξνχζε λα εμαιεηθζεί κε 

ηε ρξήζε ηεο ηερλνινγίαο blockchain θαζ‘φιε ηε δηάξθεηα ηεο θαξκαθεπηηθήο δηαδηθαζίαο. 

Θα κπνξνχζακε λα δηαζθαιίζνπκε ην security θαη λα δηαηεξήζνπκε ην privacy , 

ρξεζηκνπνηψληαο blockchain distributed ledger ( θαηαλεκεκέλν εκεξνιφγην blockchain) , 

εμαζθαιίδνληαο φηη θάζε δνθηκή θαηαγξάθεηαη ζηνπο θφκβνπο , ην νπνίν δειψλεη αλζεθηηθφηεηα 

ζηηο παξαβηάζεηο (tamper- proof). Έλα ηδησηηθφ blockchain ζα κπνξνχζε λα ρξεζηκνπνηεζεί γηα 

λα εμαζθαιίζεη φηη φια ηα θαξκαθεπηηθά πξντφληα ηεξνχλ ηελ πξνζηαζία ηεο επξεζηηερλίαο. 

Απηφ κπνξεί λα γίλεη ρξεζηκνπνηψληαο έλα έμππλν ζπκβφιαην , ην νπνίν παξέρεη αθεξαηφηεηα, 

αληρλεπζηκφηεηα θαη δηαθάλεηα [102]. 

χκθσλα κε κηα πξφζθαηε κειέηε [103], πεξίπνπ ην 60% ησλ θαξκαθεπηηθψλ εηαηξεηψλ είηε 

εξγάδνληαη, είηε πεηξακαηίδνληαη κε ην blockchain, ην νπνίν αληαλαθιά ηηο δπλαηφηεηέο ηνπ ζε 

κηα ηφζν κεγάιε βηνκεραλία. Σα παξαπνηεκέλα θάξκαθα απνηεινχλ πξφθιεζε, θαζψο πξφθεηηαη 

γηα έλα παγθφζκην πξφβιεκα κε εμαηξεηηθνχο θηλδχλνπο γηα ην επξχ θνηλφ θαη ηνπο θαηαλαισηέο 

[59]. 
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3.3) Internet of Medical Things (IoMT) apps: 

      Σα  IoMT  ζπζηήκαηα δηαδξακαηίδνπλ δσηηθφ ξφιν ζηελ αλάπηπμε ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ πγείαο θαη ηαηξηθήο [104]. Με ηελ ηερλνινγία IoMT  θαη ηνλ εμνπιηζκφ ηεο 

πγεηνλνκηθήο πεξίζαιςεο (heart monitor, body scanners, wearable devices)  κπνξνχλ λα 

ζπιιέγνληαη, λα επεμεξγάδνληαη θαη λα κνηξάδνληαη δεδνκέλα κέζσ ηνπ Γηαδηθηχνπ ζε 

πξαγκαηηθφ ρξφλν. Με ηελ πξφνδν ηεο AI , νη πάξνρνη πγεηνλνκηθήο πεξίζαιςεο κε ηε ρξήζε ηνπ 

IoMT πξνηχπνπ , κπνξνχλ λα : α) θαηαγξάςνπλ κηα εηθφλα , β) λα πξνζδηνξίζνπλ θαθνήζε 

χπνπηα κέξε, γ) κνηξάδνληαη απηέο ηηο γλψζεηο κε εθείλνπο πνπ έρνπλ δηθαίσκα πξφζβαζεο ζηηο 

πιεξνθνξίεο. 

                                 Δηθφλα 3.7: Internet of medical things (IoMT) ζην blockchain [74]. 

 

Βήκα 1: 

ηνλ ηνκέα ηνπ IoMT ν αζζελήο είλαη ε πεγή ησλ δεδνκέλσλ. 

 

Βήκα 2: 

Οη ―medical IoT devices‖ , ζπλήζσο ζπλδένληαη απνκαθξπζκέλα (θηλεηφ) ή ζηελά (βξαρηφιη) γηα 

ηελ παξαθνινχζεζε ηνπ ζψκαηνο ησλ αζζελψλ θαη δεκηνπξγνχλ θαηά ζπλέπεηα κεγάιν φγθν 

δεδνκέλσλ. 

 

Βήκα 3: 

Σα δεδνκέλα πνπ δεκηνπξγνχληαη ζην Βήκα 2, απνζεθεχνληαη ζηα blocks ή ζε Cloud απνζεηήξην. 

Ζ AI ζα βνεζήζεη ην blockchain λα δεκηνπξγήζεη ―επθπείο εηθνληθνχο πξάθηνξεο‖ , νη νπνίνη κε 

ηε ζεηξά ηνπο ζα δεκηνπξγήζνπλ απηνκάησο λέα ledgers . ηελ πεξίπησζε ησλ επαίζζεησλ 

ηαηξηθψλ δενκέλσλ (Sensitive Medical Data) , φπνπ ε αζθάιεηα είλαη πξψηε πξνηεξαηφηεηα, ζα 
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κπνξνχζε ην απνθεληξσκέλν AI ζχζηεκα λα βνεζήζεη ην blockchain λα θηάζεη ηελ πςειφηεξε 

αζθάιεηα [105]. 

 

Βήκα 4: 

Οη πάξνρνη πγεηνλνκηθήο πεξίζαιςεο είλαη νη ηειηθνί ρξήζηεο , νη νπνίνη αλαδεηνχλ πξφζβαζε ζε 

κηα αζθαιή θαη πγηή παξάδνζε θξνληίδαο , ε νπνία επηηξέπεηαη απφ ηνλ ηδηνθηήηε.  

 

 

 

3.3.1) IoT ζηελ Τγεηνλνκηθή πεξίζαιςε  θαη  Ηαηξηθέο ζπζθεπέο  (Healthcare 

IoT and Medical devices) 

 

       Σν IoT είλαη κηα έλσζε ππνινγηζηηθψλ ζπζθεπψλ κε κνλαδηθά αλαγλσξηζηηθά, ηθαλά λα 

κεηαθέξνπλ δεδνκέλα κέζσ δηθηχνπ, ρξεζηκνπνηψληαο ην Internet Protocol, ρσξίο λα ππάξρεη 

αιιειεπίδξαζε κεηαμχ αλζξψπνπ θαη κεραλήο. Απηνχ ηνπ είδνπο αιιειεπίδξαζε , ηζρπξή θαη 

αδηάιεηπηε, θαζηζηά ην Internet θξίζηκν παξάγνληα ζην ζχζηεκα ηεο πγεηνλνκηθήο πεξίζαιςεο 

[106]. 

      Οη θνξεηέο θαη νη ηαηξηθέο ζπζθεπέο (wearable and medical devices) βξίζθνληαη ζηελ 

θαξδηά ηνπ IoMT [107]. Έλα ζεκαληηθφ ζπζηαηηθφ ηνπ IoMT ζηε βηνκεραλία ηεο πγεηνλνκηθήο 

πεξίζαιςεο , είλαη ηα ζπζηήκαηα WBAN (wireless body-area network). Σα WBAN είλαη κηα 

ζεκαληηθή ηερλνινγία πνπ επηηξέπεη επξεία πνηθηιία εθαξκνγψλ, εηδηθά ζε ηαηξηθά θαη 

πγεηνλνκηθά πεξηβάιινληα γηα ―απομακπςζμένη παπακολούθηζη‖ (remote monitoring) ησλ 

θπζηνινγηθψλ παξακέηξσλ [108]. Οη ρξήζηεο κπνξνχλ λα ρξεζηκνπνηνχλ ηηο IoT ζπζθεπέο ηνπο 

γηα ππελζχκηζε ησλ ξαληεβνχ, θάςηκν ζεξκίδσλ, κεηαβνιέο ζηελ αξηεξηαθή πίεζε θαη πνιιά 

αθφκε [109]. Παξαθάησ ζα θάλνπκε κηα αλαζθφπεζε θάπνησλ κειεηψλ γηα ηελ ελζσκάησζε ηνπ 

blockchain κε ην ΗνΜΣ : 

 

 

 

3.3.2) Τπνδνκή ησλ IoT ζηελ Τγεηνλνκηθή πεξίζαιςε  θαη  Αζθάιεηα ησλ 

δεδνκέλσλ (Healthcare IoT Infrastructure and  Data Security ) 

 

Ζ ππνδνκή ησλ ηερλνινγηψλ πιεξνθνξηθήο θαη επηθνηλσληψλ ζηνλ ηνκέα ηεο πγεηνλνκηθήο 

πεξίζαιςεο  (ICT = Information and Communication Technology) , απνηειείηαη απφ πνιιά 

δίθηπα θαη IoT ζπζθεπέο, ζπκπεξηιακβαλνκέλσλ ησλ : αηζζεηήξσλ , ηεξκαηηθψλ , δηαγλσζηηθψλ 

εξγαιείσλ θαη ζεκείσλ αζχξκαηεο πξφζβαζεο. Απηή ε ππνδνκή επηηξέπεη ζε πνιιά ζπζηήκαηα 

πγεηνλνκηθήο πεξίζαιςεο , φπσο θνξεηέο ζπζθεπέο (wearable devices) θαη ππεξεζίεο 

απνκαθξπζκέλεο παξαθνινχζεζεο (remote monitoring services) , ηε κεηάδνζε θαη αληαιιαγή 

ησλ δεδνκέλσλ κεηαμχ ησλ αζζελψλ θαη ησλ θξνληηζηψλ ηνπο.  
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Καηά ηε δηάξθεηα ηεο δηαδηθαζίαο κεηάδνζεο , ηα δεδνκέλα δηαβηβάδνληαη κέζσ αγλψζησλ 

δηθηχσλ επηθνηλσλίαο ( wide area networks) , ηα νπνία ελδέρεηαη λα είλαη επάισηα ζε παξαβηάζεηο 

αζθαιείαο θαη ηδησηηθφηεηαο ( security and privacy). 

Πξάγκαηη, ππάξρνπλ πνιιέο πεξηπηψζεηο φπνπ θαθφβνπινη ρξήζηεο πξνζπαζνχλ αδηάθνπα 

λα αλαθαιχςνπλ νπνηαδήπνηε αδπλακία γηα λα δηεηζδχζνπλ ζην δίθηπν πγεηνλνκηθήο πεξίζαιςεο 

θαη λα ζέζνπλ ζε θίλδπλν πνιχηηκεο πιεξνθνξίεο ησλ ππεξεζηψλ ησλ παξφρσλ. Έλα παξάδεηγκα 

είλαη απηφ πνπ ζπκβαίλεη ζηε Βφξεηα Καξνιίλα. ην Catwaba Valley Medical Center , 3 Phishing 

επηζέζεηο επηβαξχλνπλ ηελ παξαβίαζε ησλ πξνζσπηθψλ δεδνκέλσλ 20.000 αζζελψλ [110]. 

Πξνθεηκέλνπ λα αληηκεησπηζηνχλ νη πξναλαθεξζείζεο πξνθιήζεηο αζθαιείαο ζηελ IoT 

πγεηνλνκηθή πεξίζαιςε , νη εξεπλεηέο δηεπξχλνπλ δηάθνξεο ηερληθέο γηα ηελ πξνζηαζία ησλ 

δεδνκέλσλ ησλ ρξεζηψλ απφ ηελ παξάλνκε εηζρψξεζε ζην δίθηπν.   

 

 

3.3.3) Σερλεηή Ννεκνζύλε  (Artificial Intelligence ) 

 

Οη ηερλνινγίεο blockchain γίλνληαη νινέλα πην δπλαηέο θαη ηζρπξέο , θαζψο ζπλδπάδνληαη κε 

AI  ζε δηάθνξεο ιχζεηο ζηνλ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο . Ο ηνκέο ηεο AI βειηηψλεηαη 

νινέλα θαη πεξηζζφηεξν κε ηελ πξφνδν ηεο απηνκαηνπνίεζεο, θαζψο δχν βαζηθά ζπζηαηηθά ηνπ 

είλαη ηα α) Machine Learning θαη β) Deep Learning.  

Όζν πεξηζζφηεξα δεδνκέλα δίλνπκε ζηε κεραλή, ηφζν πεξηζζφηεξε ζα είλαη ε ηθαλφηεηα πνπ 

ζα απνθηήζεη ε κεραλή ζηελ ηαμηλφκεζε (classify) ή ζηελ πξφβιεςε (predict) ησλ ζρεδίσλ κε 

αθξίβεηα [111]. 

 

 

 

 

      3.4) Απνκαθξπζκέλε παξαθνινύζεζε αζζελώλ (remote patient 
monitoring) 

 

Ζ γξήγνξε αλάπηπμε ησλ ζπζθεπψλ IoT θαη ηεο θνξεηήο ηερλνινγίαο, άλνημε λέεο 

δπλαηφηεηεο ζηνλ ηνκέα ησλ ηαηξηθψλ αηζζεηήξσλ, ηδηαίηεξα γηα ηελ απνκαθξπζκέλε 

παξαθνινχζεζε ησλ αζζελψλ. Σν ππνζχλνιν απηήο ηεο ηάζεο γηα ηελ IoT πγεηνλνκηθή 

παξαθνινχζεζε είλαη ην WBAN (Wireless Body Area Networks) . ε έλα WBAN, ν αζζελήο 

είλαη εμνπιηζκέλνο κε δηάθνξεο θνξεηέο ή εκθπηεπκέλεο ηαηξηθέο ζπζθεπέο, πνπ ιακβάλνπλ 

κεηξήζεηο ζε πξαγκαηηθφ ρξφλν, γηα δσηηθνχο δείθηεο, φπσο είλαη νη θαξδηαθνί παικνί ή ηα 

επίπεδα γιπθφδεο. Άιιεο ζπζθεπέο κπνξεί λα ιεηηνπξγήζνπλ σο ελεξγνπνηεηέο, νη νπνίνη 

κπνξνχλ λα παξέρνπλ απηφκαηε επεμεξγαζία, βαζηζκέλε ζηηο κεηξήζεηο πνπ ιακβάλνπλ νη 

αηζζεηήξεο. Όιεο νη WBAN ζπζθεπέο ηνπ αζζελνχο αλαθέξνπλ ζε κηα θχξηα ζπζθεπή (θηλεηφ 

ηειέθσλν), ε νπνία κεηαδίδεη ηα δεδνκέλα πνπ ζπιιέγνληαη ζηνπο παξφρνπο πγεηνλνκηθήο 

πεξίζαιςεο. Ζ κέζνδνο ηεο απνκαθξπζκέλεο παξαθνινχζεζεο κεηψλεη ηελ αλάγθε γηα 

ρξνλνβφξα ξαληεβνχ κε ην γηαηξφ θαη αθήλεη πεξηζζφηεξν ειεχζεξν ρξφλν ζηνπο αζζελείο. 
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Ζ δεκνηηθφηεηα ηεο εμ‘απνζηάζεσο παξαθνινχζεζεο απμάλεηαη ξαγδαία, θαζψο ην 2016, 

7.1 εθαηνκκχξηα αζζελείο ζε φιν ηνλ θφζκν ρξεζηκνπνίεζαλ ηελ απνκαθξπζκέλε 

παξαθνινχζεζε θαη ν αξηζκφο πξνβιέπεηαη λα θηάζεη ηα 50.2 εθαηνκκχξηα κέρξη ην 2021 [112]. 

ηηο ΖΠΑ, απφ ηελ 1/1/2018, ηα θέληξα πγεηνλνκηθήο πεξίζαιςεο , ―US Centers for Medicare and 

Medicaid Services‖ , ρξεκαηνδνηνχλ ηελ πξνψζεζε ησλ ζπζθεπψλ, γηα ηελ παξαθνινχζεζε ζε 

πξαγκαηηθφ ρξφλν [113]. 

Παξά ηελ φιε αχμεζε ηεο δεκνηηθφηεηαο ηεο απνκαθξπζκέλεο παξαθνινχζεζεο, ππάξρνπλ 

αλεζπρίεο πνπ αθνξνχλ ζηελ αποηελεζμαηική θαη αζθαλή κεηάδνζε ησλ ηαηξηθψλ δεδνκέλσλ. Οη 

κεηξήζεηο πνπ ζπιιέγνληαη απφ ηνπο αηζζεηήξεο, πξέπεη λα ζπγθεληξσζνχλ, λα δηακνξθσζνχλ 

θαη λα ππνβιεζνχλ ζε επεμεξγαζία. Σα δεδνκέλα ηεο πγεηνλνκηθήο πεξίζαιςεο είλαη έλαο 

επηθεξδήο ζηφρνο γηα ηνπο θαθφβνπινπο ρξήζηεο (ράθεξο) θαη γηα απηφ ππάξρεη ηζρπξφ θίλεηξν 

γηα ηε δηαζθάιηζε ηεο κεηάδνζεο ησλ πιεξνθνξηψλ κε ζθνπφ ηελ πξνζηαζία ηεο πγείαο. 

πλεπψο, νη πξνθιήζεηο έρνπλ σο εμήο :  

 δηαηήξεζε ηεο πξνζηαζίαο ηεο ηδησηηθήο δσήο ησλ αζζελψλ  

  εχθνια δηαρεηξίζηκα EHRs  

 πξνζηαζία ηεο αθεξαηφηεηαο ηεο θξνληίδαο ηνπ αζζελνχο  

 δηαηήξεζε ρξνλνδηαγξάκκαηνο αθξηβείαο γηα φια ηα γεγνλφηα. 

Γηα ηελ αληηκεηψπηζε απηψλ ησλ πξνθιήζεσλ πξνηείλεηαη ε ελζσκάησζε ησλ ζπζηεκάησλ 

WBAN με Smart Contracts , ζε ένα private/consortium-led blockchain  , πξνθεηκέλνπ λα 

παξέρεηαη κηα ππεξεζία θαηαλεκεκέλεο επεμεξγαζίαο δεδνκέλσλ, πνπ δεκηνπξγεί έλα 

ακεηάβιεην αξρείν ζπλαιιαγψλ κεηαμχ ησλ ζπζθεπψλ WBAN θαη ησλ παξφρσλ πγεηνλνκηθήο 

πεξίζαιςεο [114]. 

Σα Smart Contracts ρξεζηκνπνηνχληαη γηα ηε δηεπθφιπλζε ηεο απηφκαηεο αλάιπζεο ησλ 

δεδνκέλσλ πγείαο πνπ ζπιιέγνληαη απφ ηηο ζπζθεπέο WBAN, κε βάζε ηηο νξηαθέο ηηκέο θάζε 

αζζελνχο θαη είλαη δνκεκέλα θαη πξνζαξκνζκέλα γηα θάζε αζζελή θαη ηηο ζπζθεπέο ηνπ. Ο 

γηαηξφο κπνξεί λα ιάβεη εηδνπνηήζεηο γηα νπνηαδήπνηε αζπλήζηζηε δξαζηεξηφηεηα. Ζ δνκή ησλ 

έμππλσλ ζπκβνιαίσλ ζα θιηκαθσζεί, κε φιεο ηηο θχξηεο ζπζθεπέο πνπ θαινχλ ην ίδην αξρηθφ 

smart contract, ην νπνίν κε ηε ζεηξά ηνπ ζα θαιέζεη ηε ζρεηηθή ππν-ζχκβαζε (sub-contract) γηα 

ηε ζπζθεπή ηνπ ζπγθεθξηκέλνπ αζζελνχο θαη ζα ηεο δηαβηβάζεη ηα δεδνκέλα εηζφδνπ (input data) 

θαη ηηο πξνζαξκνζκέλεο ηηκέο. Απηή ε αηνκηθή ζχκβαζε ζα αλαιχζεη ηα δεδνκέλα, ζχκθσλα κε 

ηηο νξηαθέο ηηκέο θαη ζηε ζπλέρεηα ζα εθδψζεη φιεο ηηο απαξαίηεηεο εηδνπνηήζεηο γηα ηε 

ζεξαπεπηηθή αγσγή κε βάζε ηα πνξίζκαηά ηεο. Μηα ζχκβαζε δελ κπνξεί λα επεμεξγαζηεί κεηά 

ηελ αλάπηπμή ηεο, αιιά κπνξεί λα «ζαλαησζεί» θαη λα εθδνζεί κηα λέα ζχκβαζε έηζη ψζηε λα 

δηεπθνιπλζεί ε αληηθαηάζηαζε ηεο επαθήο κηαο ζπζθεπήο ρσξίο λα επεξεαζηεί ε ιεηηνπξγία ησλ 

ππνινίπσλ [114].   

Σν κφληκν αξρείν θαηαγξαθήο ησλ κεηαδφζεσλ (ledger) απφ θαη πξνο έλαλ θφκβν WBAN 

ρξεζηκνπνηείηαη γηα ηελ παξαθνινχζεζε ησλ metadata ζρεηηθά κε ηηο κεηξήζεηο θαη ηηο εληνιέο 

ζεξαπείαο πνπ εθδίδνληαη[114].   

Σν private/consortium-led blockchain ρξεζηκνπνηείηαη ιφγσ ηνπ θφζηνπο θαη ηεο απμεκέλεο 

ηδησηηθφηεηαο γηα ηα PHI. Μφλν νη εμνπζηνδνηεκέλνη θνξείο κπνξνχλ λα έρνπλ πξφζβαζε ζην 

blockchain γηα αλάγλσζε, επηζεψξεζε θαη επαιήζεπζε ηνπ θάζε block, ζε αληίζεζε κε ην 
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δεκφζην blockchain , φπσο είλαη ην Bitcoin. Κάζε εμνπζηνδνηεκέλνο ρξήζηεο ζα έρεη δηθφ ηνπ 

αλψλπκν ινγαξηαζκφ θαη ζα κπνξεί λα εληνπηζηεί κφλν κε ηε δηθή ηνπ δηαθξηηηθή επρέξεηα. 

Δπίζεο, κφλν νξηζκέλνη θφκβνη κπνξνχλ λα εθηειέζνπλ smart contracts θαη λα επαιεζεχζνπλ λέα 

blocks . ε απηνχ ηνπ ηχπνπ blockchain, έλα ζχλνιν πξν-εγθεθξηκέλσλ κειψλ ιεηηνπξγεί ηνπο 

θφκβνπο θαη έλα έγθπξν block πξέπεη λα πεξηέρεη ππνγξαθέο απφ ηνπιάρηζηνλ 10-15 θφκβνπο. 

Υξεζηκνπνηψληαο πξν-εγθεθξηκέλνπο θφκβνπο επαιήζεπζεο, εμαζθαιίδεηαη φηη θαλέλαο 

αδίζηαθηνο θφκβνο δελ κπνξεί λα ζπλελλνεζεί γηα λα εηζαγάγεη ςεπδείο ζπλαιιαγέο ζηελ 

αιπζίδα, θαζψο θαη λα εμαιείςεη ηελ αλάγθε πιεξσκήο ηνπ λνκίζκαηνο γηα ηε δηαδηθαζία 

εμφξπμεο (mining) γηα ην πξσηφθνιιν Proof-of-work. Αληηζέησο πξσηφθνιιν φπσο ην PBFT, 

κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ επίηεπμε ζπλαίλεζεο, θαζψο νη θφκβνη πνπ ζπκκεηέρνπλ 

είλαη γλσζηνί θαη ππφθεηληαη ζε έιεγρν [114]. 

Ζ αζθαιήο απνκαθξπζκέλε παξαθνινχζεζε παξέρεη ζηνπο επαγγεικαηίεο ηνπ ηαηξηθνχ 

θιάδνπ λα ιακβάλνπλ εηδνπνηήζεηο ζρεηηθά κε ηνπο αζζελείο ηνπο ζε πξαγκαηηθφ ρξφλν, 

δηεπθνιχλνληαο έηζη ηελ Precision Medicine. 

 Παξαθάησ ζα δνχκε ην βαζηθφ ζρεδηαζκφ ηνπ ζπζηήκαηνο απηνχ ζε εηθφλεο θαη κε πεξηζζφηεξε 

αλάιπζε. Γηα έμππλε ζπζθεπή Smartphone/tablet (Δηθφλα 3.8) θαη γηα έμππλε ζπζθεπή Oracle 

(Δηθφλα 3.9). 

 

 

 3.4.1)     Πεξηγξαθή ηνπ ζπζηήκαηνο : 

 

 Ο αζζελήο παξαθνινπζείηαη εμ‘απνζηάζεσο απφ ην γηαηξφ θαη είλαη εθνδηαζκέλνο κε 

δηάθνξα ηαηξηθά βνεζήκαηα, φπσο κηα ζπζθεπή παξαθνινχζεζεο ηεο πίεζεο ή ησλ 

επηπέδσλ ηλζνπιίλεο. 

 Σα αθαηέξγαζηα δεδνκέλα (raw data), απνζηέιινληαη ζε κηα «έμππλε ζπζθεπή», 

(Smartphone ή tablet) , γηα ζπζζσκάησζε θαη κνξθνπνίεζε απφ ηελ εθαξκνγή. 

 Απηέο νη κνξθνπνηεκέλεο πιεξνθνξίεο απνζηέιινληαη ζην «έμππλν ζπκβφιαην» , γηα 

πιήξε ανάλςζη καδί κε ηα πξνζαξκνζκέλα φξηα ηηκψλ. 

 Σν «έμππλν ζπκβφιαην» αμηνινγεί ηα δεδνκέλα πνπ έιαβε θαη εθδίδεη εηδνπνηήζεηο 

ηφζν ζηνλ αζζελή (κέζσ ηεο έμππλεο ζπζθεπήο) φζν θαη ζηνλ πάξνρν πγεηνλνκηθήο 

πεξίζαιςεο, θαζψο θαη απηνκαηνπνηεκέλεο νδεγίεο ζεξαπείαο γηα ηνπο ελεξγνχο 

θφκβνπο ηνπ blockchain, εάλ είλαη επηζπκεηφ.  

 ην πξσηφθνιιν Ethereum , ε Oracle είλαη ε «έμππλε ζπζθεπή» , ε νπνία επηθνηλσλεί 

απεπζείαο κε ηα έμππλα ζπκβφιαηα γηα ηελ ηξνθνδφηεζε ησλ πιεξνθνξηψλ ζε απηά 

[115]. 

 

Κακία εκπηζηεπηηθή ηαηξηθή πιεξνθνξία δελ ζα απνζεθεπηεί ζην blockchain ή ζηα έμππλα 

ζπκβφιαηα , ιφγσ ηεο ζπκκφξθσζεο κε ην HIPPA [114]. ην blockchain ledger θαηαγξάθεηαη 

κφλν ην γεγνλφο φηη ζπλέβεζαλ απηέο νη ελέξγεηεο. Οη ίδηεο νη κεηξήζεηο πξνσζνχληαη ζε κηα 

απνζεθεπηηθή βάζε δεδνκέλσλ γηα EHR, ελψ ζην blockchain ζα απνζεθεπηεί κφλν ε ζπλαιιαγή, 

δειψλνληαο φηη ηα δεδνκέλα ππνβιήζεθαλ ζε επηηπρή επεμεξγαζία. Σν ζχζηεκα ζα ελζσκαησζεί 
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κε EHR APIs θαη ζα ζηείιεη ηα δεδνκέλα θαζψο θαη ηε ζεξαπεπηηθή αγσγή απεπζείαο ζην EHR 

γηα απνζήθεπζε. Απηέο νη ζπλαιιαγέο ζην blockchain κπνξνχλ ζηε ζπλέρεηα λα ζπλδεζνχλ κε ην 

EHR, πξνθεηκέλνπ λα εμαθξηβσζεί ε απζεληηθφηεηα ησλ δεδνκέλσλ ζην ηαηξηθφ ηζηνξηθφ ηνπ 

αζζελνχο. Απηφο ν έιεγρνο απζεληηθνπνίεζεο ζπκβάιιεη ζηελ πξφιεςε θαη ηελ αλίρλεπζε ησλ 

ζπλαιιαγψλ [114].  

 

Δηθφλα 3.8: Σα αθαηέξγαζηα δεδνκέλα ησλ αηζζεηήξσλ ζπγθεληξψλνληαη απφ ηε θχξηα ζπζθεπή θαη έπεηηα 

απνζηέιινληαη ζηνπο θφκβνπο ηνπ blockchain γηα επεμεξγαζία απφ ην έμππλν ζπκβφιαην [114]. 

  

         Δηθφλα 3.9: Σα πξνζαξκνζκέλα δεδνκέλα ησλ έμππλσλ ζπζθεπψλ απνζηέιινληαη ζηα έμππλα ζπκβφιαηα, ηα 

νπνία επεμεξγάδνληαη θαη εθηεινχλ ηηα απαξαίηεηεο ελέξγεηεο, κε βάζε ηα απνηειέζκαηα θαη ηηο πξνθαζνξηζκέλεο 

παξακέηξνπο [114]. 
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3.4.2) Ρνή εθηέιεζεο ηνπ ζπζηήκαηνο : 

Πξηλ πεξάζνπκε ζηελ αλάιπζε ηεο ξνήο εθηέιεζεο ηνπ ζπζηήκαηνο , ζα αλαθέξνπκε θάπνηα 

ζηνηρεία γηα ηα έμππλα ζπκβφιαηα. Σα έμππλα ζπκβφιαηα πινπνηήζεθαλ ρξεζηκνπνηψληαο ηε 

γιψζζα Ethereum Solidity. Γελ εθηεινχκε ηηο ιεηηνπξγίεο καο θαη ηηο έμππλεο ζπκβάζεηο ζην 

δεκφζην Ethereum blockchain, αιιά ζε έλα ηδησηηθφ blockchain, ρξεζηκνπνηψληαο ην 

πξσηφθνιιν Ethereum. ηε ζπλέρεηα ζα κειεηήζνπκε ηε ινγηθή ξνή γηα ηε ρξήζε ησλ έμππλσλ 

ζπκβνιαίσλ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                Δηθφλα 3.10: Ζ ινγηθή ξνή εθηέιεζεο ηνπ ζπζηήκαηνο [114] 

 

 

 Σα sensor data απνζηέιινληαη ζηελ έμππλε ζπζθεπή (oracle). 

 Ζ έμππλε ζπζθεπή εθηειεί ηηο ιεηηνπξγίεο : ProcessData() θαη FormatData() , δειαδή 

επεμεξγαζία θαη κνξθνπνίεζε. 

 Σα απνηειέζκαηα απνζηέιινληαη ζηελ θχξηα ζχκβαζε (main contract), ε νπνία ζηε 

ζπλέρεηα δηαβηβάδεηαη ζηελ εηδηθή ζχκβαζε (specific contract) ηνπ αζζελνχο γηα 

αλάιπζε. 

 Δάλ ηα measured data είλαη εθηφο ησλ πξνθαζνξηζκέλσλ νξηαθψλ ηηκψλ, ζα γίλεη 

ελεκέξσζε ησλ απαξαίηεησλ εηδνπνηήζεσλ θαη κηα ζπλαιιαγή ζα εγγξαθεί ζην 

blockchain. 

Αο εμεηάζνπκε έλα παξάδεηγκα κε δεδνκέλα θαξδηαθνχ παικνχ. 

 Σα sensor data απνζηέιινληαη ζηελ έμππλε ζπζθεπή (oracle). 

 Ζ έμππλε ζπζθεπή ζα θαιέζεη ην θχξην έμππλν ζπκβφιαην (main smart contract) , ην 

νπνίν είλαη ην ―HealthContractCaller‖ θαη ζα νλνκάζεη ηε ζπλάξηεζε 
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―heartRateMonitor()‖. Ζ έμππλε ζπζθεπή ζα κεηαβηβάζεη ηα δεδνκέλα θαη ηηο 

κέγηζηεο/ειάρηζηεο νξηαθέο ηηκέο σο παξακέηξνπο. 

 Ζ ζπλάξηεζε heartRateMonitor() ζα δεκηνπξγήζεη ζηε ζπλέρεηα έλα λέν αληηθείκελν 

heartRateMonitor() θαη ζα πεξάζεη ηηο ίδηεο παξακέηξνπο ζηελ ζπλάξηεζε analyze(). 

 Οη δχν ζπγθεθξηκέλεο ππν-ζπκβάζεηο (specific sub-contract) ζα αλαιχζνπλ (analyze) ηα 

εηζεξρφκελα δεδνκέλα θαη ζα εθηειέζνπλ νη ίδηεο ηηο απαξαίηεηεο δξάζεηο απφθξηζεο, αληί 

λα επηζηξέςνπλ ηνλ έιεγρν ζηελ θχξηα ζχκβαζε, ε νπνία ιεηηνπξγεί πεξηζζφηεξν ζαλ 

επξεηήξην πνπ ζπλδέεη φιεο ηηο ζπζθεπέο κε ηηο αληίζηνηρεο ππν-ζπκβάζεηο, γηα δνκεκέλε 

θαη εχθνιε ζπληήξεζε. 

 Αλ ε ζπλάξηεζε analyze επηζηξέςεη θάπνηνλ άιιν θσδηθφ, εθηφο απφ ην ―OK‖, ε ππν-

ζχκβαζε ζα γξάςεη (write) απηή ηε ζπλαιιαγή ζην blockchain. Ο ίδηνο θσδηθφο ζα 

απνζηαιιεί (send alert) ζηελ έμππλε ζπζθεπή, είηε γηα λα εηδνπνηήζεη ην ρξήζηε (alert), 

είηε γηα λα εηδνπνηήζεη (alert) ην λνζνθνκείν ή λα πξνβεί ζε θάπνηα ελέξγεηα (carry out), 

π.ρ. «δψζηε θάξκαθν γηα πςειή αξηεξηαθή πίεζε» ή «αληιήζηε ηλζνπιίλε». 

 

3.4.3) Αλάιπζε ηνπ ζπζηήκαηνο θαη ζύγθξηζε κε ην παξαδνζηαθό ζύζηεκα: 

 

 Παξαδνζηαθφ ζχζηεκα Blockchain ζχζηεκα 

Δκπηζηεπηηθφηεηα 

(confidentiality) 

Κξππηνγξαθεκέλε κεηάδνζε 

δεδνκέλσλ απφ άθξε ζε άθξε 

ζε κηα θαζνξηζκέλε Β.Γ. 

Ηζνδχλακν επίπεδν αζθαιείαο 

Με-

κεηαβιεηφηεηα(immutability) 

Οη Β.Γ. είλαη εππαζείο ηφζν 

ζηηο ηπραίεο φζν θαη ζηηο 

θαθφβνπιεο παξεκβάζεηο 

Σα επηβεβαησκέλα blocks είλαη 

ακεηάβιεηα θαη αλζεθηηθά ζε 

φινπο ηνπο ηχπνπο 

ρεηξαγψγεζεο. 

Γηαζεζηκφηεηα (availability) Σν αληίγξαθν αζθαιείαο ησλ 

Β.Γ. πξέπεη λα γίλεηαη κε 

ρεηξνθίλεηε δηαρείξηζε θαη ν 

πιενλαζκφο πξέπεη λα 

ζεζπηζηεί γηα λα εμαζθαιηζηεί 

ε εμππεξέηεζε ζε πεξίπησζε 

απνηπρίαο 

Παξέρεηαη πςειφηεξε αλνρή 

ζθάικαηνο θαη δηαζεζηκφηεηα 

ππεξεζηψλ, θαζψο φινη νη 

θφκβνη έρνπλ έλα αληίγξαθν 

ηνπ blockchain κε θάζε 

θαηαγεγξακκέλε ζπλαιιαγή. 

Οη απνηπρίεο ελφο ή 

πεξηζζνηέξσλ θφκβσλ 

κπνξνχλ λα αληηκεησπηζηνχλ 

κε αιγνξίζκνπο PBFT.  

Ηρλειαζηκφηεηα (traceability) Σα αξρεία πγείαο θαη 

θαηαγξαθήο κπνξεί λα 

αιιάμνπλ θαη ε αλίρλεπζε 

κπνξεί λα κελ είλαη 

εγγπεκέλε. 

Οη ζπλαιιαγέο κπνξνχλ λα 

εληνπηζηνχλ απφ ηελ 

πξνέιεπζε ηεο δεκηνπξγίαο κε 

εγγπεκέλε κε κεηαβιεηφηεηα 

θαη ππνγξάθνληαη απφ ηνπο 

επαιεζεπηέο.  
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Σαρχηεηα (speed) Οη ζπλαιιαγέο πεξηνξίδνληαη 

κφλν απφ ηηο ηαρχηεηεο 

κεηάδνζεο ηνπ δηθηχνπ. 

Μπνξεί λα ππάξμεη ακειεηέα 

θαζπζηέξεζε αλάινγα κε ην 

ρξνληθφ δηάζηεκα πνπ 

απαηηείηαη γηα ηελ επαιήζεπζε 

ελφο block. 

Ηδησηηθφηεηα (privacy) Οη κεηαδφζεηο πξνζηαηεχνληαη 

κε θξππηνγξάθεζε γηα λα 

απνθξχςνπλ ηπρφλ 

πιεξνθνξίεο ηαπηνπνίεζεο, νη 

νπνίεο κπνξεί λα εληνπηζηνχλ 

αθφκα θαη ζηνπο ηειηθνχο 

ρξήζηεο. 

Οη αλψλπκεο δηεπζχλζεηο 

πξνζηαηεχνπλ ηελ ηαπηφηεηα 

ησλ αζζελψλ, επνκέλσο δελ 

κπνξνχλ λα γίλνπλ ζπλδέζεηο 

κεηαμχ ησλ αζζελψλ θαη ησλ 

δεδνκέλσλ ηνπο.  

Γηαθάλεηα (transparency) Οη αζζελείο δελ έρνπλ άκεζν 

έιεγρν ζηα δηθά ηνπο δεδνκέλα 

θαη δελ κπνξνχλ λα 

ζπζρεηίζνπλ απνκαθξπζκέλεο 

ζπλαιιαγέο κε ηα αξρεία ηνπο. 

Οη αζζελείο είλαη ζε ζέζε λα 

ζπλδένπλ ηηο απνκαθξπζκέλεο 

ελέξγεηεο παξαθνινχζεζεο 

απεπζείαο κε ηα ηαηξηθά ηνπο 

αξρεία, δηαηεξψληαο ηελ 

ηδησηηθφηεηα θαη ηνλ έιεγρν. 

 

              Πίλαθαο  3.1 : Αλάιπζε ηνπ ζπζηήκαηνο blockchain θαη ζχγθξηζε κε ην παξαδνζηαθφ ζχζηεκα  [114] 

 

 

 

 

3.5) Ηαηξηθή Δθπαίδεπζε (medical education) 

Σα παξαδνζηαθά ζπζηήκαηα Ηαηξηθήο Δθπαίδεπζεο είλαη ζε κεγάιν βαζκφ centralized θαη 

πεξηνξίδνληαη ζηα φξηα ησλ αθαδεκατθψλ ηδξπκάησλ. Ζ απνηειεζκαηηθφηεηα θαη ε παγθφζκηα 

ζθέςε δελ πξνσζνχληαη θαζψο ηα πεξηζζφηεξα απφ ηα ηδξχκαηα έρνπλ επηθεληξσζεί ζηελ 

εζσηεξηθή νξγάλσζή ηνπο θαη είλαη πεξηνξηζκέλα ζηνπο δηθνχο ηνπο ζεζκηθνχο θαλφλεο θαη 

πιαίζηα [117] . 

Ζ θχξηα ρξήζε ηνπ blockchain κπνξεί λα ζεσξεζεί φηη είλαη ν κεραληζκφο γηα ηελ θαηαγξαθή 

ησλ ζπλαιιαγψλ ηνπ ςεθηαθνχ λνκίζκαηνο Bitcoin. Βέβαηα, ν κεραληζκφο απηφο ζα κπνξνχζε λα 

ρξεζηκνπνηεζεί θαη ζηνλ εθπαηδεπηηθφ ηνκέα, δηφηη ε βάζε ηεο εθπαίδεπζεο είλαη ε ζπλαιιαγή 

γλψζεσλ θαη δεμηνηήησλ απφ πνιιέο πεγέο θαη πξνυπνζέηεη ηελ αμηνπηζηία φισλ ησλ 

εκπιεθνκέλσλ. Με ηελ άλνδν ησλ απνθεληξσκέλσλ εθαξκνγψλ DApps (Decentralized 

Applications), δηεξεπλψληαη ηα πηζαλά νθέιε απηήο ηεο ηερλνινγίαο ζηελ ηξηηνβάζκηα 

εθπαίδεπζε. Με ηελ αχμεζε ηεο εμ‘απνζηάζεσο εθπαίδεπζεο, ζεσξείηαη πξφθιεζε γηα ηνπο 

ξπζκηζηηθνχο νξγαληζκνχο ν έιεγρνο ηεο κεηαβνιήο ηεο γλψζεο ζηελ Ηαηξηθή Δθπαίδεπζε .  

Ζ ηερλνινγηθή εθπαίδεπζε ησλ επαγγεικαηηψλ ηνπ ηνκέα πγείαο ζα κπνξνχζε λα βειηηψζεη 

ηελ πνηφηεηα ηεο εθπαίδεπζεο ζε πνιιέο γεληέο εθπαηδεπνκέλσλ. Μπνξεί επίζεο λα ζπκβάιιεη 

ζηελ νηθνδφκεζε αμίαο ησλ εθπαηδεπηηθψλ παξεκβάζεσλ. Δπηπιένλ θάζε ίδξπκα πνπ πηνζεηεί ηελ 
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ηερλνινγία blockchain  ζα είλαη ζε ζέζε λα παξέρεη πηζηνπνίεζε (certification) απφ κφλν ηνπ, 

ζηνπο ζσζηνχο αλζξψπνπο, ρσξίο ηελ παξέκβαζε ηξίησλ. Σν blockchain ζα κπνξνχζε επίζεο λα 

επεξεάζεη ηε δηαρείξηζε ησλ βηβιηνζεθψλ ηαηξηθήο κε πνιινχο ηξφπνπο, φπσο ζπγθέληξσζε, 

δηαηήξεζε, αληαιιαγή έγθπξσλ πιεξνθνξηψλ, κε ηε δεκηνπξγία επαιεζεχζηκσλ (verifiable) θαη 

ρξνληθά επηζεκαζκέλσλ (time-stamped) άξζξσλ, πεξηνδηθψλ θαη εθδφζεσλ. Δπίζεο ζα 

επηηξέπεηαη ε εχθνιε παξαθνινχζεζε ησλ πιένλ ρξεζηκνπνηνχκελσλ θαη απνηειεζκαηηθψλ 

ελνηήησλ κάζεζεο [119]. Υξεζηκνπνηψληαο ην blockchain ζηελ πγεηνλνκηθή πεξίζαιςε, 

κπνξνχκε λα εμαζθαιίζνπκε φηη ε γλψζε είλαη αζθαιήο θαη φρη αιινησκέλε. Σν blockchain 

κπνξεί λα εμαιείςεη ην απμαλφκελν πξφβιεκα ησλ πιαζηψλ αθαδεκατθψλ πηζηνπνηήζεσλ. 

Γηα ηελ Ηαηξηθή Δθπαίδεπζε ππάξρνπλ ελλέα θαηεγνξίεο νη νπνίεο εθαξκφδνληαη ζε θνηηεηέο 

ηαηξηθήο, κεηαπηπρηαθνχο γηαηξνχο θαη λνζνθφκεο θαη ζηνπο παξεκθεξείο θιάδνπο. 

Οη ελλέα απηέο θαηεγνξίεο είλαη : 

1) Identity and learner records management  

2) Funding, payment, educational e-commerce   

3) Medical Meta-University – Medical Education without borders  

4) Global medical assessment 

5) Validation, Authentication, Certification 

6) Learner credentialing 

7) Clinical e-learning 

8) Medical CPD (Continuing Professional Development) 

9) Learning in clinical setting & clinical apprenticeships 

 

 

 

 

   

 

 

 

 

 

   

 

 

                                 

                         Δηθφλα 3.11: Οη ελλέα θαηεγνξίεο ηεο Ηαηξηθήο Δθπαίδεπζεο [116] 
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 Identity & Learner records θαη Academic Credentialing : 

Οη νξγαληζκνί δαπαλνχλ ζεκαληηθφ ρξφλν θαη πφξνπο γηα ηελ επαιήζεπζε ησλ αθαδεκατθψλ 

δηαπηζηεπηεξίσλ. Με ηελ αλάζεζε απηψλ ησλ δηαπηζηεπηεξίσλ ζην blockchain , εμαζθαιίδνπκε 

φηη ην ακεηάβιεην, αλεμάξηεην, επαιεζεχζηκν θαη ρξνληθά ζεζεκαζκέλν αξρείν κπνξεί λα 

απνζεθεπηεί κφληκα. ε πεξίπησζε ρακέλσλ αξρείσλ ή κεηεγγξαθήο θνηηεηψλ/γηαηξψλ απφ έλα 

παλεπηζηεκηαθφ ίδξπκα ζε έλα άιιν, κπνξεί λα εμαζθαιηζηεί κέζσ ηνπ blockchain ε άκεζε 

δηάζεζε θαη πξφζβαζε ρσξίο λα δεηεζεί δηπιφ αληίγξαθν απφ ην ίδξπκα [118]. Δθφζνλ ηα 

δεδνκέλα θξππηνγξαθνχληαη, πξφζβαζε ζηα δηαπηζηεπηήξηα κπνξεί λα έρνπλ κφλν νη θάηνρνη ησλ 

ςεθηαθψλ θιεηδηψλ. 

 

 Μάζεζε βαζηζκέλε ζην blockchain θαη CPD (Continuing Professional Development)  

Ζ Ηαηξηθή Δθπαίδεπζε εμειίζζεηαη γξήγνξα θαη γίλεηαη φιν θαη πην δηεπηζηεκνληθή. Οη 

θνηηεηέο ηαηξηθήο θαινχληαη φιν θαη πεξηζζφηεξν λα ζπιιέγνπλ έλα επξχ θάζκα απφ CPD , ην 

νπνίν ελζσκαηψλεη ηφζν θιηληθέο φζν θαη κε θιηληθέο δξαζηεξηφηεηεο [119]. Σν blockchain 

κπνξεί λα ζπιιέμεη ζηνηρεία κάζεζεο ζε πξαγκαηηθφ ρξφλν, ηα νπνία κπνξνχλ λα απνζεθεπηνχλ 

θαη λα κνηξαζηνχλ άκεζα ζηνπο θνξείο . Μπνξεί επίζεο λα γίλεη απνηειεζκαηηθφ ζε ρξφλν θαη 

πφξνπο γηα ηελ παξαθνινχζεζε αξρείσλ, εθδίδνληαο πηζηνπνηεηηθά CPD ζην blockchain, 

θαηαγξάθνληαο ηα ζρφιηα ησλ καζεηψλ, Δπίζεο είλαη ηεξάζηηαο αμίαο θαζψο κπνξεί λα 

επηβεβαηψζεη ηελ ηδηνθηεζία ησλ αθαδεκατθψλ αξρείσλ θαη CPD γηα ηνλ θάζε καζεηή [120]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        Δηθφλα 3.12: Ηδαληθφο ζρεδηαζκφο  [116] 
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 Ηαηξηθή εθπαίδεπζε ρσξίο φξηα θαη Medical Education Network : 

Ζ κάζεζε ζε έλα θιηληθφ πεξηβάιινλ γίλεηαη φιν θαη πην πνιχπινθε θαη κπνξεί λα είλαη 

δχζθνιν λα θαηαγξαθεί. Οη θνηηεηέο Ηαηξηθήο θαη νη γηαηξνί καζαίλνπλ ηεξάζηην φγθν γλψζεσλ 

θαη δεμηνηήησλ, πνπ είλαη δχζθνιν λα αληηθαηνπηξηζηεί, λα επαιεζεπηεί, λα αλαγλσξηζηεί θαη λα 

επηθπξσζεί.  πρλά είλαη δχζθνιν λα παξαθνινπζεζεί ε κάζεζε πίζσ απφ θάζε πεγή. Γεδνκέλνπ 

φηη ε επηθχξσζε ζην blockchain ιακβάλεη ρψξα ηε ζηηγκή ηεο δεκηνπξγίαο ελφο αξρείνπ θαη φρη 

αξγφηεξα, έλα πξφγξακκα βαζηζκέλν ζην blockchain ζα κπνξνχζε λα πξνζθέξεη κηα ιχζε. Σψξα 

είλαη πξαθηηθά δπλαηφ γηα ην εθπαηδεπηηθφ πεξηερφκελν λα θξππηνγξαθεζεί, λα επηθπξσζεί, λα 

είλαη ρξνληθά ζεκαζκέλν θαη λα είλαη δηαζέζηκν ζην blockchain [121]. Σν εθπαηδεπηηθφ 

πεξηερφκελν είλαη ακεηάβιεηα απνζεθεπκέλν ζε έλα απνθεληξσκέλν εκεξνιφγην (decentralized 

ledger). Ο καζεηήο είλαη ζε ζέζε λα απνθηήζεη πξφζβαζε ζηα δεδνκέλα απφ νπνπδήπνηε ζηνλ 

θφζκν θαη λα ζρνιηάζεη άκεζα θάπνην θνκκάηη πιεξνθνξηψλ, ελφο δεκηνπξγνχ θάλνληαο «hash 

tagging». Απηφ ζα πηζησζεί ζην ραξηνθπιάθην ηνπ δεκηνπξγνχ σο κηα πιήξσο απνθεληξσκέλε, 

κφληκε κνξθή απφδεημεο. Ζ θξππηνγξαθία ζα εμαζθαιίζεη δηαθάλεηα, νξαηφηεηα θαη πιήξε 

έιεγρν ζην ρξήζηε κε ηξφπν peer-to-peer, ρσξίο ηελ αλάγθε ελφο αμηφπηζηνπ δηακεζνιαβεηή. 

 

 Smart Contracts θαη Medical Education Hub: 

Σα Medical Education ―tokens‖ κπνξνχλ λα δεκηνπξγεζνχλ ζε έλα απνθεληξσκέλν 

blockchain. Μπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ πιεξσκή ησλ εθπαηδεπηηθψλ ππεξεζηψλ 

απεπζείαο απφ ην mobile wallet. Απηφ ζα επηηξέςεη ηελ απεπζείαο ζχλδεζε ησλ ρξεζηψλ κε ηνπο 

παξφρνπο ππεξεζηψλ εθπαίδεπζεο  γηα ηελ πιεξσκή ησλ εθπαηδεπηηθψλ ππεξεζηψλ ζε ςεθηαθφ 

λφκηζκα. Δπίζεο ηα ςεθηαθά tokens ζα κπνξνχζαλ λα απνλεκεζνχλ γηα αθαδεκατθά επηηεχγκαηα 

θαη κπνξεί λα γίλνπλ απνδεθηά σο αλαγλψξηζε ηεο απνλνκήο απφ πνιιά ηδξχκαηα βάζεη 

πξνζπκθσλεκέλσλ θξηηεξίσλ. Μηα πιαηθφξκα βαζηζκέλε ζε blockchain ζα επηηξέςεη ζηνπο 

ρξήζηεο λα αλαδεηνχλ, λα ζπλδένληαη θαη λα πιεξψλνπλ γηα ηηο εθπαηδεπηηθέο ππεξεζίεο ζε έλα 

απηφλνκν νηθνζχζηεκα ειεθηξνληθνχ εκπνξίνπ (e-commerce), πνπ ζα είλαη παγθνζκίσο 

πξνζβάζηκν απφ φιεο ηηο ρψξεο θαη ζα επηηξέπεηαη ηε ιεηηνπξγία ηνπ ζην πιαίζην ησλ 

θαλνληζηηθψλ ξπζκίζεσλ [122]. Μηα ςεθηαθή πχιε ζα επηηξέςεη ηελ δηαρείξηζε ησλ 

πιεξνθνξηψλ ησλ καζεηψλ, ησλ αληακνηβψλ θαη ηε ζπκκεηνρή ζηηο εθπαηδεπηηθέο 

δξαζηεξηφηεηεο κε έλαλ απινπνηεκέλν ηξφπν. 

 

 Validation θαη Certification  

Ζ έμαξζε ησλ πιαζηψλ πηπρίσλ θαη ησλ νξγαληζκψλ πνπ ηα παξάγνπλ (diploma mills), 

δεκηνχξγεζε ηεξάζηηα αβεβαηφηεηα φρη κφλν ζηνλ αθαδεκατθφ ρψξν αιιά θαη ζηελ εκπηζηνζχλε 

ηνπ θνηλνχ πξνο ηνπο επαγγεικαηίεο ηεο πγεηνλνκηθήο πεξίζαιςεο. Απηφ ην απμαλφκελν 

πξφβιεκα κε ηα πιαζηά δηαπηζηεπηήξηα ππνλνκεχεη ηνλ ίδην ηνλ ηζηφ ηεο ηξηηνβάζκηαο 

εθπαίδεπζεο θαζψο ππνηηκά ην ρξφλν θαη ηε ζθιεξή δνπιεηά θαζψο θαη ηελ ππνθεηκεληθή αμία 

ηεο ηξηηνβάζκηαο εθπαίδεπζεο. Όηαλ νη άλζξσπνη ακθηζβεηνχλ ηηο δπλαηφηεηεο θαη ηηο γλψζεηο 

ησλ γηαηξψλ ηνπο δεκηνπξγνχληαη δπζάξεζηεο θαηαζηάζεηο, φπσο αζζελείο πνπ δελ αθνινπζνχλ 

ηηο νδεγίεο ζρεηηθά κε ηελ πξφιεςε θαξκάθσλ, ηελ απνθαηάζηαζε θαη ζηε ζπλέρεηα λα 

θαηαθεχγνπλ ζηελ θαηεγνξία γηα έιιεηςε εκπηζηνζχλεο ζην θξνληηζηή ηνπο σο ηνλ θχξην ιφγν 

γηα ηα ζπλερηδφκελα πξνβιήκαηά ηνπο θαη ηηο αζζέλεηέο ηνπο. 
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 Άηνκα κε πιαζηά πηπρία ζέηνπλ ζε θίλδπλν ην θνηλφ, θαζψο ην δεισκέλν ζχλνιν 

δεμηνηήησλ ηνπο δελ ππάξρεη, είηε ιφγσ ειαρίζησλ γλψζεσλ είηε πιήξνπο απνπζίαο εθπαίδεπζεο. 

Κάπνηνη ρξεζηκνπνηνχλ ηα ςεχηηθα πηζηνπνηεηηθά ηνπο γηα λα θεξδίζνπλ ηελ εκπηζηνζχλε ησλ 

αλζξψπσλ θαη έπεηηα ηνπο εμαπαηνχλ κε θίλδπλν ηελ απψιεηα ηεο ίδηαο ηνπο ηεο δσήο. Αμίδεη λα 

αλαθεξζνχκε ζε θάπνηα πεξηζηαηηθά.  Γχν άληξεο αγφξαζαλ ηα doctors‘ID γηα $100 θαη δηέθνςαλ 

ηε ζεξαπεία απφ έλα λεαξφ θνξίηζη ζην νπνίν ρνξεγνχληαλ ηλζνπιίλε γηα λα ηεο δψζνπλ γηα ηελ 

πάζεζή ηεο ιάδη θηδηνχ πνπ νη ίδηνη παξαζθεχαζαλ. Σν λεαξφ θνξίηζη έραζε ηε δσή ηνπ θαη νη 

δχν άληξεο θαηεγνξήζεθαλ γηα αλζξσπνθηνλία ζηε Βφξεηα Καξνιίλα [123]. 

Απηφ ην πξφβιεκα ππάξρεη εδψ θαη αηψλεο, αιιά ηηο ηειεπηαίεο δεθαεηίεο , ιφγσ ηεο κεγάιεο 

πξνφδνπ ηεο ηερλνινγίαο έρεη απμεζεί ξαγδαία. Σν πην δηάζεκν πξφζθαην παξάδεηγκα επξείαο 

θαηάρξεζεο αθνξά ζηελ εηαηξεία AXACT, ζην Παθηζηάλ, ε νπνία επηλφεζε πάλσ απφ 300 

ςεχηηθα Παλεπηζηήκηα , ρξεζηκνπνηψληαο ηερλεηέο εηδήζεηο γηα λα μεγειάζεη ηνπο εξγνδφηεο πνπ 

ελδερνκέλσο ειέγρνπλ ηηο αλαθνξέο. Σν 2018, ν δηεπζχλσλ ζχκβνπινο θαη 22 ππάιιεινη 

θαηαδηθάζηεθαλ ζε 22 ρξφληα θπιάθηζεο γηα ην ςεχηηθν degree mill [124]. ηελ Κίλα ην 

πξφβιεκα είλαη ηφζν δηαδεδνκέλν πνπ ππάξρνπλ ηζηνζειίδεο δεκηνπξγεκέλεο απφ απάηεο καδί κε 

«true or false» πχιεο, φπνπ νη ρξήζηεο κπνξνχλ λα επηβεβαηψζνπλ/επαιεζεχζνπλ κε 

θαηαρσξεκέλα ζρνιεία. Σν Τπνπξγείν Παηδείαο ηεο Κίλαο ζηνρεχεη ελεξγά ζηελ θαηαζηνιή 

απηήο ηεο απάηεο. Δπίζεο , έρνπλ παξαηεξεζεί άηνκα πνπ σο γηαηξνί κε δηδαθηνξηθφ δηδάζθνπλ. 

Απηφ φρη κφλν ππνλνκεχεη ην εκπιεθφκελν εθπαηδεπηηθφ ίδξπκα, αιιά ζέηεη ζε θίλδπλν ηε 

λνκηκφηεηα ησλ βαζκψλ ησλ καζεηψλ πνπ δηδάζθνληαη. Ο εθπξφζσπνο ηεο Vancouver  Island 

Health Authority, Shannon Marshall, δήισζε: « Γελ ζα ειέγρακε ηαθηηθά ηα δηαπηζηεπηήξηα 

νπνηνπδήπνηε δηεπζπληή, εθηφο εάλ ππήξρε θάπνηα έλδεημε φηη έπξεπε λα επαιεζεπηνχλ». Μφιηο 

γίλεη αληηιεπηή ε απάηε, δελ είλαη πάληα εχθνιε δηαδηθαζία λα απνθξππηνγξαθεζνχλ πφζα απφ 

ηα πξνζφληα είλαη αιεζηλά θαη πφζα αγνξάζηεθαλ απφ ην Γηαδίθηπν. Ο πξψελ πξάθηνξαο ηνπ 

FBI , Allen Ezell, ηζρπξίδεηαη φηη πάλσ απφ ην ήκηζπ ησλ PhDs πνπ εθδίδνληαη ζηηο ΖΠΑ θάζε 

ρξφλν είλαη πιαζηά [125]. Ζ αγνξά ησλ ςεχηηθσλ δηαπηζηεπηεξίσλ ρξνλνινγείηαη απφ πνιχ παιηά 

θαη απφ ηα πεξίπνπ 200.000 πιαζηά πηζηνπνηεηηθά πνπ εθδίδνληαη εηεζίσο ζηηο ΖΠΑ έλα κεγάιν 

κέξνο αθνξά ζηνλ Ηαηξηθφ ηνκέα. Ζ ελέξγεηα θαη ηα ρξήκαηα πνπ δαπαλνχληαη γηα ηελ 

θαηαπνιέκεζε απηνχ ηνπ απμαλφκελνπ πξνβιήκαηνο, ζα κπνξνχζαλ λα ζσζνχλ, κε ηε ρξήζε ηνπ 

blockchain. Αλνηρηά θαη δηαθαλή αθαδεκατθά πηζηνπνηεηηθά Blockchain , πνπ αληηθαηνπηξίδνπλ 

ηελ αιεζηλή δνπιεηά θαη εξγαζία πνπ δαπαλάηαη απφ ηνλ θάζε εθπαηδεπφκελν. Μπνξεί λα 

δεκηνπξγεζεί έλα έμππλν «bionetwork», βαζηζκέλν ζην blockchain θαη λα πξνθαιέζεη αιιαγή 

ζηνλ αθαδεκατθφ ρψξν. 

 

ηε ζπλέρεηα ζα κειεηήζνπκε ην ζρεδηαζκφ κηαο blockchain ιχζεο γηα certificate 

authentication , έηζη φπσο πξνηείλεηαη ζην Βηεηλάκ, απφ κηα εξγαζία πνπ εθδφζεθε θέηνο , ην 

2020, (https://peerj.com/articles/cs-266/). Θα κειεηήζνπκε ην ζρεδηαζκφ γηα ηε δεκηνπξγία ηνπ 

ζπζηήκαηνο VECefblock. 

                                          

 

 

 

https://peerj.com/articles/cs-266/
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3.5.1)  Πεξηγξαθή ηνπ ζπζηήκαηνο VECefblock      

Γηα ην VECefblock, πξνηείλεηαη ε αξρηηεθηνληθή input-write-validate-seal, πνπ βειηηψλεη θαη 

εληζρχεη ηελ εκπηζηνζχλε γηα ηε δηαρείξηζε ησλ παξαδνζηαθψλ εθπαηδεπηηθψλ ζπζηεκάησλ. Ζ 

πξνηεηλφκελε αξρηηεθηνληθή απνηειείηαη απφ 4 θάζεηο ζε ζρέζε κε ηε παξαδνζηαθή πνπ έρεη 2 

θάζεηο, input-write.  

 

 

 

 

 

 

       Δηθφλα 3.13:ρεδηαζκφο ησλ ηεζζάξσλ θάζεσλ ηνπ VECefblock (https://doi.org/10.7717/peerjcs.266/fig-2) 

 

 Input: Δίλαη ην ίδην θαη ζηηο δχν αξρηηεθηνληθέο, φπνπ ηα εθπαηδεπηηθά δεδνκέλα, 

φπσο, αμηνινγήζεηο, αλαγλψξηζε καζεηή θαη πιεξνθνξίεο πηζηνπνηεηηθνχ, εηζάγνληαη 

απφ κηα δηαδηθηπαθή πχιε. Σα εθπαηδεπηηθά ηδξχκαηα ειέγρνπλ απηέο ηηο εθαξκνγέο 

εηζαγσγήο. Οη πηζαλνί παξάγνληεο απηψλ ησλ εθαξκνγψλ είλαη νη πξπηάλεηο, νη 

δηεπζπληέο, νη εθπαηδεπηηθνί . 

 Write: ηελ πξνζέγγηζή καο ηα δεδνκέλα γξάθνληαη ηφζν ζηελ ηνπηθή Β.Γ. 

(παξαδνζηαθφ ζχζηεκα), φζν θαη ζην blockchain. Σα δεδνκέλα εηζαγσγήο 

κεηαηξέπνληαη κέζσ ηεο δνκήο ραξηνγξάθεζεο δεδνκέλσλ. 

 Validate: Δθφζνλ ηα δεδνκέλα εηζαγσγήο ηαηξηάδνπλ κε ηε δνκή δεδνκέλσλ ηνπ 

VECefblock, ειέγρεηαη ε κνξθή θαη ε ππνγξαθή. Απηά ηα δεδνκέλα εηζφδνπ γίλνληαη 

κηα ζπλαιιαγή ζην VECefblock. Οη ειεθηξνληθέο ππνγξαθέο παξέρνληαη θαη 

δηαζθαιίδνληαη απφ εζληθνχο θεληξηθνχο παξφρνπο. Αλαγλσξίδνληαο ηνπο παξάγνληεο 

ηνπ ζπζηήκαηνο, ηα δεδνκέλα πνπ είλαη απνζεθεπκέλα ζην blockchain είλαη 

αμηφπηζηα. 

 Seal: Οη επηθπξσκέλεο ζπλαιιαγέο απνζεθεχνληαη ζε έλα block, θαη έλα λέν block 

δεκηνπξγείηαη γηα λα «ζθξαγίζεη» απηέο ηηο ζπλαιιαγέο. Μεηά ηε ζθξαγίδα, είλαη 

ζρεδφλ αδχλαην λα αιιάμνπλ ηα δεδνκέλα θαη νπνηαδήπνηε ηξνπνπνίεζε ζα 

θαηαγξαθεί ζην blockchain. 

 

 

 

Σν VECefblock απνηειείηαη απφ ηξία θχξηα επίπεδα πνπ πεξηιακβάλνπλ απηή ηελ 

αξρηηεθηνληθή ησλ ηεζζάξσλ θάζεσλ. ηελ θνξπθή βξίζθνληαη νη παξάγνληεο θαη έπεηηα ηα ηξία 

επίπεδα : off-chain writing (local database), data modeling , on-chain writing (blockchain). 

Φαίλνληαη ζηελ παξαθάησ εηθφλα. 
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                   Δηθφλα 3.14:  Αξρηηεθηνληθή ηνπ ζπζηήκαηνο (https://doi.org/10.7717/peerjcs.266/fig-3) 

 

 

 Application layer: Οη θάζεηο input θαη local write αλήθνπλ ζε απηφ ην επίπεδν πνπ 

θαιχπηεη φιεο ηηο δηαδξαζηηθέο εθαξκνγέο πνπ εθηεινχληαη ζηα εθπαηδεπηηθά ηδξχκαηα. 

Ολνκάδνπκε off-chain data δεδνκέλνπ φηη απηά ηα δεδνκέλα εηζφδνπ (input) δελ 

αληαπνθξίλνληαη ζην VECefblock. 

 

 Data modeling layer: Πξηλ γξαθηνχλ ζην VECefblock blockchain, ηα δεδνκέλα απφ ην 

Αpplication layer πξέπεη λα κεηαηξαπνχλ ζηελ δνκή ησλ δεδνκέλσλ καο. Απηφ ην επίπεδν 

πεξηέρεη κηα δνκή ραξηνγξάθεζεο δεδνκέλσλ, φπσο ζχληαμε πηζηνπνηεηηθψλ, βαζκφο, 

εχξεζε πηζηνπνηεηηθνχ.  

 

 Blockchain layer: Ζ επηθχξσζε θαη ε ζθξάγηζε πξαγκαηνπνηείηαη ζην blockchain. Σα 

ηππηθά ζηνηρεία πεξηιακβάλνπλ νκφηηκνπο, πιήξεηο θφκβνπο θαη ηελ αξρή έθδνζεο ησλ 

πηζηνπνηεηηθψλ. Σν VECefblock ζα κπνξνχζε λα αλαπηπρζεί ζε δηάθνξεο πιαηθφξκεο 

blockchain, ( Hyperledger Fabric, Korum, EOSIO). Ωζηφζν, επεηδή ν έιεγρνο 

απζεληηθφηεηαο ηνπ πηζηνπνηεηηθνχ είλαη κηα δηαδηθαζία πνπ ηε δηαρεηξίδεηαη ην θξάηνο, 

απαηηείηαη αζθάιεηα πςεινχ επηπέδνπ. Δμάιινπ ην θξάηνο δηαηεξεί ην δηθαίσκα έθδνζεο 

εθπαηδεπηηθψλ πηζηνπνηεηηθψλ. Γηα θάζε αλαπηπζζφκελν δίθηπν blockchain                       

(Παλεπηζηήκην) , ηξεηο θφκβνη θαη έλαο θφκβνο ειέγρνπ απζεληηθφηεηαο πηζηνπνηεηηθνχ 

ζπζηήκαηνο είλαη ηα ειάρηζηα κνηίβα αλάπηπμεο. 

 

                                         

  

 

 

 

https://dfzljdn9uc3pi.cloudfront.net/2020/cs-266/1/fig-3-2x.jpg
https://dfzljdn9uc3pi.cloudfront.net/2020/cs-266/1/fig-3-2x.jpg
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3.5.2) Ρνή εθηέιεζεο ηνπ ζπζηήκαηνο VECefblock   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     Δηθφλα 3.15: VECefblock επηρεηξεκαηηθή δηαδηθαζία (https://doi.org/10.7717/peerjcs.266/fig-4) 

 

 Σα εθπαηδεπηηθά ηδξχκαηα δηαδξακαηίδνπλ ην ξφιν ηνπ θαζνξηζκνχ ησλ φξσλ ηεο έμππλεο 

ζχκβαζεο θαηάξηηζεο, νη νπνίεο επηζεκαίλνπλ ηνλ αξηζκφ ησλ καζεκάησλ πίζησζεο πνπ 

πξέπεη λα ζπιιέμεη έλαο θνηηεηήο πξνηνχ ιάβεη ην πηζηνπνηεηηθφ. Ο εθπαηδεπφκελνο πξέπεη 

λα ζπκπιεξψζεη ηνπο φξνπο ηεο ζχκβαζεο κέζσ ηεο ζπιινγήο πηζηψζεσλ καζεκάησλ. Όηαλ 

έλαο εθπαηδεπφκελνο εγγξάθεηαη ζε έλα εθπαηδεπηηθφ ίδξπκα, εθδίδεηαη γηα ηνλ ίδην έλα 

αλαγλσξηζηηθφ απφ ην ίδξπκα. Ωο ζρεδηαζκφο,  θάζε ίδξπκα δηαζέηεη κία ηνπηθή Β.Γ. πνπ 

παξέρεη έλα απνζεηήξην δεδνκέλσλ γηα ηε δηαρείξηζε ηνπ εθπαηδεπηηθνχ ζπζηήκαηνο. Σν 

αλαγλσξηζηηθφ καζεηή είλαη κηα κνλαδηθή ηαπηφηεηα ζην ζχζηεκα ηνπ ηδξχκαηνο. Ωζηφζν, 

γηα λα δηαζθαιίζνπκε φηη ην αλαγλσξηζηηθφ ηνπ εθπαηδεπφκελνπ είλαη κνλαδηθφ ζην 

VECefblock, επηιέγνπκε εζληθά αλαγλσξηζηηθά. ε πεξίπησζε πνπ έλα εθπαηδεπηηθφ ίδξπκα 

δελ απνζεθεχεη εζληθά αλαγλσξηζηηθά, ρξεζηκνπνηείηαη ην αλαγλσξηζηηθφ καζεηή, ην φλνκα 

ηνπ ηδξχκαηνο, ε ρξνληθή ζήκαλζε θαηά ηε ζηηγκή θαηαρψξηζεο ησλ δεδνκέλσλ ηαπηφηεηαο. 

Απηέο νη ηηκέο ζα θαηαθεξκαηηζηνχλ γηα λα δεκηνπξγήζνπλ ην θιεηδί αλαγλψξηζεο ηνπ 

εθπαηδεπνκέλνπ ζην δίθηπν blockchain. 

 

 ηε δηαδηθαζία ιεηηνπξγίαο, ν καζεηήο ζα δψζεη ηηο εμεηάζεηο πνπ έρνπλ αλαηεζεί απφ ηνλ 

θαζεγεηή. Μφιηο ν εθπαηδεπφκελνο πεξάζεη ηηο εμεηάζεηο, ν θαζεγεηήο ζα γξάςεη ηα 

απνηειέζκαηα ζε κηα ηνπηθή Β.Γ. ηνπ εθπαηδεπηηθνχ ηδξχκαηνο. Σα δεδνκέλα ζα 
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κεηαθεξζνχλ απηφκαηα ζην VECefblock κέζσ ηνπ κνληέινπ δεδνκέλσλ πνπ ζα δνχκε ζηε 

ζπλέρεηα.  

 Όηαλ πιεξνχληαη φινη νη φξνη ηεο έμππλεο ζχκβαζεο πνπ ζρεηίδνληαη κε ηα credit records, 

δεκηνπξγείηαη θαη απνζεθεχεηαη απηφκαηα κηα ζπλαιιαγή γηα ηελ έθδνζε ηνπ 

πηζηνπνηεηηθνχ ζην δίθηπν blockchain. Με ηε δνκή ραξηνγξάθεζεο δεδνκέλσλ, νη 

πιεξνθνξίεο έθδνζεο πηζηνπνηεηηθψλ ζα ζηαινχλ ζην εθπαηδεπηηθφ ίδξπκα κε ην θιεηδί. Με 

βάζε ηα πιενλεθηήκαηα ηεο ηερλνινγίαο blockchain, νη πιεξνθνξίεο πηζηνπνηεηηθνχ 

δηαδίδνληαη θαη επαιεζεχνληαη απφ block πνπ είλαη απνζεθεπκέλα ζε πνιινχο θαη 

δηαθνξεηηθνχο θφκβνπο. Δπνκέλσο, νη πιεξνθνξίεο κπνξνχλ λα είλαη αμηφπηζηεο θαη δελ 

κπνξνχλ λα αιιάμνπλ απφ ηξίηνπο. Με βάζε ηηο πιεξνθνξίεο πηζηνπνηεηηθνχ ζην δίθηπν 

blockchain, ην ίδξπκα ζα εθδψζεη ηφζα πηζηνπνηεηηθά κε ηε κνξθή εγγξάθνπ, φζν θαη 

ειεθηξνληθά γηα ηνπο καζεηέο (θσδηθφο πηζηνπνηεηηθνχ). 

 Γηα ηηο επηρεηξήζεηο πνπ ζα ήζειαλ λα αλαδεηήζνπλ έλα πηζηνπνηεηηθφ, κπνξνχλ λα 

ππνβάιινπλ εξψηεκα γηα δεδνκέλα πνπ είλαη απνζεθεπκέλα ζηηο ζπλαιιαγέο blockchain 

κέζσ ησλ θσδηθψλ πηζηνπνηεηηθψλ πνπ εθδίδνληαη γηα ηνπο θνηηεηέο. Απφ ηελ άιιε πιεπξά, 

γηα λα δηαζθαιίζνπκε ηηο δηαδηθαζίεο απνηειεζκάησλ γξαθήο ηνπ καζήκαηνο, 

ρξεζηκνπνηνχκε θξππηνγξαθεκέλα ηδησηηθά θιεηδηά. Καηά ηε ζχληαμε ησλ δεδνκέλσλ ησλ 

απνηειεζκάησλ ησλ εμεηάζεσλ, νη εθπαηδεπηηθνί πξέπεη λα ελζσκαηψζνπλ ηα ηδησηηθά ηνπο 

θιεηδηά. Σν εθπαηδεπηηθφ ίδξπκα ρξεζηκνπνηεί επίζεο ην θιεηδί ηνπ ζε ζπλδπαζκφ κε ηα 

θιεηδηά ηνπ εθπαηδεπηηθνχ γηα ηε ζχληαμε ησλ δεδνκέλσλ ζην ζχζηεκα blockchain. Απηφο ν 

κεραληζκφο βνεζά ζηελ απνηξνπή πιαζηψλ ζπλαιιαγψλ . 

 

 

3.6) Γνληδησκαηηθά δεδνκέλα (genomic data generation)    

Οη πξψηεο απφπεηξεο αλάιπζεο ηεο αιιεινπρίαο ηνπ αλζξψπηλνπ γνληδηψκαηνο είραλ θφζηνο 

πάλσ απφ $3 δηζεθαηνκκχξηα , ελψ ζήκεξα, κε ηε ρξήζε λέσλ ηερλνινγηψλ ε ηηκή νδεγήζεθε 

θάησ απφ $1.000 , θαζηζηψληαο ηελ αιιεινπρία ηνπ πξνζσπηθνχ γνληδηψκαηνο  πξνζηηή ζε 

φινπο. Απηή ε ηηκή πξφθεηηαη λα κεησζεί ζηα $100 ηα επφκελα ρξφληα [127]. ηελ παξαθάησ 

εηθφλα κπνξνχκε λα δνχκε ην θφζηνο ηα ηειεπηαία ρξφληα. 

 

 

 

 

 

 

 

 

  

  

                          Δηθφλα 3.16: Κφζηνο αιιεινπρίαο αλζξψπηλνπ γσληδηψκαηνο, 2001-2018   [126] 
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     Σν 2005, μεθίλεζε ην «Πξφγξακκα Πξνζσπηθνχ Γνληδηψκαηνο ( Human Genome Project ), ην 

νπνίν είλαη κηα βάζε δεδνκέλσλ θαη κέρξη ζηηγκήο έρεη εγγεγξακκέλνπο ρηιηάδεο εζεινληέο πνπ 

ζπκθψλεζαλ λα αιιεινπρεζεί ην γνληδίσκά ηνπο θαη λα γίλεη θνηλή ρξήζε ησλ γνληδησκαηηθψλ 

δεδνκέλσλ ηνπο [129]. 

  Ζ αιιεινπρία ηνπ πξνζσπηθνχ γνληδηψκαηνο έρεη δπλαηφηεηεο, φπσο, θαιχηεξε πξφιεςε 

αζζελεηψλ, δηαγλψζεηο  κε κεγαιχηεξε αθξίβεηα, εμαηνκηθεπκέλεο ζεξαπείεο, αλαγλψξηζε πνιιψλ 

αζζελεηψλ θαη αλάπηπμε λέσλ ζεξαπεηψλ κέζσ ηεο αληαιιαγήο ησλ γνληδησκαηηθψλ δεδνκέλσλ 

κεηαμχ ησλ εξεπλεηψλ [126]. 

 Ωζηφζν, ελψ ην Πξφγξακκα Πξνζσπηθνχ Γνληδηψκαηνο  έρεη αμηνζαχκαζηε πξφνδν, δελ 

έρεη επεθηαηηθή αλάπηπμε [128]. Τπάξρνπλ εκπφδηα ζηελ αλάπηπμε θαη θνηλή ρξήζε ησλ 

γνληδησκαηηθψλ δεδνκέλσλ, φπσο, ην θφζηνο ηεο αιιεινπρίαο, νη αλεζπρίεο ζρεηηθά κε ην 

απφξξεην,  νη θαλνληζηηθνί πεξηνξηζκνί θαη ηερληθέο πξνθιήζεηο [126]. Λίγνη άλζξσπνη 

αηζζάλνληαη άλεηα λα δεκνζηνπνηήζνπλ ηηο πξνζσπηθέο γελεηηθέο πιεξνθνξίεο ηνπο θαη πνιινί 

αλεζπρνχλ γηα ηηο πνιηηηθέο απνξξήηνπ. Δπίζεο νη πεξηζζφηεξνη δελ εθηηκνχλ ηελ αιιεινπρία ηνπ 

πξνζσπηθνχ γνληδηψκαηνο θαζψο ε πηζαλφηεηα λα επσθειεζνχλ άκεζα θαη ζεκαληηθά είλαη 

ζρεηηθά ρακειή [128]. Έηζη ε κείσζε ηνπ θφζηνπο δελ είλαη αξθεηή γηα λα ελζαξξχλεη ηε καδηθή 

πηνζεζία. 

 

 Personal Genomics 2.0 

Σν παξαδνζηαθφ κνληέιν γηα ηε δεκηνπξγία θαη θνηλή ρξήζε ησλ γνληδησκαηηθψλ δεδνκέλσλ 

πνπ έρεη πηνζεηεζεί απφ δηάθνξεο εηαηξείεο ζπκβάιιεη ζηηο πξνθιήζεηο πνπ πεξηγξάςακε. Απηφ 

ην κνληέιν απαηηεί απφ ηνπο θαηαλαισηέο λα πιεξψζνπλ γηα ηηο γελεηηθέο δνθηκέο θαη γηα ηελ 

εξκελεία ησλ απνηειεζκάησλ, ελψ νη εηαηξείεο ζπρλά παίξλνπλ ηελ ηδηνθηεζία ησλ 

δεκηνπξγεκέλσλ γνληδησκαηηθψλ δεδνκέλσλ θαη ηα πνπινχλ ζε εηαηξείεο biopharma [126]. 

Απηφ ην κνληέιν απαηηεί απφ ηνπο θαηαλαισηέο λα πιεξψζνπλ θαη λα παξαηηεζνχλ απφ ηελ 

θπξηφηεηα θαη ηνλ έιεγρν ησλ γνληδησκαηηθψλ δεδνκέλσλ ηνπο, ην νπνίν είλαη απνζαξξπληηθφ γηα 

ηνλ γελεηηθφ έιεγρν [126].   

 

 

 

 

 

 

 

 

 

          

    Δηθφλα 3.17: Σν παξαδνζηαθφ κνληέιν γηα ηε δεκηνπξγία θαη θνηλή ρξήζε ησλ γνληδησκαηηθψλ κνληέισλ, [126] 
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      Θα αλαθεξζνχκε ζε ηξεηο ηχπνπο εηαηξεηψλ πνπ ε θαζεκία επηιχεη θαη κία πξφθιεζε. 

Παξ‘φια απηά, θακία δελ κπνξεί λα μεπεξάζεη ην ζχλνιν ησλ πξνθιήζεσλ πνπ αλαθέξακε πην 

πάλσ. 

 1) Σν GA4GH Beacon Project [130] θαη ην i2b2 SHRINE [131] είλαη δχν απφ ηα πην 

πξνεγκέλα ζπζηήκαηα θνηλήο ρξήζεο βηνταηξηθψλ δεδνκέλσλ. Καη ηα δχν είλαη δίθηπα πνπ 

επηηξέπνπλ ζηα ζπκκεηέρνληα ηδξχκαηα λα ζπλδέζνπλ ηηο βάζεηο δεδνκέλσλ ηνπο θαη λα 

επεμεξγαζηνχλ εξσηήκαηα ζρεηηθά κε ηελ παξνπζία γελεηηθψλ παξαιιαγψλ θαη 

ραξαθηεξηζηηθψλ. Απηφ ην κνληέιν ειαρηζηνπνηεί ηηο αθξηβέο κεηαθνξέο δεδνκέλσλ θαη επηηξέπεη 

ζε ηδξχκαηα λα δηαηεξήζνπλ ηνλ έιεγρν ησλ δεδνκέλσλ ηνπο. Απηφ αθνξά ην απφξξεην θαη ηηο 

θαλνληζηηθέο θαη ηερληθέο πξνθιήζεηο πνπ ζρεηίδνληαη κε ηελ θεληξηθή απνζήθεπζε θαη ηηο 

κεηαθνξέο ησλ γνληδησκαηηθψλ δεδνκέλσλ.  

Ωζηφζν ππάξρνπλ πεξηνξηζκνί. Αξρηθά, πεξηνξίδεηαη ε ιεηηνπξγηθφηεηα, θαζψο δελ 

ππνζηεξίδνληαη πξνο ην παξφλ ππνινγηζκνί πνπ απαηηνχληαη γηα ηελ επεμεξγαζία θαη αλάιπζε 

ησλ δεδνκέλσλ. Δπίζεο, ε ζπκκεηνρή πεξηνξίδεηαη ζηα αθαδεκατθά εξεπλεηηθά ηδξχκαηα θαη 

λνζνθνκεία. Γελ ππάξρνπλ εζηηαζκέλεο πχιεο γηα ηνλ αζζελή-θαηαλαισηή πνπ ζα επηηξέςνπλ ζε 

άηνκα λα ζπλεηζθέξνπλ εχθνια ηα πξνζσπηθά ηνπο γνληδησκαηηθά δεδνκέλα. Δπηπιένλ, δε έρνπλ 

εθαξκνζηεί κεραληζκνί απνδεκίσζεο θαη απνθεληξσκέλε δηαθπβέξλεζε. 

 

        2)   Ζ θαηαλεκεκέλε απνζήθεπζε κπνξεί λα βνεζήζεη ζηελ πξνζηαζία ηνπ απνξξήηνπ. 

Ωζηφζν, νη ηδηνθηήηεο ησλ δεδνκέλσλ δελ κπνξνχλ πάληα λα δηαηεξνχλ ηνπο in-house servers 

ηνπο θαη ζπρλά αλαζέηνπλ ζε ηξίηνπο ηελ απνζήθεπζε ησλ δεδνκέλσλ, φπσο νη πάξνρνη ησλ 

ππεξεζηψλ cloud. Γηα ηελ πξνζηαζία ηνπ απνξξήηνπ ησλ γνληδησκαηηθψλ δεδνκέλσλ πνπ έρνπλ 

θνηλνπνηεζεί ζε κε αμηφπηζηά ηξίηα κέξε, έρνπλ πηνζεηεζεί encryption-based privacy preserving 

ηερληθέο. Απηέο νη ηερληθέο επηηξέπνπλ ζε ηξίηα ζπκβαιιφκελα κέξε λα εθηειέζνπλ 

ππνινγηζκνχο θαη λα επηζηξέςνπλ απνηειέζκαηα ρσξίο λα ππάξρεη πξφζβαζε ζην plaintext ησλ 

γνληδησκαηηθψλ δεδνκέλσλ. Απηέο νη encryption-based privacy preserving ηερληθέο, έρνπλ 

εθαξκνζηεί πξνεγνπκέλσο ζε θαηαλεκεκέλεο βάζεηο δεδνκέλσλ. 

       Σν MedCo ελζσκαηψλεηαη κε ην i2b2 SHRINE θαη ρξεζηκνπνηεί έλα νκνκνξθηθφ ζρήκα 

θξππηνγξάθεζεο δεδνκέλσλ γηα λα ελεξγνπνηήζεη ηελ εμσηεξηθή αλάζεζε γηα ηελ απνζήθεπζε 

ησλ γνληδησκαηηθψλ δεδνκέλσλ θαη ηελ εθηέιεζε εξσηήκαηνο ζε κε αμηφπηζηα ηξίηα κέξε [132]. 

       Σν Secure Multi Party Query Language εθαξκφδεη παξφκνηα ιεηηνπξγηθφηεηα θαη εγγπήζεηο 

απνξξήηνπ. Σα δεδνκέλα κπνξνχλ λα πξνζηαηεπηνχλ ρξεζηκνπνηψληαο θαηάιιειν αμηφπηζην 

hardware. 

       Σν Princess εθηειεί ππνινγηζκνχο ζε γνληδησκαηηθά δεδνκέλα κέζα ζε πξνζηαηεπκέλεο 

πεξηνρέο κλήκεο κηθξνεπεμεξγαζηψλ Intel [133]. 

 

      3)   Οη εηαηξείεο γνληδησκαηηθήο έρνπλ εμεξεπλήζεη δηάθνξα κνληέια γηα λα απνδεκηψζνπλ 

άηνκα πνπ ζπλεηζθέξνπλ ηα πξνζσπηθά γνληδησκαηηθά δεδνκέλα ζηνπο εξεπλεηέο. 

Ζ Ginos, ην 2016, πξνζθέξζεθε λα βνεζήζεη ηνπο πειάηεο ηεο λα πνπιήζνπλ ηα δεδνκέλα 

ηνπο ζε εξεπλεηέο [134]. 
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Ζ EncrypGen, ην 2017, ρξεζηκνπνίεζε θξππηνλφκηζκα αληί γηα πξαγκαηηθφ λφκηζκα γηα ηνλ 

ίδην ιφγν. 

Ζ LunaDNA, αλαθνίλσζε φηη ζα απνδεκηψζεη ηνπο ζπλεηζθέξνληεο γνληδησκαηηθψλ 

δεδνκέλσλ κε απφζεκα ηεο εηαηξείαο [135]. 

 

 

 Blockchain θαη γνληδησκαηηθά δεδνκέλα 

       Απηέο νη πξνθιήζεηο κπνξνχλ λα αληηκεησπηζηνχλ κε ην ζπλδπαζκφ 1)δηθηχσλ θνηλήο 

ρξήζεο γνληδησκαηηθψλ δεδνκέλσλ, 2)ηερλνινγίαο πξνζηαζίαο απνξξήηνπ (privacy-preserving) 

θαη 3)δίθαηνπ κνληέινπ απνδεκίσζεο, ζε κηα πιαηθφξκα πνπ ζα δίλεη ηνλ έιεγρν ησλ δεδνκέλσλ 

ζε κεκνλσκέλνπο ρξήζηεο θαη ζα εμαζθαιίδεη δηαθάλεηα θαη κπζηηθφηεηα, (Δηθφλα 3.8).  

      Έρνπλ δηεξεπλεζεί δηάθνξεο πξνζεγγίζεηο γηα ηε δηάδνζε ηεο αιιεινπρίαο ηνπ πξνζσπηθνχ 

γνληδηψκαηνο θαη ηε βειηίσζε ηεο πξφζβαζεο ζηα γνληδησκαηηθά δεδνκέλα [128].  Ζ ηερλνινγία 

blockchain κπνξεί λα βνεζήζεη ζηελ θαηαιπηηθή επαλάζηαζε ησλ γνληδησκαηηθψλ δεδνκέλσλ. 

 

 

 

 

 

 

 

 

 

 

 

 

                    Δηθφλα 3.18: Δλαιιαθηηθφ κνληέιν πνπ κπνξεί λα αληηκεησπίζεη ηηο πξνθιήζεηο, [126]. 

 

1) Ζ ιεηηνπξγηθφηεηα ηεο αληαιιαγήο ησλ γνληδησκαηηθψλ δεδνκέλσλ ζηα δίθηπα πξέπεη λα 

επεθηαζεί. Απηφ απαηηεί έλα δίθηπν πνπ κπνξεί λα είλαη ελζσκαησκέλν κε κηα πιήξε 

πιαηθφξκα βηνπιεξνθνξηθήο πνπ ππνζηεξίδεη ηελ επεμεξγαζία θαη αλάιπζε ησλ 

γνληδησκαηηθψλ δεδνκέλσλ. Δθαξκφδνληαο απηή ηε ιεηηνπξγηθφηεηα ζα νκαδνπνηεζνχλ 

θαηαθεξκαηηζκέλα δεδνκέλα θαη ζα είλαη δηαζέζηκα γηα αλάιπζε ζε έλα κφλν δίθηπν, 

δηεπθνιχλνληαο έηζη ηελ πξφζβαζε ησλ εξεπλεηψλ ζε δεδνκέλα, [126]. 

2) Σν δίθηπν θνηλήο ρξήζεο δεδνκέλσλ πξέπεη λα επεθηαζεί πέξα απφ ηα εξεπλεηηθά 

ηδξχκαηα θαη πξέπεη λα είλαη πξνζβάζηκν ζε άηνκα πνπ ζέινπλ λα κνηξαζηνχλ ηα δηθά 

ηνπο πξνζσπηθά γνληδησκαηηθά δεδνκέλα. Ωζηφζν, ε απνθέληξσζε ηνπ δηθηχνπ ζα 

απαηηήζεη έλα πεξηζζφηεξν δεκνθξαηηθφ κνληέιν δηαθπβέξλεζεο. Απηφ κπνξεί λα 
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επηηεπρζεί κε ηελ ελζσκάησζε ηνπ blockchain, ην νπνίν ππφζρεηαη απνθεληξσκέλα θαη 

απηνδηνηθνχκελα δίθηπα [126]. 

3) Ο έιεγρνο ζηελ πξφζβαζε ησλ δεδνκέλσλ ζην blockchain κπνξεί λα εμαζθαιίζεη δηαθαλή 

δηαρείξηζε ζπλαίλεζεο, ελψ νη privacy-preserving ηερλνινγίεο κπνξνχλ λα βνεζήζνπλ 

ζηελ πξνζηαζία ηεο θνηλήο ρξήζεο ησλ γνληδησκαηηθψλ δεδνκέλσλ, επηηξέπνληαο ζηνπο 

ζπκκεηέρνληεο ζην δίθηπν λα δηαηεξήζνπλ ηελ θπξηφηεηα θαη ηνλ έιεγρν ησλ δεδνκέλσλ 

[126]. 

4) Ζ αιιεινπρία ηνπ γνληδηψκαηνο θαη ε θνηλή ρξήζε πξέπεη λα ελζαξξπλζνχλ θαη λα 

δνζνχλ θίλεηξα κε ηελ εθαξκνγή κεραληζκψλ επηδφηεζεο θαη απνδεκίσζεο. Σν 

blockchain κπνξεί λα δηεπθνιχλεη απηή ηελ θαηάζηαζε, θαζψο επηηξέπεη ζηνπο εξεπλεηέο 

λα ζπλδεζνχλ απεπζείαο κε άηνκα, επηδνηψληαο ην θφζηνο ηεο γνληδησκαηηθήο 

αιιεινπρίαο θαη αληηζηαζκίδνληαο ηελ θνηλή ρξήζε. Ζ εμάιεηςε ησλ κεζαδφλησλ κπνξεί 

λα νδεγήζεη ζηε κείσζε ησλ ηηκψλ [126]. 

 

 

 ρεδηαζκόο  

Γηα ηελ επίηεπμε ελφο ηέηνηνπ ζπζηήκαηνο πνπ ζα ππνζηεξίδεη ηελ απνθεληξσκέλε απνζήθεπζε 

δεδνκέλσλ θαη ππνινγηζκνχ ηνπο κε ηελ δηαζθάιηζε απνξξήηνπ θαη ζα πιεξνί ηα παξαπάλσ 

ραξαθηεξηζηηθά, απαηηνχληαη :  

 Πιαηθφξκα βηνπιεξνθνξηθήο     

 Πιαίζην Blockchain                        

 Privacy-preserving ηερλνινγίεο       

 

 

 

                                  Πίλαθαο 3.2 : χγθξηζε ησλ πιαηθνξκψλ βηνπιεξνθνξηθήο  [126] 
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                                           Πίλαθαο 3.3 : χγθξηζε ησλ πιαηζίσλ Blockchain [126] 

 

 

 

                          

                              Πίλαθαο 3.4 : χγθξηζε ησλ privacy-preserving ηερλνινγηψλ  [126] 

 

ηε ζπλέρεηα ζα κειεηήζνπκε ην ζρεδηαζκφ κηαο blockchain ιχζεο γηα ηελ αληηκεηψπηζε ησλ 

πξνθιήζεσλ πνπ αληηκεησπίδνληαη  ζηνλ ηνκέα ηεο γνληδησκαηηθήο αιιεινπρίαο, έηζη φπσο 

πξνηείλεηαη απφ ηε NEBULA ηνπ αλ Φξαληζίζθν ζηηο Ζ.Π.Α. Θα κειεηήζνπκε ην ζρεδηαζκφ 

γηα ηε δεκηνπξγία ηνπ ζπζηήκαηνο NEBULA. 
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        3.6.1) Πεξηγξαθή ηνπ ζπζηήκαηνο NEBULA BLOCKCHAIN 

Ζ Nebula  είλαη κηα απνθεληξσκέλε πιαηθφξκα παξαγσγήο, θνηλήο ρξήζεο θαη αλάιπζεο 

δεδνκέλσλ.  

Ζ Nebula ελζσκαηψλεη ηελ πιαηθφξκα βηνπιεξνθνξηθήο Arvados [136] , 

(github.com/curoverse/arvados),  κε ην blockchain πιαίζην Exonum [137] , (github.com/exonum), 

θαη έλα πιήξσο νκνκνξθηθφ ζρήκα θξππηνγξάθεζεο δεδνκέλσλ.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                          Δηθφλα 3.19: Πιαηθφξκα NEBULA [126] 

 

 

1)Ζ πιαηθφξκα βηνπιεξνθνξηθήο Arvados έρεη δχν βαζηθέο ιεηηνπξγίεο:  KEEP θαη CRUNCH 

 KEEP: Δίλαη έλα θαηαλεκεκέλν ζχζηεκα απνζήθεπζεο κε δπλαηφηεηα δηαλνκήο 

πεξηερνκέλνπ, πνπ επηηξέπεη ηελ θιηκαθνχκελε απνζήθεπζε ησλ γνληδησκαηηθψλ κεγάισλ 

δεδνκέλσλ (big data), πξφζβαζε ζε δεδνκέλα πςειήο απφδνζεο θαη απνηειεζκαηηθή 

δηαρείξηζε δεδνκέλσλ [126]. 

 CRUNCH: Δίλαη κηα κεραλή δηαρείξηζεο ηεο ξνήο εξγαζίαο πνπ επηηξέπεη ηελ επέιηθηε 

δεκηνπξγία θαη παξάιιειε εθηέιεζε ησλ data analysis pipelines (αγσγψλ αλάιπζεο 

δεδνκέλσλ) θαη ηε δεκηνπξγία αλαπαξαγφκελσλ απνηειεζκάησλ [126]. 

Ζ πιαηθφξκα βηνπιεξνθνξηθήο Arvados εθαξκφδεη θαηαλεκεκέλε απνζήθεπζε δεδνκέλσλ θαη 

ππνινγηζηηθνχ κνληέινπ πνπ ειαρηζηνπνηεί ηα απαηηνχκελα δεδνκέλα κεηαθνξψλ. Απηφ βνεζά 

ζηελ αληηκεηψπηζε ησλ πξνθιήζεσλ γηα ηα κεγάια δεδνκέλα (big data), ησλ θαλνληζηηθψλ 

πεξηνξηζκψλ θαη ηνπο θηλδχλνπο γηα ην απφξξεην ησλ δεδνκέλσλ [126]. 
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2) Σν Nebula blockchain, είλαη έλα Exonum-based blockchain, κέζσ ηνπ νπνίνπ ζα δηέπεηαη ην 

δίθηπν Nebula, ε ζπλαίλεζε ζα ηεθκεξηψλεηαη θαη ηα δεδνκέλα ζα είλαη αζθαιή.  

     Σν Exonum-based blockchain έρεη ηξεηο ηχπνπο θφκβσλ : auditors( ειεγθηέο), light clients, 

validators (επηθπξσηέο) [126]. 

 Οη auditors είλαη πιήξεηο θφκβνη (full nodes) πνπ δηαηεξνχλ αληίγξαθν ηνπ ζπλφινπ ηνπ 

πεξηερνκέλνπ ηνπ blockchain θαη κπνξνχλ λα δεκηνπξγήζνπλ ζπλαιιαγέο. 

 Οη light clients κπνξνχλ επίζεο λα δεκηνπξγήζνπλ ζπλαιιαγέο, αιιά αλαπαξάγνπλ κφλν 

πιεξνθνξίεο πνπ είλαη ζρεηηθέο ζε απηνχο, αληί γηα νιφθιεξν ην πεξηερφκελν blockchain. 

 Οη validators είλαη θφκβνη κε άδεηα (permissioned ) πνπ επαιεζεχνπλ ηηο ζπλαιιαγέο πνπ 

ιακβάλνληαη απφ ηνπο auditors θαη ηνπο light clients θαη γξάθνπλ λέα blocks ζην 

blockchain. 

Ζ ηξέρνπζα εθαξκνγή Nebula ρξεζηκνπνηεί ην Exonum , φκσο κπνξεί λα ρξεζηκνπνηεζεί θαη 

ην Hyperledger Fabric  σο άιιε επηινγή .  

 

3) Ζ ρξήζε ηεο νκνκνξθηθήο θξππηνγξάθεζεο δεδνκέλσλ επηηξέπεη ηελ εθαξκνγή ησλ privacy-

preserving εξσηεκάησλ ζηα γνληδησκαηηθά δεδνκέλα. Ζ πξφζεζε είλαη λα δηαηεξεζεί ην 

απφξξεην ελεξγνπνηψληαο εξεπλεηέο γηα λα ξσηήζνπλ νιφθιεξε ηε βάζε δεδνκέλσλ θαη λα 

αλαθαιχςνπλ ηα δεδνκέλα ελδηαθέξνληνο ηνπο, ρσξίο λα δηαθπβεχεηαη ην απφξξεην ησλ 

εξσηεζέλησλ δεδνκέλσλ [126]. 

 

4) Σν δίθηπν Nebula έρεη ηέζζεξηο ηχπνπο ζπκκεηερφλησλ: data owners, network maintainers, data 

buyers, storage/compute providers [126]. 

 Data owners: Μπνξεί λα είλαη ηδηψηεο ή ηδξχκαηα. Απνζεθεχνπλ ηα θξππηνγξαθεκέλα 

γνληδησκαηηθά δεδνκέλα ζε δεκφζην ή ηδησηηθφ cloud ην νπνίν είλαη κέξνο ζπζηήκαηνο 

απνζήθεπζεο. Απηνί είλαη ζε ζέζε λα ειέγρνπλ ηελ πξφζβαζε ζηα δεδνκέλα ηνπο θαη λα 

ιακβάλνπλ πιεξσκέο ζηα πνξηνθφιηα ηνπο απφ ηνπο light clients ζην Nebula blockchain.  

 Network maintainers: Δίλαη δηάθνξνη νξγαληζκνί πνπ ιεηηνπξγνχλ θφκβνπο επηθχξσζεο 

ζην Nebula blockchain. Οη θφκβνη επηθχξσζεο, ζπιινγηθά ζα ειέγρνπλ ηελ πξφζβαζε ζηα 

δεδνκέλα, κε ηε δηαρείξηζε ησλ θιεηδηψλ θξππηνγξάθεζεο, επαιήζεπζε ζπλαιιαγψλ θαη 

παξαθνινχζεζε ησλ δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζην ―KEEP‖ θαη ππνινγηζκψλ 

πνπ εθηειέζηεθαλ απφ ην ―CRUNCH‖. 

 Data buyers: Δίλαη εξεπλεηέο πνπ επηζπκνχλ λα απνθηήζνπλ πξφζβαζε ζηα 

γνληδησκαηηθά δεδνκέλα. Λεηηνπξγνχλ ηνπο auditor  nodes γηα λα δηαηεξήζνπλ έλα ηνπηθφ 

αληίγξαθν ησλ metadata, ην νπνίν ζα ρξεζηκνπνηήζνπλ γηα ηνλ εληνπηζκφ δεδνκέλσλ πνπ 

είλαη απνζεθεπκέλα ζην ―KEEP‖ , γηα ηελ επαιήζεπζε αθεξαηφηεηαο ησλ δεδνκέλσλ θαη 

ηελ παξαθνινχζεζε ησλ δηθαησκάησλ πξφζβαζεο. Οη ίδηνη ζα είλαη ζε ζέζε λα 

ππνβάιινπλ εξσηήκαηα γηα νκνκνξθηθά θξππηνγξαθεκέλα δεδνκέλα, λα ρξεζηκνπνηνχλ 

έμππλεο ζπκβάζεηο γηα ηελ απφθηεζε ησλ δηθαησκάησλ πξφζβαζεο ζηα δεδνκέλα, απφ 

ηνπο data owners, θαη λα ρξεζηκνπνηνχλ ην ― CRUNCH‖ γηα ηελ εθηέιεζε αγσγψλ 

αλάιπζεο (pipelines). 
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 Storage and compute providers: Δίλαη data owners πνπ ιεηηνπξγνχλ ηδησηηθά clouds ή 

ηξίηα κέξε πνπ πξνζθέξνπλ ππεξεζίεο απνζήθεπζεο θαη ππνινγηζκνχ (Google, Amazon, 

Microsoft). Οη ίδηνη ζα ζρεκαηίζνπλ νκνζπνλδηαθφ πεξηβάιινλ cloud , ην νπνίν θηινμελεί 

ην ―KEEP storage system‖ θαη ―CRUNCH-managed containers‖ , εληφο ησλ νπνίσλ 

εθηεινχληαη νη ππνινγηζκνί.  

 

 

3.6.2) Ρνή εθηέιεζεο ηνπ ζπζηήκαηνο NEBULA BLOCKCHAIN: 

 

 Παξαγσγή δεδνκέλσλ  

 

1)Γνληδησκαηηθά δεδνκέλα: 

 Όπσο αλαθέξζεθε θαη πην πάλσ, ην θφζηνο αιιεινπρίαο ηνπ πξνζσπηθνχ γνληδηψκαηνο είλαη 

έλαο ζεκαληηθφο παξάγνληαο ζηελ απνηξνπή ηεο επξχηεξεο πηνζέηεζεο απφ ηνπο θαηαλαισηέο. 

Ωο εθ ηνχηνπ, έλα βαζηθφ δήηεκα ζην ζρεδηαζκφ ηεο πιαηθφξκαο Nebula ήηαλ λα παξέρεη έλα 

κεραληζκφ κεηαηφπηζεο ηεο αιιεινπρίαο απφ ηνπο data owners (θαηαλαισηέο, βηνηξάπεδεο) ζηνπο 

data buyers (θαξκαθεπηηθέο εηαηξείεο). Απηφ έρεη ηεζεί ζε εθαξκνγή, επηηξέπνληαο ζηνπο data 

buyers λα εμεηάζνπλ ηε Nebula βάζε δεδνκέλσλ, λα πξνζδηνξίζνπλ ηα ζχλνια δεδνκέλσλ 

ελδηαθέξνληνο θαη λα πιεξψζνπλ ην θφζηνο αιιεινπρίαο γηα ηε δεκηνπξγία θαη πξφζβαζε ησλ 

γνληδησκαηηθψλ δεδνκέλσλ [126].  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                 Δηθφλα 3.20: Δπηδφηεζε πιεξσκήο γηα ηελ αιιεινπρία ηνπ γνληδηψκαηνο ζην blockchain [126] 
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Ζ πιαηθφξκα Nebula επηηξέπεη ζε έλαλ data buyer λα δεκηνπξγήζεη έλα έμππλν ζπκβφιαην 

πνπ θαζνξίδεη ηηο blockchain δηεπζχλζεηο ησλ data owners πνπ είραλ πξνζδηνξηζηεί ζε θάπνην 

εξψηεκα θαη ζηέιλεη θξππηνλνκίζκαηα tokens ζε απηφ ην έμππλν ζπκβφιαην. 

Οη data owners εηδνπνηνχληαη πσο έλαο data buyer πξνζθέξζεθε λα πιεξψζεη ην θφζηνο 

αιιεινπρίαο ηνπο. 

Δάλ ν data owner δερηεί ηελ πξνζθνξά εθηειψληαο ην έμππλν ζπκβφιαην, ηα θαηαηεζέληα 

tokens απνζηέιινληαη ζε έλαλ πάξνρν αιιεινπρίαο. 

ηε ζπλέρεηα, ν data owner παξαιακβάλεη έλα θηη ζπιινγήο ζάιηνπ θαη ππνβάιιεη δείγκα 

ζάιηνπ . Σν δείγκα είλαη ε αιιεινπρία θαη ηα γνληδησκαηηθά δεδνκέλα θαηαηίζεληαη ζε έλαλ 

―KEEP server‖ πνπ θαζνξίδεηαη απφ ηνλ data owner. 

Σα θαηαθεξκαηηζκέλα δεδνκέλα, καδί κε ηηο δηεπζχλζεηο blockchain φισλ ησλ data owners 

θαη data buyers, γξάθνληαη ζην blockchain. 

Ο data buyer πνπ πιήξσζε ην θφζηνο ηεο αιιεινπρίαο, έρεη πιένλ πξφζβαζε ζηα δεδνκέλα 

θαη ηελ αλάιπζή ηνπο. 

Ο data owner ιακβάλεη ηηο εξκελείεο ησλ γνληδησκαηηθψλ δεδνκέλσλ ηνπ θαη είλαη ζε ζέζε 

λα κνηξαζηεί ηελ πξφζβαζε ζηα δεδνκέλα κε επηπιένλ data buyers.  

 

2)Φαηλνηππηθά δεδνκέλα: 

Οη πιεξνθνξίεο πνπ έρνπλ ζρέζε κε ηηο ηαηξηθέο παζήζεηο θαη άιια γλσξίζκαηα, αλαθέξνληαη σο 

θαηλνηππηθά δεδνκέλα. Απηά ηα δεδνκέλα δεκηνπξγνχληαη θπξίσο κέζσ έξεπλαο πνπ γίλεηαη κε 

εξσηήζεηο. Ζ πιαηθφξκα Nebula έλα θηη εξγαιείσλ θαηλνηχπνπ, πνπ ραξηνγξαθεί ηηο απιέο 

απαληήζεηο ηεο έξεπλαο ζε θιηληθέο πεξηγξαθέο ζηελ κνξθή «Human Phenotype Ontology HPO», 

[138]. Σα δεδνκέλα ηεο έξεπλαο κπνξνχλ λα επαιεζεπηνχλ κε δχν πξνζεγγίζεηο: κε αλαθνξά ζηα 

EHRs πνπ εηζάγνληαη κέζσ FHIR (Fast Healthcare Interoperability Resources) θαη κε ηε 

ζχγθξηζε ηεο ζπρλφηεηαο εκθάληζεο παζήζεσλ ζην γεληθφ πιεζπζκφ κε ηελ επίπησζε πνπ 

παξαηεξείηαη ζην ζχλνιν δεδνκέλσλ ηεο πιαηθφξκαο.  

 

 Κξππηνγξάθεζε δεδνκέλσλ 

Σν απφξξεην ησλ γνληδησκαηηθψλ θαη θαηλνηππηθψλ δεδνκέλσλ πξνζηαηεχεηαη κέζσ 

θξππηνγξάθεζεο απφ ηνπο data owners θαη κέζσ δηαρείξηζεο ηνπ θιεηδηνχ θξππηνγξάθεζεο απφ 

ηνπο θφκβνπο επηθχξσζεο. Γηα λα κπνξέζνπλ νη data buyers λα αλαθαιχςνπλ δεδνκέλα πξηλ απφ 

ηελ αγνξά πξφζβαζεο ζηα δεδνκέλα, ε πιαηθφξκα δεκηνπξγεί έλα πιέγκα βαζηζκέλν ζε 

νκνκνξθηθφ ζρήκα θξππηνγξάθεζεο. Γηα ην ζθνπφ απηφ, νη θφκβνη επηθχξσζεο δεκηνπξγνχλ 

δεχγε θιεηδηψλ θαη θαηαζθεπάδνπλ απφ θνηλνχ έλα κνλαδηθφ θιεηδί. 

Οη data owners θξππηνγξαθνχλ ηηο απαληήζεηο έξεπλαο πνπ έδσζαλ θαη ηηο ιίζηεο γελεηηθψλ 

παξαιιαγψλ, κε ην κνλαδηθφ θιεηδί θαη ηα αλεβάδνπλ ζην δηαθνκηζηή ―KEEP‖. 

Σν νκνκνξθηθφ ζρήκα θξππηνγξάθεζεο πξνζηαηεχεη ην απφξξεην, επηηξέπνληαο ζηνπο data 

buyers λα εθηεινχλ εξσηήκαηα ηχπνπ SQL ζηα νκνκνξθηθά θξππηνγξαθεκέλα δεδνκέλα. 

Αξρεία πνπ πεξηέρνπλ αθαηέξγαζηα δεδνκέλα αιιεινπρίαο θαη δελ ρξεζηκνπνηνχληαη γηα 

εξσηήκαηα είλαη θξππηνγξαθεκέλα κε AES (advanced encryption standard). 
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Απνζήθεπζε δεδνκέλσλ 

Σα γνληδησκαηηθά δεδνκέλα απνζεθεχνληαη ζην ―KEEP‖, έλα θαηαλεκεκέλν, πβξηδηθφ 

ζχζηεκα απνζήθεπζεο κε δπλαηφηεηα δηαλνκήο πεξηερνκέλνπ πνπ αλαθηά  αξρεία κε βάζε ην 

πεξηερφκελφ ηνπο. Οη δηεπζχλζεηο ησλ αξρείσλ δεκηνπξγνχληαη κέζσ θξππηνγξαθηθήο 

ζπγρψλεπζεο ηνπ πεξηερνκέλνπ ηνπο. 

Σν ―KEEP‖ ζπλδπάδεη ηελ αληηκεηψπηζε ηνπ πεξηερνκέλνπ κε ηελ αξρηηεθηνληθή 

θαηαλεκεκέλεο απνζήθεπζεο ηνπ Google File System [139]. 

 Σν ―KEEP‖ δηαρσξίδεη ηα θξππηνγξαθεκέλα αξρεία ζε 64-megabyte blocks θαη ηα 

απνζεθεχεη ζε κηα απνζήθε ή ζε έλα ζχζηεκα αξρείσλ, ( Δηθφλα 3.21). 

Οη δηεπζχλζεηο πεξηερνκέλνπ ησλ blocks απνζεθεχνληαη ζην blockchain θαη 

ρξεζηκνπνηνχληαη γηα ηελ εχξεζε ηνπνζεζηψλ ησλ δεδνκέλσλ θαη ειέγρνπλ ηελ αθεξαηφηεηα ησλ 

δεδνκέλσλ. 

Σν ―KEEP‖ έρεη ζρεδηαζηεί γηα ηελ απνζήθεπζε ησλ data blocks πνπ πεξηέρνπλ 

γνληδησκαηηθά θαη άιια βηνταηξηθά δεδνκέλα. 

Οη data owners κπνξνχλ λα επηιέμνπλ λα απνζεθεχζνπλ ηα δεδνκέλα ηνπο ζε clouds, φπσο ην 

Amazon Web Services (AWS), Google Cloud Platform (GCP), Microsoft Azure ή ζε ηδησηηθνχο 

bare-metal δηαθνκηζηέο, ή ζε θνηλφρξεζηα clouds.  

 

 

 

 

 

 

 

 

 

 

 

 

Δηθφλα 3.21: Σα blocks δεδνκέλσλ απνζεθεχνληαη ζην KEEP. Οη θαηαθεξκαηηζκνί απνζεθεχνληαη ζην blockchain 

[126] 

 

 

Καζψο ηα δεδνκέλα αιιεινπρίαο ππνβάιινληαη ζε επεμεξγαζία, δεκηνπξγνχληαη 

δηαθνξεηηθέο κνξθέο αξρείσλ νη νπνίεο απνζεθεχνληαη ζην KEEP. 

Σππηθά, ην KEEP απνζεθεχεη FASTQ αξρεία πνπ πεξηέρνπλ αθαηέξγαζηα δεδνκέλα 

αιιεινπρίαο (~ 200gigabytes/ γνληδίσκα), Binary Alignment Map αξρεία πνπ απνζεθεχνπλ 

επζπγξακκηζκέλεο αλαιχζεηο αιιεινπρίαο (~ 100 gigabytes/ γνληδίσκα) θαη Variant Call Format 

αξρεία πνπ απνζεθεχνπλ γελεηηθέο παξαιιαγέο (~ 200gigabytes/ γνληδίσκα).  
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Δπίζεο, ην NEBULA ρξεζηκνπνηεί ην Compact Genome Format (CGF), γηα ηε δεκηνπξγία 

ζπλνπηηθψλ πεξηιήςεσλ γνληδησκαηηθψλ δεδνκέλσλ. Σα γνληδησκαηηθά δεδνκέλα ζε κνξθή CGF 

αληηπξνζσπεχνληαη απφ δείθηεο πνπ αλαθέξνληαη ζε αιιεινπρίεο ζε κηα ―tile library‖, φπσο 

θαίλεηαη ζηελ εηθφλα. 

Σν CGF πξνζθέξεη κηα ζηαζεξή , ηππνπνηεκέλε αλαπαξάζηαζε γνληδησκαηηθψλ δεδνκέλσλ 

πνπ δεκηνπξγεί δηαθνξεηηθνχο ηχπνπο πξνζδηνξηζκνχ αιιεινπρίαο θαη γνλφηππνπ γηα 

δηαιεηηνπξγηθά δεδνκέλα.  

Ζ CGF αλαπαξάζηαζε είλαη πνιχ απνδνηηθή ζην ρψξν, (~ 30gigabytes/ γνληδίσκα), ην νπνίν 

δηεπθνιχλεη ηε κεηαθνξά αξρείσλ θαη επηηξέπεη γξήγνξεο εξσηήζεηο θαη απνηειεζκαηηθή 

αλάιπζε [139]. 

 

 

Δηθφλα 3.22: Απινπνηεκέλε παξνπζίαζε κηαο ―tile library‖ θαη ελφο CGF αξρείνπ. Σα νξζνγψληα αληηπξνζσπεχνπλ 

παξαιιαγέο ησλ tile δηαθνξεηηθψλ ζέζεσλ. Ζ δηαθεθνκκέλε γξακκή απεηθνλίδεη ηε ζχλζεζε ησλ tiles ζπγθεθξηκέλνπ 

γνληδηψκαηνο [126] 

 

 

Γηα ηελ νξγάλσζε ησλ δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζην KEEP, ν NEBULA 

απνζεθεχεη metadata ζην blockchain, ζε έλα απνζεηήξην. Όηαλ ηα λέα δεδνκέλα πξνζηίζεληαη ζην 

KEEP, ή ηξνπνπνηνχληαη ηα ππάξρνληα δεδνκέλα , ηφηε δεκηνπξγνχληαη ζπλαιιαγέο blockchain. 

Οη θφκβνη επηθχξσζεο επηβεβαηψλνπλ απηέο ηηο ζπλαιιαγέο, πξνζζέηνπλ λέα blocks ζην 

blockchain θαη ελεκεξψλνπλ ην απνζεηήξην. Ζ απνζήθεπζε ησλ metadata ζην ακεηάβιεην ledger 

εμαζθαιίδεη ηελ αθεξαηφηεηα ηεο απνθεληξσκέλεο βάζεο δεδνκέλσλ Nebula.  

 

 

 Αλαθάιπςε δεδνκέλσλ 

Ζ ρξήζε ηεο νκνκνξθηθήο θξππηνγξάθεζεο πξννξίδεηαη γηα ηελ αληηκεηψπηζε θηλδχλσλ πνπ 

αθνξνχλ ην απφξξεην θαηά ηελ θνηλή ρξήζε ησλ δεδνκέλσλ. Δπηηξέπεη ζηνπο data owners λα 

δηαζέζνπλ ηα δεδνκέλα ηνπο ρσξίο θηλδχλνπο, ελψ ηαπηφρξνλα επηηξέπεη ζηνπο data buyers  λα 
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εμεξεπλήζνπλ ηε βάζε δεδνκέλσλ πξηλ απφ ηελ αγνξά πξφζβαζεο ζηα δεδνκέλα γηα ηελ εθηέιεζε 

αλαιχζεσλ. 

Γηα ην ζθνπφ απηφ, νη data buyers ζα θαηαζθεπάζνπλ έλα SQL-like εξψηεκα θαη ζα ην 

θξππηνγξαθήζνπλ κε ην κπζηηθφ θιεηδί, ην νπνίν έρεη θαηαζθεπαζηεί απφ ηνπο θφκβνπο 

επηθχξσζεο θαη ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε πιεξνθνξηψλ θαηλνηχπνπ θαη γηα ηηο 

γελεηηθέο παξαιιαγέο. 

Σν θξππηνγξαθεκέλν εξψηεκα εθηειείηαη ζε νκνκνξθηθά θξππηνγξαθεκέλα δεδνκέλα θαη 

δεκηνπξγείηαη έλα θξππηνγξαθεκέλν απνηέιεζκα. 

Σν απνηέιεζκα ηεο εξψηεζεο επαλαθξππηνγξαθείηαη απφ ηνπο θφκβνπο επηθχξσζεο κε ην 

δεκφζην θιεηδί ηνπ data buyer, ν νπνίνο κπνξεί λα ην απνθξππηνγξαθήζεη κε ην ηδησηηθφ ηνπ 

θιεηδί. 

Έλα εξψηεκα κπνξεί λα επηζηξέςεη σο απάληεζε ηνλ αξηζκφ ησλ data owners πνπ ηαηξηάδνπλ 

κε ηα θαζνξηζκέλα θξηηήξηα, θαζψο θαη ηηο blockchain δηεπζχλζεηο ηνπο. Απηφ επηηξέπεη ζηνπο 

data buyers λα ζπλδεζνχλ κε ηνπο data owners γηα λα πιεξψζνπλ ην θφζηνο ηεο αιιεινπρίαο, ή 

λα αγνξάζνπλ ηελ πξφζβαζε ζε ππάξρνληα γνληδησκαηηθά δεδνκέλα [126]. 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

       Δηθφλα 3.23: Αζθαιήο αλαθάιπςε δεδνκέλσλ κέζσ εξσηεκάησλ ζηα νκνκνξθηθά θξππηνγξαθεκέλα δεδνκέλα [126]     

 

 

 

 

 

 

 

 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 73 
 

 Αλάιπζε δεδνκέλσλ  

Σν Arvados container θαη ε κεραλή δηαρείξηζεο αγσγψλ, CRUNCH, εθηειεί ππνινγηζκνχο ζε 

δεδνκέλα πνπ είλαη απνζεθεπκέλα ζην KEEP θαη ηνπο δηαλέκεη κεηαμχ πνιιψλ κνλάδσλ 

επεμεξγαζίαο.  

Σν CRUNCH εθαξκφδεη έλα θαηαλεκεκέλν ππνινγηζηηθφ κνληέιν κε ην νπνίν νη ξνέο 

εξγαζίαο θαη φρη ηα δεδνκέλα, κεηαθηλνχληαη φπνπ είλαη δπλαηφ, κεηαμχ δηαθφξσλ cloud. 

Σν CRUNCH δηαζθαιίδεη ηελ αλαπαξαγσγηθφηεηα ησλ απνηειεζκάησλ κέζσ ηεο 

ηππνπνίεζεο ππνινγηζηηθψλ ξνψλ εξγαζίαο ,ρξεζηκνπνηψληαο ηελ Common Workflow Language 

(CWL) [140]. 

Σν CRUNCH κπνξεί λα έρεη πξφζβαζε ζε CWL pipelines (αγσγνχο) πνπ είλαη 

απνζεθεπκέλνη ζε δεκφζηα ή ηδησηηθά απνζεηήξηα, φπσο ην Github. 

H CWL κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ πινπνίεζε απφ ηελ αξρή κέρξη ην ηέινο ηεο 

αλάιπζεο θαη εξκελείαο ησλ αγσγψλ βηνπιεξνθνξηθήο, δειαδή ησλ γνληδησκαηηθψλ θαη 

θαηλνηππηθψλ δεδνκέλσλ. 

 Οη ρξήζηεο κπνξνχλ λα δεκηνπξγήζνπλ ηνπο δηθνχο ηνπο αγσγνχο γηα ηελ αλάιπζε ησλ 

δεδνκέλσλ ηνπο θαη λα κνηξαζηνχλ κεηαμχ ηνπο απηνχο ηνπο αγσγνχο ρξεζηκνπνηψληαο δεκφζηα 

Git απνζεηήξηα. 

Οη πξνγξακκαηηζηέο κπνξνχλ λα δεκηνπξγήζνπλ γνληδησκαηηθέο εθαξκνγέο. Γηα ην ζθνπφ 

απηφ, νη CWL αγσγνί κπνξνχλ λα απνζεθεπηνχλ ζε ηδησηηθά απνζεηήξηα θαη ε πξφζβαζε απφ ην 

CRUNCH  κπνξεί λα απαηηήζεη κηα έμππλε πιεξσκή token κε ζπκβφιαην ζηνλ πξνγξακκαηηζηή 

αγσγνχ (pipeline) [126]. 

 

 Αζθάιεηα δεδνκέλσλ 

Οη πεξηζζφηεξνη ππνινγηζκνί πνπ είλαη απαξαίηεηνη γηα ηηο ηππηθέο ξνέο εξγαζίαο αλάιπζεο 

ησλ γνληδησκαηηθψλ δεδνκέλσλ δελ πεηπραίλνπλ πξαθηηθνχο ρξφλνπο εθηέιεζεο φηαλ 

εθηεινχληαη ζε νκνκνξθηθά θξππηνγξαθεκέλα δεδνκέλα. Γηα απηφ ην ιφγν ζα πξέπεη λα 

ρξεζηκνπνηεζνχλ άιινη κεραληζκνί αζθαιείαο. 

 Έιεγρνο πξφζβαζεο ζηελ πιαηθφξκα: 

Γηα ηελ πξνζηαζία ησλ data owners θαη ησλ δεδνκέλσλ ηνπο, νη data buyers ζα πξέπεη λα 

πεξάζνπλ απφ κηα απνθεληξσκέλε δηαδηθαζία αδεηψλ. 

Ο θφκβνο επηθχξσζεο blockchain ζα επαιεζεχζεη ηελ ηαπηφηεηα ηνπ data buyer 

(authentication). Οη επαιεζεπκέλεο δηεπζχλζεηο blockchain ησλ data buyers ζα πξνζηεζνχλ ζην 

απνζεηήξην ησλ metadata ζην blockchain. Οη data buyers ζα κπνξνχλ ηφηε λα ζπλδεζνχλ ζηνπο 

δηαθνκηζηέο Nebula REST API θαη λα ρξεζηκνπνηήζνπλ ην CRUNCH γηα ηελ εθηέιεζε ησλ 

αγσγψλ ζηα δεδνκέλα , πνπ είλαη απνζεθεπκέλα ζην KEEP.  

Ο έιεγρνο ηαπηφηεηαο ηνπ data buyer ζα επηηξέςεη ζηνπο data owners λα επαιεζεχζνπλ ηελ 

ηαπηφηεηα ηνπ data buyer, πξηλ ζπκθσλεζεί ε θνηλνπνίεζε ηεο πξφζβαζεο ζηα δεδνκέλα. 

Δπηπιένλ, ε ακεηάβιεηε απνζήθεπζε ησλ ηαπηνηήησλ ησλ data buyers ζην blockchain, επηηξέπεη 

ηελ ηαπηνπνίεζε ησλ data buyers πνπ έρνπλ παξαβηάζεη ζπκθσλίεο ή έρνπλ παξαθάκςεη ηνλ 

έιεγρν εθηέιεζεο ηνπ αγσγνχ (pipeline). 
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 Έιεγρνο εθηέιεζεο αγσγνχ: 

Γηα ηελ πξνζηαζία ηνπ απνξξήηνπ ησλ δεδνκέλσλ, ν ζρεδηαζκφο ηεο πιαηθφξκαο 

ελζσκαηψλεη ηελ ηθαλφηεηα θαζνξηζκνχ εγθεθξηκέλσλ εξγαιείσλ βηνπιεξνθνξηθήο θαη ξνψλ 

εξγαζίαο CWL. Ο ζθνπφο είλαη λα απνηξαπνχλ νη data buyers απφ ηε ιήςε γνληδησκαηηθψλ 

δεδνκέλσλ ή ηελ εθηέιεζε νπνηνλδήπνηε ππνινγηζκψλ πνπ επηρεηξνχλ λα εμάγνπλ κεγάιν φγθν 

πιεξνθνξηψλ ζρεηηθά κε ηα δεδνκέλα κεκνλσκέλσλ ηδηνθηεηψλ. Απηή ε πξνζέγγηζε επηιέρζεθε 

δηφηη έρεη ηελ ηθαλφηεηα λα παξέρεη επαξθέο επίπεδν πξνζηαζίαο ηνπ απνξξήηνπ ησλ δεδνκέλσλ, 

ρσξίο λα πεξηνξίδνληαη ζεκαληηθά νη data buyers. 

 

 Έιεγρνο πξφζβαζεο ζηα δεδνκέλα: 

Ζ πξψηε εξγαζία ζε θάζε CWL αγσγφ, είλαη ε πξφζβαζε ζηα δεδνκέλα εηζφδνπ (input data). 

Ο data buyer εθηειεί έλα έμππλν ζπκβφιαην ζην blockchain. Σα δεδνκέλα εηζφδνπ (inputs) είλαη ε 

blockchain δηεχζπλζε ηνπ data buyer θαη ε δηεχζπλζε πεξηερνκέλνπ φισλ ησλ δεδνκέλσλ ησλ 

blocks ησλ αξρείσλ εηζφδνπ.  

       Ο data buyer θαηαζέηεη tokens κέζα ζην έμππλν ζπκβφιαην θαη θαζνξίδεη κηα token πιεξσκή 

γηα πξφζβαζε ζηα δεδνκέλα. Όηαλ ν πειάηεο ζπγρξνλίδεηαη κε ην blockchain, o data owner 

εηδνπνηείηαη γηα ην αίηεκα πξφζβαζεο ζηα δεδνκέλα. Ο data owner κπνξεί λα απνθαζίζεη ζρεηηθά 

κε ηελ θνηλή ρξήζε ησλ δεδνκέλσλ, κε βάζε ηελ πξνζθεξφκελε πιεξσκή θαη ηελ ηαπηφηεηα ηνπ 

αγνξαζηή. 

        Ο data owner παξαρσξεί ηελ πξφζβαζε, εθηειψληαο ην έμππλν ζπκβφιαην. Οη θφκβνη 

επηθχξσζεο ζηε ζπλέρεηα επαιεζεχνπλ ηελ αθεξαηφηεηα ησλ δεηνχκελσλ δεδνκέλσλ, πνπ είλαη 

απνζεθεπκέλα ζην KEEP, ζπγθξίλνληαο ηα θαηαθεξκαηηζκέλα δεδνκέλα κε ηηο δηεπζχλζεηο 

πεξηερνκέλνπ πνπ είλαη απνζεθεπκέλεο ζην blockchain θαη θξππηνγξαθνχλ εθ λένπ ηα δεδνκέλα 

κε ην δεκφζην θιεηδί ηνπ data buyer. Ζ άδεηα πξφζβαζεο ηνπ data buyer είλαη θαηαρσξεκέλε ζην 

blockchain θαη ηα tokens απνζηέιινληαη απφ ην έμππλν ζπκβφιαην ζην πνξηνθφιη ηνπ data owner.   

Σν CRUNCH κπνξεί ηψξα λα θνξηψζεη απνθξππηνγξαθεκέλα δεδνκέλα ζε έλα Docker 

container θαη λα μεθηλήζεη ηελ εθηέιεζε αγσγνχ [126].    

  

 

 

 

 

 

 

 

 

 

                                  

                          Δηθφλα 3.24: Έιεγρνο πξφζβαζεο ζηα δεδνκέλα θαη αγνξά δεδνκέλσλ [126] 
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3.7) Βειηίσζε πνηόηεηαο Κιηληθώλ Γνθηκώλ (Clinical research 
quality)  

Ζ αληαιιαγή δεδνκέλσλ, νη αλεζπρίεο πεξί πξνζηαζίαο ηεο ηδησηηθήο δσήο θαη ε εγγξαθή 

αζζελψλ ζε θιηληθέο δνθηκέο, είλαη ηεξάζηηεο ηαηξηθέο πξνθιήζεηο γηα ηε ζχγρξνλε θιηληθή 

έξεπλα. Μέζσ ηεο ηερλνινγίαο Blockchain κπνξνχλ λα αληηκεησπηζηνχλ απηέο νη πξνθιήζεηο, 

θαζψο επηηξέπεη ηελ επίηεπμε ζεκαληηθνχ επηπέδνπ ηζηνξηθφηεηαο, αληρλεπζηκφηεηαο,  

αλαπαξαγσγηθφηεηαο θαη απαξαβίαζηνπ ησλ δεδνκέλσλ γηα νιφθιεξε ηε ξνή εγγξαθψλ ζε κηα 

θιηληθή δνθηκή θαη επηηξέπεη ηελ αζθαιή απηνκαηνπνίεζή ηεο κέζσ ησλ Έμππλσλ πκβνιαίσλ 

(smart contracts). 

Ζ έιιεηςε αλαπαξαγσγηθφηεηαο , ε νπνία ζπλδέεηαη κε έλα επξχ θάζκα επηζηεκνληθψλ, 

παξαπιαλεηηθψλ πηπρψλ, απφ ζθάικαηα κέρξη θαη απάηεο, δηαθπβεχνπλ  ηα απνηειέζκαηα κηαο 

θιηληθήο κειέηεο θαη ππνλνκεχνπλ ηελ πνηφηεηα ηεο έξεπλαο. Πνιιέο απφ ηηο ηαηξηθέο 

επηζηεκνληθέο δεκνζηεχζεηο έρνπλ βξεζεί ζην ζχλνιφ ηνπο φηη δελ αλαπαξάγνληαη, δηφηη είλαη 

γεκάηεο ζθάικαηα. Ο Έιιελαο επηζηήκνλαο θ. Ησαλλίδεο ππνιφγηζε φηη πεξίπνπ ην 80% ησλ 

κειεηψλ δελ κπνξνχλ λα αλαπαξαρζνχλ (κε αλαπαξαγσγηθέο κειέηεο) [141]. Απηφ ην πνζνζηφ 

κπνξεί λα ζρεηίδεηαη κε δηάθνξνπο ηχπνπο ζθαικάησλ, παξαπησκάησλ ή θαη απάηεο. 

Σν blockchain έρεη παγθφζκην αληίθηππν ζηελ θιηληθή έξεπλα, δηφηη επηηξέπεη ηελ 

παξαθνινχζεζε, ηελ θνηλή ρξήζε, ηε δηαθάλεηα θαη ηελ θξνληίδα ησλ δεδνκέλσλ θαη κπνξεί λα 

ζεσξεζεί σο βάζε γηα ηε βειηίσζε ηεο κεζνδνινγίαο ηεο θιηληθήο έξεπλαο θαη ηεο εκπηζηνζχλεο 

κεηαμχ ησλ θνηλνηήησλ ησλ εξεπλεηψλ θαη ησλ αζζελψλ. 

 Γηα ηελ επίηεπμε αμηφπηζησλ θιηληθψλ κειεηψλ, ζε θάζε βήκα είλαη απαξαίηεηε ε 

παξαθνινχζεζε θαη ρξνληθή ζήκαλζε ησλ δεδνκέλσλ θαη φισλ ησλ ζπλαιιαγψλ πνπ 

πξαγκαηνπνηνχληαη ζην blockchain. Ζ χπαξμε ησλ δεδνκέλσλ γίλεηαη επαπφδεηθηε ελψ ηα 

δεδνκέλα παξακέλνπλ εκπηζηεπηηθά.   

Δπίζεο, ζε κηα πεηξακαηηθή κειέηε, πξφθιεζε απνηειεί θαη ε ζπιινγή ζπγθαηάζεζεο 

(consent collection) ηνπ ζπκκεηέρνληνο γηα κηα θιηληθή δνθηκή [142]. Ζ Ακεξηθαληθή Τπεξεζία 

Σξνθίκσλ θαη Φαξκάθσλ, αλαθέξεη φηη ην 10% ησλ δνθηκψλ πνπ παξαθνινπζνχλ ηα 

ραξαθηεξηζηηθά γλσξίζκαηα πνπ ζρεηίδνληαη κε ηε ζπιινγή ζπγθαηάζεζεο έρνπλ : α) αδπλακία 

ιήςεο γξαπηήο ελεκεξσκέλεο ζπγθαηάζεζεο, β)κε εγθξηζέληα έληππα, γ)κε έγθπξν έγγξαθν 

ζπγθαηάζεζεο, δ)αδπλακία εθ λένπ ζπγθαηάζεζεο ζε αλαζεσξεκέλν πξσηφθνιιν θαη ε)έιιεηςε 

έγθξηζεο απφ ην δηνηθεηηθφ ζπκβνχιην γηα ηελ αλαζεψξεζε ησλ πξσηνθφιισλ.  

ε κηα ςεχηηθε πεηξακαηηθή κειέηε, νη επηζηήκνλεο έδσζαλ ρξνληθή ζήκαλζε γηα θάζε 

ζπγθαηάζεζε ηνπ αζζελνχο ζην blockchain θαη έπεηηα δήηεζαλ μαλά ηελ αλαλέσζε ηεο 

ζπλαίλεζεο κε θάζε αλαζεψξεζε ηνπ πξσηνθφιινπ. Οη επηζηήκνλεο έιαβαλ έλα βαζηθφ κνλαδηθφ 

έγγξαθν, πνπ πεξηέρεη ζε κηα εληαία δνκή δεδνκέλσλ ή θνκκάηη θψδηθα πνπ νλνκάδεηαη      

―Chain script‖,   νιφθιεξε ηε ζπιινγή δεδνκέλσλ ζπγθαηάζεζεο, έθαζην δε δεζκεχεηαη ζε κηα 

έθδνζε αλαζεσξεκέλσλ πξσηνθφιισλ. ηελ πξαγκαηηθφηεηα απηά ηα δεδνκέλα είλαη 

θαηαθεξκαηηζκέλα. Απηφ ην βαζηθφ κνλαδηθφ έγγξαθν απνηειεί κηα αζθαιή θαη ηζρπξή απφδεημε 

νιφθιεξεο ηεο δηαδηθαζίαο ζπιινγήο ζπλαίλεζεο, ιφγσ ηεο απζηεξήο «αιιεινγξαθίαο» κεηαμχ 

ησλ θαηαθεξκαηηζκέλσλ δεδνκέλσλ πνπ έρνπλ ρξεσζεί θαη ησλ δεδνκέλσλ απνηειεζκαηηθήο 

ζπλαίλεζεο [143].  
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        ηελ παξαθάησ εηθφλα ζα δνχκε ηηο ζχλζεηεο ξνέο εηεξνγελψλ δεδνκέλσλ θαη 

κεηαδεδνκέλσλ, πνπ ζπλαληψληαη ζε κηα θιηληθή δνθηκή, φπσο επίζεο θαη ηνπο ελδηαθεξφκελνπο 

ηεο πγεηνλνκηθήο πεξίζαιςεο θαη φια ηα έγγξαθα ησλ νπνίσλ ε απφδεημε χπαξμεο κπνξεί λα 

απνζεθεπηεί ζην Blockchain [143].  

 

 

                  Δηθφλα 3.25: Ρνή εξγαζίαο ζχλζεησλ θιηληθψλ δνθηκψλ θσδηθνπνηεκέλε ζε blockchain [143]. 

 

                                                

 

3.7.1)  Ρνή εθηέιεζεο ηνπ ζπζηήκαηνο 

Πξηλ μεθηλήζεη ε θιηληθή δνθηκή, γλσζηνπνηείηαη ην « data sharing plan» , ην νπνίν 

πεξηιακβάλεη α) ην πξφγξακκα (schedule), β) ηελ ηεθκεξίσζε ηνπ ζπλφινπ δεδνκέλσλ, (dataset 

documentation) θαη γ) ηε ζπκθσλία γηα ηελ θνηλή ρξήζε δεδνκέλσλ (data sharing agreement) εάλ 

ππάξρεη. Απηά ηα κεηαδεδνκέλα (metadata) κπνξνχλ λα έρνπλ ρξνληθή ζήκαλζε (time stamped) 

κε ρξνλνινγηθή ζεηξά. 

Δπίζεο, πξηλ μεθηλήζεη ε θιηληθή δνθηκή, νη «consents» (ζπλαηλέζεηο) θαη ην «clinical trial 

protocol»  (πξσηφθνιιν θιηληθήο δνθηκήο), ζπκπεξηιακβαλνκέλσλ α) είδνο κειέηεο , β) 

πξσηνγελή/ δεπηεξνγελή απνηειέζκαηα, γ) θξηηήξηα ζπκπεξίιεςεο θαη απνθιεηζκνχ, κπνξνχλ λα 

ζπλδπαζηνχλ ζε δνκέο δεδνκέλσλ (data structures) πνπ είλαη απνζεθεπκέλεο ζην blockchain 

[144]. 
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Οη «data structures» έπεηηα είλαη ζε κία πξνο κία αιιεινγξαθία κε ηηο ζπλαηλέζεηο θαη ην 

πξσηφθνιιν, γεγνλφο πνπ ζπληζηά έληνλε απφδεημε ηεο χπαξμεο ηνπ. 

ην ζχλνιν ησλ κεηαδεδνκέλσλ κπνξνχλ λα απνζεθεπηνχλ πιεξνθνξίεο, φπσο : α) ν ηξφπνο 

ζπιινγήο ησλ δεδνκέλσλ, β)ε κέζνδνο θαηαλνκήο, γ) νη εκεξνκελίεο ησλ επαλαιακβαλφκελσλ 

γεγνλφησλ, δ) νη εκεξνκελίεο ησλ απνζχξζεσλ. 

Σν «statistical analysis plan» είλαη κηα θξίζηκε αλάγθε θαη είλαη κε ρξνληθή ζήκαλζε, 

δειαδή ρξνλνινγείηαη πξηλ απφ ηελ νινθιήξσζε ηεο αλάιπζεο θαη πξνηνχ απνθαιπθζνχλ ηα 

δεδνκέλα. Σν «statistical analysis plan» πεξηιακβάλεη α) ηηο ζηαηηζηηθέο κεζφδνπο (statistical 

methods), β)ηνλ νξηζκφ ησλ ζπκβάλησλ βιάβεο (definition of harm events) θαη γ) πνιιαπιέο 

κεηαβιεηέο πξνζαξκνγήο (multiple variable adjustments), εάλ ππάξρνπλ. 

Οη εξεπλεηηθέο νκάδεο ζπρλά δελ έρνπλ ηδέα γηα ηα απνηειέζκαηα, νπφηε είλαη δχζθνιε ε εθ 

ησλ πξνηέξσλ εθηίκεζε ηεο απαηηνχκελεο ηζρχνο, γεγνλφο πνπ νδεγεί ζε εθ ησλ πζηέξσλ 

κεξνιεςία ηνπ ινγηζκηθνχ. Ζ απεηθφληζε ελφο ζπλφινπ κεηαδεδνκέλσλ κε ρξνληθή ζήκαλζε ζην 

blockchain, ζα πεξηιάκβαλε : sample size (κέγεζνο ηνπ δείγκαηνο), type1/ type2 errors, 

εθηηκψκελν πνζνζηφ ζπκβάλησλ, επίδξαζε ζεξαπείαο. Ζ ρξνληθή ζήκαλζε (time stamping) ζα 

απνηειέζεη νξφζεκν ζην blockchain πνπ ζα πηζηνπνηεί ην κέγεζνο ηνπ δείγκαηνο εθ ησλ 

πξνηέξσλ [143]. 

Ο αλαιπηηθφο θψδηθαο ζα πξέπεη λα κνηξάδεηαη θαη λα είλαη αλνηρηφο γηα ηελ απνθπγή 

ζθαικάησλ [145]. Λακβάλνληαο ππφςε φηη ηα ζελάξηα ζπλερίδνπλ λα εμειίζζνληαη θαη φηη γηα ηε 

δηεθπεξαίσζε ησλ δεδνκέλσλ ρξεζηκνπνηείηαη έλαο θψδηθαο πνπ δελ αιιάδεη, απηή ε θαηάζηαζε 

ηνπ θψδηθα πξέπεη λα θέξεη ρξνληθή ζήκαλζε θαη λα εμαζθαιίζεη φηη νη ζπλζήθεο ππφ ηηο νπνίεο 

ηα δεδνκέλα ειέγρηεθαλ  θαη αλαιχζεθαλ είλαη αλαπαξαγσγήζηκα. Ο θψδηθαο πνπ θέξεη ρξνληθή 

ζήκαλζε είλαη γηα ηε ζεκεξηλή θαηάζηαζε ε κφλε ηζρπξή κε αλαζηξέςηκε κέζνδνο 

ρξνλνζήκαλζεο [143]. 

Σν «smart contract» (έμππλν ζπκβφιαην), αληηπξνζσπεχεη έλα θνκκάηη θψδηθα, ην νπνίν 

δηαηεξεί γξαπηά ζπκβφιαηα κεηαμχ πνιιψλ κεξψλ, φπσο απαηηείηαη , ρσξίο αμηφπηζην ηξίην κέξνο 

θαη εθηειείηαη αιγνξηζκηθά κε ηνπο φξνπο πνπ ζπκθψλεζαλ ηα ζπκβαιιφκελα κέξε. Σα έμππλα 

ζπκβφιαηα επηηξέπνπλ ηελ έληαμε αζζελψλ ζην blockchain, κε ηε κφλε πξνυπφζεζε φηη έρνπλ 

ζπλαηλέζεη. Δπίζεο ηα έμππλα ζπκβφιαηα ρξεζηκνπνηνχληαη γηα ηελ ελεξγνπνίεζε ηεο αλάιπζεο 

δεδνκέλσλ κε ηε κφλε πξνυπφζεζε φηη ε βάζε δεδνκέλσλ δελ ζα αιιαρζεί [143]. 

Καζέλα απφ ηα βήκαηα ηεο θιηληθήο δνθηκήο πνπ πεξηγξάθνληαη ζηελ παξαπάλσ εηθφλα, 

κπνξεί λα αιπζνδεζεί καδί κε κηα ζεηξά πνπ πξνεγείηαη, εδξαηψλνληαο κηα δηαθαλή δνθηκή θαη 

απνηξέπνληαο ηελ εθ ησλ πζηέξσλ αλαπξνζαξκνγή ησλ δεδνκέλσλ.  
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3.8) Γεσρσξηθέο εθαξκνγέο γηα έμππλεο πγηείο πόιεηο (Geospatial 
application for smart healthy cities)  

To ΗνΣ είλαη ην ζεκέιην ησλ έμππλσλ πγεηψλ πφιεσλ θαη πεξηνρψλ ηνπ ζήκεξα θαη ηνπ αχξην. 

Γηα λα επηηεπρζεί ε βειηίσζε ηεο επεκεξίαο θαη ηεο πνηφηεηαο δσήο ησλ πνιηηψλ, ην IoT 

δεκηνπξγεί θαη θαηαλαιψλεη κεγάια εππξνζάξκνζηα πνζά δεδνκέλσλ. Απηά ηα δεδνκέλα θαη ε 

επεμεξγαζία ηνπο κπνξνχλ λα επσθειεζνχλ ζε κεγάιν βαζκφ απφ ην blockchain θαη ηηο ζρεηηθέο 

ηερλνινγίεο. 

Πνιιέο ηξέρνπζεο πξνζθνξέο αλνηρηψλ δεδνκέλσλ είλαη centralized , φπσο ην ―UK Ordnance 

Survey map data‖ (OSMaps), ηα νπνία είλαη ηα δεδνκέλα ραξηψλ ηνπ OSMaps ζην Ζλσκέλν 

Βαζίιεην, πνπ αλ θαη είλαη δσξεάλ ζηνπο ηειηθνχο ρξήζηεο, ρξεκαηνδνηνχληαη απφ ηνπο 

θνξνινγνχκελνπο. Οη IoT εθαξκνγέο ζπρλά βαζίδνληαη ζε ηξίηνπο γηα ηα γεσρσξηθά ζηνηρεία 

ηνπο, φπσο είλαη ην OSMaps ή Google Maps. Με ηελ πξφζβαζε ζε θαηαλεκεκέλα δεδνκέλα 

ηχπνπ blockchain, απηέο νη εθαξκνγέο κπνξνχλ λα γίλνπλ πην αμηφπηζηεο θαη θζελφηεξεο γηα λα 

ιεηηνπξγήζνπλ θαη λα δηαηεξεζνχλ [2]. Με ηα αλνηρηά δεδνκέλα ηχπνπ blockchain θαλείο δελ 

κπνξεί λα πεξηνξίζεη ηελ πξφζβαζε ζε απηά , ζε αληίζεζε κε έλα θεληξηθφ ζχζηεκα. Δπίζεο, ην 

θφζηνο κπνξεί λα πεξηνξηζηεί ζην ειάρηζην, ράξε ζηνλ αλνηρηφ ραξαθηήξα ησλ αληαγσληζηηθψλ 

θφκβσλ θαη ησλ νληνηήησλ πνπ ζπλεηζθέξνπλ. Οη ζπλεηζθέξνληεο γεσρσξηθά δεδνκέλα κπνξνχλ 

λα επηβξαβεπζνχλ κε θάπνηα κνξθή tokens θαη λα ηεξεζεί δεκφζην αξρείν γηα φιεο ηηο 

ζπλαιιαγέο θαη ηηο ζπλεηζθνξέο πνπ έγηλαλ [2]. 

Ζ αγνξά IoT ζπζθεπψλ θαη εθαξκνγψλ, πνπ δηαπξαγκαηεχνληαη θαη πιεξψλνπλ ακνηβαία γηα 

αζθάιεηα ιεηηνπξγηψλ θαη ππεξεζηψλ αλακέλεηαη λα ρξεζηκνπνηεζνχλ απφ ην θνηλφ ζην εγγχο 

κέιινλ. Κάπνηα απφ απηά είλαη απηφλνκεο ζπλδεδεκέλεο ζπζθεπέο θαη έμππλα νρήκαηα γηα 

αληηκεηψπηζε ζε επείγνπζα θαηάζηαζε, φπσο είλαη : απηνθηλνχκελν αζζελνθφξν ή ειηθφπηεξν, 

απηληδσηήο ζε drone θαη drone γηα ηε κεηαθνξά ηαηξηθψλ αγαζψλ θαη θαξκάθσλ [146]. 

Οη θαηαλεκεκέλεο εθαξκνγέο peer-to-peer πνπ ηξνθνδνηνχλ απηά ηα έμππλα νρήκαηα ή 

έμππλα drones, ζα απνθφςνπλ ηνλ κεζάδνληα θαη ηελ εμάξηεζε απφ ηξίηνπο παξφρνπο πινήγεζεο 

θαη άιια γεσρσξηθά δεδνκέλα [146]. Έλα θαιά ζρεδηαζκέλν blockchain κπνξεί λα κεηξηάζεη ηελ 

πηζαλφηεηα ελφο απηφλνκνπ νρήκαηνο πνπ ηξνθνδνηείηαη απφ IoT , λα πεηξακαηηζηεί θαη λα 

βξεζεί ζε ιάζνο ζέζε. Αλ εμεηάζνπκε ηα δεδνκέλα πνπ κεηαθέξνπλ ηηο νδεγίεο ζην φρεκα σο 

ζπλαιιαγέο θαη ην δίθηπν βξίζθεηαη ζε έλα blockchain, ηφηε ε δηαδηθαζία ζπλαίλεζεο ζα 

βνεζήζεη ζηελ επηθχξσζε απηψλ ησλ ζπλαιιαγψλ, ζηελ παγίδεπζε νπνησλδήπνηε παξάλνκσλ 

θαη ζηελ απνκάθξπλζε ησλ ιαλζαζκέλσλ νδεγηψλ πνπ θέξνπλ [2]. 

Ζ εκπινθή ησλ πνιηηψλ ζηε ζπιινγή ησλ γεσρσξηθψλ δεδνκέλσλ κπνξεί λα ζπλδπαζηεί κε 

A.R. (επαπμεκέλε πξαγκαηηθφηεηα) θαη ηελ ηερλνινγία blockchain, ζε ηζρπξά λέα ζελάξηα 

ραξηνγξάθεζεο θαη αλάθακςεο κηαο θξίζεο πνπ κπνξεί λα ζπκβαίλεη. Θα κπνξνχζακε λα 

αλαθεξζνχκε ζην παξάδεηγκα φπνπ παξάγεηαη θαη ελεκεξψλεηαη ζε πξαγκαηηθφ ρξφλν έλαο 

επαπμεκέλνο ράξηεο θξίζεο γηα ηελ πινήγεζε ζε κηα πεξηνρή πνπ έρεη πιεγεί απφ θαηαζηξνθέο. 

Σα αληηθείκελα A.R. κε γεσγξαθηθή ζήκαλζε παξέρνπλ ρξήζηκεο πιεξνθνξίεο θαη ζπκβνπιέο 

θαη ηνπνζεηνχληαη επάλσ ζηελ πξαγκαηηθή «ζθελή» ζην Smartphone ηνπ ρξήζηε. Ο ρξήζηεο ζα 

ελεκεξσζεί απφ κελχκαηα φπσο : «Μελ νδεγείηε! Πεζκέλα θαιψδηα ζην δξφκν!» φηαλ πιεζηάδεη 

ζε κηα πιεκκπξηζκέλε πεξηνρή [2]. 
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Ζ πινπνίεζε «FOAM» είλαη έλα θαιφ παξάδεηγκα ελφο blockchain πνπ ελεξγνπνηείηαη κε 

βάζε ην γεσγξαθηθφ πεξηβάιινλ, ρξεζηκνπνηψληαο θξππην-ρσξηθφ ζχζηεκα ζπληεηαγκέλσλ 

«CSC system» (crypto-spatial coordinate system). Έλα FOAM blockchain δελ θαηαγξάθεη κφλν 

ηε ζπγθεθξηκέλε ρξνληθή ζηηγκή κηαο εηζφδνπ, αιιά απαηηεί θαη επηθπξψλεη ηελ απφδεημε ηεο 

ζέζεο ηνπ, δίλνληαο έλα ακεηάβιεην ρσξηθφ πιαίζην πνπ δελ δηαζέηνπλ ηα θαλνληθά blockchains 

θαη επηηξέπνληαο ηελ αθξηβή ραξηνγξάθεζε ησλ θπζηθψλ γεγνλφησλ ζε κηα ρξνληθή αθνινπζία, 

[147]. 

ηε ζπλέρεηα ζα κειεηήζνπκε ην έμππλν αζζελνθφξν θαη ηνλ απηληδσηή ζε drone. 

 

 

3.8.1)  Έμππλν Αζζελνθόξν   

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                         Δηθφλα 3.26: Πξνηεηλφκελν κνληέιν [148]. 

 

Όηαλ έλαο αζζελήο ππνβάιιεη αίηεκα κέζσ ηεο έμππλεο ζπζθεπήο ηνπ γηα επείγνπζα 

ζεξαπεία, ην αίηεκα απνζηέιιεηαη κέζσ θαλαιηνχ/ δηαθνκηζηή ζηα πιεζηέζηεξα λνζνθνκεία. 

ηελ απάληεζε ηνπ αηηήκαηνο, ν αζζελήο ζα ιάβεη πιεξνθνξίεο γηα ην πην θνληηλφ λνζνθνκείν κε 

ειάρηζηε ή θαζφινπ νπξά αλακνλήο απφ άιινπο αζζελείο έθηαθηεο αλάγθεο πνπ έρνπλ ήδε 

θηάζεη. 

Όηαλ θάπνην λνζνθνκείν αληαπνθξηζεί ζην αίηεκα ηνπ αζζελή, ηφηε ν αζζελήο θαη ην 

λνζνθνκείν ππνγξάθνπλ ην έμππλν ζπκβφιαην θαη ην λνζνθνκείν δελ ζα θαλεξψζεη πνηέ ην 

δεκφζην θιεηδί ηνπ αζζελνχο θαη ην ηαηξηθφ ηνπ ηζηνξηθφ. Έηζη δηαζθαιίδεηαη ε αζθάιεηα ησλ 

αξρείσλ ηνπ αζζελνχο.  



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 80 
 

 

 

 

 

 

 

 

 

 

                                                 Δηθφλα 3.27: Αλάγθε γηα αζζελνθφξν ή φρη [148] 

 

 

ηε ζπλέρεηα ην λνζνθνκείν ζα ξσηήζεη ηνλ αζζελή γηα ηελ ππεξεζία ηνπ έμππλνπ 

αζζελνθφξνπ. Δάλ θάπνηνο αζζελήο  δερηεί ηελ S.A. (smart ambulance) ππεξεζία ηφηε ην αίηεκα 

ζα ζηαιεί ζην αζζελνθφξν θαη ην λνζνθνκείν ζα ζηείιεη ην θνληηλφηεξν αζζελνθφξν ζηε 

δηεχζπλζε ηνπ αζζελνχο, φπσο θαίλεηαη ζηελ πάλσ εηθφλα.  

Έπεηηα ην λνζνθνκείν ζα ζηείιεη ηηο ιεπηνκέξεηεο ηνπ έμππλνπ αζζελνθφξνπ θαη ν αζζελήο 

ζα ζπλδεζεί απεπζείαο κε απηφ. Σν λνζνθνκείν ζα θαζνδεγήζεη ην έμππλν αζζελνθφξν γηα ηελ 

πξψηε επαθή κε ηνλ αζζελή. Σν έμππλν αζζελνθφξν πεξηνξίδεηαη ζην λα δηαηεξήζεη ην ηαηξηθφ 

ηζηνξηθφ θαη φιεο ηηο πιεξνθνξίεο ηνπ αζζελή κφλν ζην αζζελνθφξν θαη ζε θαλέλαλ άιιν. Σν 

ηαηξηθφ ηζηνξηθφ απνζεθεχεηαη ρξεζηκνπνηψληαο ηελ αξρηηεθηνληθή blockchain, δηφηη 

εμαζθαιίδεηαη ε δηαθάλεηα, ε αζθάιεηα θαη ε πξνζηαζία. Ο αζζελήο ζηε ζπλέρεηα ζα δψζεη 

βαζκνινγία (ratings) ζην αζζελνθφξν ζχκθσλα κε ηηο ππεξεζίεο πνπ ηνπ πξνζθέξζεθαλ. Ζ 

βαζκνινγία βειηηψλεη ην πξνηεηλφκελν ζχζηεκα ηνπ έμππλνπ αζζελνθφξνπ [148]. 

Σα πεηξακαηηθά απνηειέζκαηα δείρλνπλ φηη ην πξνηεηλφκελν blockchain ζχζηεκα είλαη πην 

απνηειεζκαηηθφ γηα ππεξεζίεο ζεξαπείαο έθηαθηεο αλάγθεο. 

 

 

 

 3.8.2) Απηληδσηήο ζε drone  

     Όηαλ ε δσή ελφο αλζξψπνπ βξίζθεηαη ζε θαηάζηαζε έθηαθηεο αλάγθεο, ηα πξψηα ιεπηά είλαη 

δσηηθήο ζεκαζίαο γηα ηελ παξνρή ηεο ζσζηήο θξνληίδαο θαη ηελ πξφιεςε ηεο θιηκάθσζεο. ηελ 

Δπξσπατθή Έλσζε, εηεζίσο, πεξίπνπ 800.000 άλζξσπνη πάζρνπλ απφ θαξδηαθή αλαθνπή, κε 

πνζνζηφ επηβίσζεο κφλν 8%, θπξίσο ιφγσ ηνπ αξγνχ ρξφλνπ απφθξηζεο ησλ ππεξεζηψλ πγείαο 

(10 ιεπηά). Ο εγθεθαιηθφο ζάλαηνο αξρίδεη λα εκθαλίδεηαη ζε κφιηο 4 έσο 6 ιεπηά νδεγψληαο ζε 

ζάλαην, [149] . Με ηελ επηηάρπλζε ηεο αληηκεηψπηζεο έθηαθηεο αλάγθεο, νη πάξνρνη 

πγεηνλνκηθήο πεξίζαιςεο κπνξνχλ λα απνηξέςνπλ πηζαλνχο ζαλάηνπο θαη λα επηηαρχλνπλ ηε 

ζεξαπεία ησλ αζζελψλ. Έλα βνεζεηηθφ αεξνζθάθνο εθνδηαζκέλν κε ηερλνινγία δηάζσζεο, φπσο 

απηνκαηνπνηεκέλν εμσηεξηθφ απηληδσηή (AED), θάξκαθα θαη βνεζήκαηα θαξδηνπλεπκνληθήο 

αλάλεςεο (CPR), ζα κπνξνχζε ελδερνκέλσο λα θέξεη ηελ επαλάζηαζε ζηελ αληίδξαζε έθηαθηεο 
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αλάγθεο. Έλα αζζελνθφξν ρξεηάδεηαη θαηά κέζν φξν 10 ιεπηά γηα λα θηάζεη ζε έλαλ αζζελή κε 

θαξδηαθή αλαθνπή θαη ε πηζαλφηεηα επηβίσζεο είλαη κφλν 8%. Σν drone απηληδσηήο κπνξεί λα 

πξνζεγγίζεη νπνηνλδήπνηε αζζελή ζε αθηίλα 5 κηιίσλ, ζε ιηγφηεξν απφ 1 ιεπηφ θαη κπνξεί λα 

πεηάμεη κε ηαρχηεηα έσο θαη 100 km αλά ψξα παξαθνινπζψληαο ηηο θιήζεηο έθηαθηεο αλάγθεο 

κέζσ GPS γηα ηελ πινήγεζή [149].  

 

 

 

 

 

  

   

     Ζ FAA πξνβιέπεη φηη ε εκπνξηθή αγνξά drone ζα ηξηπιαζηαζηεί ηα επφκελα ρξφληα, 

θηάλνληαο ηα 835.000 κίλη αεξνζθάθε έσο ην 2023. Με ρηιηάδεο κίλη αεξνζθάθε ζηνλ νπξαλφ, ζα 

ππάξμνπλ επθαηξίεο θαη πξνθιήζεηο πνπ ζα πξέπεη λα ιεθζνχλ ππφςε. Υσξίο ηνλ θαηάιιειν 

έιεγρν, κε παξαθνινχζεζε θαη αζθάιεηα, ε ηερλνινγία drone ζα κπνξνχζε λα δεκηνπξγήζεη 

πεξηζζφηεξν θαθφ παξά θαιφ. Κάζε θαηαζθεπαζηήο drone ειέγρεη θαζέλα απφ απηά κέζσ ησλ 

δηθψλ ηνπ πξσηνθφιισλ θαη δελ είλαη ζε ζέζε απνηειεζκαηηθά θαη κε αζθάιεηα λα επηθνηλσλήζεη 

κε άιια drones. Γηα ηνπο θαλνληζκνχο ηνπ ελαέξηνπ ρψξνπ, απηφ ζα κπνξνχζε λα δεκηνπξγήζεη 

πξφβιεκα γηα ηα αεξνζθάθε πνπ ζα πεηνχζαλ ηαπηφρξνλα. Τπάξρεη επίζεο ε πηζαλφηεηα λα 

παξαβηαζηεί ε αξρηηεθηνληθή backend. Σα drones πξέπεη λα είλαη ζε ζέζε λα επηθνηλσλνχλ κε 

αζθάιεηα κεηαμχ ηνπο, αλεμάξηεηα απφ ην εκπνξηθφ ηνπο ζήκα. Ζ δηαιεηηνπξγηθφηεηα κεηαμχ 

ησλ ζπζθεπψλ είλαη απαξαίηεηα γηα ην κέιινλ ησλ IoT. Δπίζεο, θαθφβνπινη ρξήζηεο κπνξεί λα 

εθκεηαιιεπηνχλ ηα drones κέζσ ηεο εηζβνιήο θαη ηνπ θαθφβνπινπ ινγηζκηθνχ [150].                      

Υξεζηκνπνηψληαο ηελ ηερλνινγία blockchain κπνξνχκε λα επηιχζνπκε ηα πξναλαθεξζέληα 

πξνβιήκαηα θαη επίζεο λα αλαδείμνπκε ηελ πξαγκαηηθή έλλνηα ηνπ IoT, κέζσ κηαο πιήξνπο 

θαηαλεκεκέλεο, αλζεθηηθήο θαη αλεθηηθήο ζε ζθάικαηα θαη ιχζεο. Μηα ζπζθεπή IoT πνιιαπιψλ 

ρξήζεσλ καδί κε ην blockchain, ζα είλαη ππεχζπλε γηα ηε δηεπθφιπλζε φισλ ησλ 

αιιειεπηδξάζεσλ ησλ drones. Απηή ε ζπζθεπή IoT επηθνηλσλεί απεπζείαο ζην blockchain ρσξίο 

ελδηάκεζνπο δηαθνκηζηέο γηα λα εμαζθαιηζηεί ε πιήξεο αζθάιεηα. Σν blockchain ζπλδπάδεη 

πνιιέο πηπρέο κηαο θαιήο ιχζεο: απνθέληξσζε, αζθάιεηα, επεθηαζηκφηεηα. Δθηφο απφ ην φηη 

είλαη αξρηηεθηνληθά πγηέο, ην blockchain ιεηηνπξγεί σο επαιεζεπηήο φισλ ησλ πιεξνθνξηψλ πνπ 

ηνπ απνζηέιινληαη. Μέζσ κνλαδηθψλ θξππηνγξαθηθψλ θιεηδηψλ, απηφ επηηξέπεη ηελ εχθνιε 

επαιήζεπζε θαη εγγξαθή ςεθηαθψλ ηαπηνηήησλ, ππνγξαθψλ θαη ηδηνθηεζίαο ζε κνξθή ηχπνπ 

θαζνιηθνχ (ledger). Οη ιήςεηο ησλ αηζζεηήξσλ, νη αλαιχζεηο, ηα δεδνκέλα δηαδξνκήο ησλ drones 

Μπνξνχλ επίζεο λα ππoγξαθνχλ ακεηάβιεηα ζην blockchain, αθήλνληαο πίζσ έλα κφληκν ίρλνο 

[150]. 

    Ζ ηερλνινγία βαζίδεηαη ζε έλα έμππλν ζπκβφιαην blockchain, σο κεραληζκφο πνπ παξέρεη 

κνλαδηθφηεηα θαη ακεηάβιεην, σο κηα αζθαιή θαη αμηφπηζηε πεγή επηθχξσζεο. Σα έμππλα 

ζπκβφιαηα είλαη θσδηθνί γξακκέλνη ζε έλα δίθηπν blockchain, ην νπνίν νξίδεη φξνπο ζπκθσλίαο 

θαη φηαλ επηηεπρζεί ζπλαίλεζε επηηξέπεη ηελ ελεξγνπνίεζε ησλ φξσλ. Καζψο ε ζπζθεπή IoT έρεη 
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ήδε δηακνξθσζεί γηα λα ιεηηνπξγήζεη απεπζείαο κε ην blockchain, ρξεηάδεηαη απιψο ε είζνδνο 

αηζζεηήξα απφ εμσηεξηθή πεγή. ε απηή ηελ πεξίπησζε, ην drone απηληδσηήο ζα παξέρεη φιεο ηηο 

πιεξνθνξίεο ζηε ζπζθεπή IoT, ζπκπεξηιακβαλνκέλσλ ησλ γεσρσξηθψλ θαη άιισλ δεδνκέλσλ 

ToF (Time of Flight), ηεο ηειεκεηξίαο πηήζεο θαη ηνπ ηαμηδηνχ. Σν DJI έρεη δεκηνπξγήζεη κηα 

ζεηξά απφ drones πνπ είλαη ήδε ζε ζέζε λα επηθνηλσλνχλ απεπζείαο κε ηε ζπζθεπή IoT, κέζσ 

ζεηξηαθήο επηθνηλσλίαο. Σν DJI δηαζέηεη επίζεο έλα ηζρπξφ OnBoard SDK, ην νπνίν δίλεη πιήξε 

πξφζβαζε ζε φιεο ηηο δπλαηφηεηεο ηνπ drone, ηνπο αηζζεηήξεο θαη ηνλ εζσηεξηθφ ειεγθηή 

πηήζεο. ε ζπλδπαζκφ κε κηα ζπκβαηή ζπζθεπή IoT, ηα drones είλαη έηνηκα λα δηακνξθσζνχλ ζε 

απηληδσηέο drone κε ελζσκαησκέλε ηερλνινγία blockchain [150]. 

 

 

 

          

 

 

 

 

 

Δηθφλα 3.28: To drone ελζσκαηψλεηαη κε κηα ζπζθεπή IoT, επηηξέπνληάο ηεο λα έρεη πιήξεηο δπλαηφηεηεο blockchain 

[150]. 

 

 

 

 

3.9) Νεπξνεπηζηήκεο (Neuroscience) 

    Οη ζχγρξνλεο λεπξσληθέο ηερλνινγίεο επηδηψθνπλ λα δηακνξθψζνπλ έλα λέν παξάδεηγκα πνπ 

απνθιείεη ηε κεραληθή αιιειεπίδξαζε κε ηε γχξσ ππνδνκή θαη επηηξέπεη ζε θάπνηνλ λα ειέγρεη 

ζπζθεπέο θαη δεδνκέλα κέζσ δηαλνεηηθψλ εληνιψλ. Απηέο νη λεπξσληθέο ζπζθεπέο κπνξνχλ λα 

εξκελεχζνπλ ηα κνηίβα ηεο εγθεθαιηθήο δξαζηεξηφηεηαο θαη λα ηα κεηαθξάζνπλ ζε εληνιέο γηα 

ηνλ έιεγρν εμσηεξηθψλ ζπζθεπψλ, θαζψο θαη γηα ηελ αλίρλεπζε ηεο ηξέρνπζαο ςπρηθήο 

θαηάζηαζεο ελφο αηφκνπ, κε βάζε ηα δεδνκέλα ηεο εγθεθαιηθήο ηνπ δξαζηεξηφηεηαο.   

Σν εηδηθφ θαζήθνλ ηεο αλάγλσζεο θαη ηεο εξκελείαο εγθεθαιηθψλ ζεκάησλ επηιχεηαη απφ 

ζπζθεπέο λεπξσληθήο δηεπαθήο (neural interface devices), εμνπιηζκέλεο κε αξθεηνχο αηζζεηήξεο, 

ππνινγηζηηθά ηζηπ θαη αζχξκαηε επηθνηλσλία. Απηέο νη ζπζθεπέο δηαβάδνπλ ηελ ειεθηξηθή 

δξαζηεξηφηεηα ηνπ εγθεθάινπ , ε νπνία απνθξππηνγξαθείηαη πεξαηηέξσ θαη κεηαδίδεηαη ζηνλ 

ππφ έιεγρν εμνπιηζκφ. 

    Οη αιγφξηζκνη θαη ηα κεγάια δεδνκέλα ζα ρξεζηκνπνηεζνχλ απφ ην blockchain γηα ηελ 

απνζήθεπζε απηψλ ησλ εγθεθαιηθψλ ζεκάησλ ζηελ λεπξσληθή δηεπαθή. 

   Μηα απφ ηηο εηαηξείεο πνπ επηβεβαησκέλα ρξεζηκνπνηνχλ ηερλνινγία blockchain είλαη ε 

Neurogress [151]. Με έδξα ζηε Γελεχε, ηδξχζεθε ην 2017 θαη ε εηαηξεία επηθεληξψλεηαη ζηε 
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δεκηνπξγία ζπζηεκάησλ λεπξσληθνχ ειέγρνπ, επηηξέπνληαο ζηνπο ρξήζηεο λα ειέγρνπλ 

ξνκπνηηθνχο βξαρίνλεο, drones, έμππλεο ζπζθεπέο, ζπζθεπέο AR θαη VR, κε ηηο δηθέο ηνπο 

ζθέςεηο. 

   Σν ζχζηεκα ειέγρνπ Neurogress βαζίδεηαη ζηε ρξήζε ηεο κεραληθήο κάζεζεο (machine 

learning) γηα ηε βειηίσζε αλάγλσζεο ηνπ εγθεθάινπ κε αθξίβεηα, θάηη πνπ απαηηεί ηε δηαηήξεζε 

ηνπ 90% ησλ δεδνκέλσλ ηνπ εγθεθάινπ , πξνθεηκέλνπ λα εθπαηδεχζεη ηελ ηερλεηή λνεκνζχλε 

(AI) πνπ ρξεζηκνπνηείηαη απφ ην ζχζηεκα. Με άιια ιφγηα, απαηηνχληαη ηα κεγάια δεδνκέλα ηεο 

λεπξηθήο δξαζηεξηφηεηαο ησλ ρξεζηψλ, γηα ηελ αλάγθε ηνπ πξνγξάκκαηνο ―Human Brain‖ γηα 

exabytes κλήκεο, σο παξάδεηγκα ηεο ρσξεηηθφηεηαο κλήκεο πνπ απαηηείηαη.  

    Δπνκέλσο, δελ πξνθαιεί έθπιεμε φηη ην Neurogress ζρεδηάδεη λα ρξεζηκνπνηήζεη ην 

blockchain, ην νπνίν πηζηεχεη φηη κπνξεί  λα αληηκεησπίζεη απνηειεζκαηηθά ην πξφβιεκα ηεο 

αζθαινχο απνζήθεπζεο ησλ δεδνκέλσλ θαη ηνπ απνξξήηνπ. Καηαγξάθνληαο ηα δεδνκέλα ησλ 

ρξεζηψλ ζε έλα απνθεληξσκέλν blockchain, απηά ηα δεδνκέλα γίλνληαη αλζεθηηθά ζηηο επηζέζεηο 

ησλ hackers, θαη σο εθ ηνχηνπ πην αζθαιή. Σαπηνρξφλσο, ε ρξήζε ηεο ηερλνινγίαο blockchain 

θαζηζηά ην ζχζηεκα Neurogress αλνηρηφ θαη κε δηαθάλεηα ζηνπο πηζαλνχο ρξήζηεο ησλ 

ππεξεζηψλ ηεο πιαηθφξκαο Neurogress. Δπεηδή νπνηαδήπνηε κε θπζηνινγηθή δξαζηεξηφηεηα 

είλαη εχθνια αληρλεχζηκε, ην ζχζηεκα δηαζθαιίδεη ηελ αζθάιεηα θαη ηελ εκπηζηεπηηθφηεηα ησλ 

πξνζσπηθψλ δεδνκέλσλ. Δίλαη επνκέλσλ πξνθαλέο, φηη ην blockchain είλαη κηα κνξθή 

ηερλνινγίαο πιεξνθνξηψλ, κε πνιιέο ζεκαληηθέο εθαξκνγέο, ηθαλέο λα ππνζηεξίμνπλ ηελ 

αλίρλεπζε ηνπ εγθεθάινπ, ηελ πξνζνκνίσζε ηνπ εγθεθάινπ θαη ηελ ζθέςε. 

   Ζ ςεθηνπνίεζε νιφθιεξνπ ηνπ αλζξψπηλνπ εγθεθάινπ απαηηεί πξνθαλψο θαη θάπνηνλ 

ελδηάκεζν γηα ηελ απνζήθεπζε θαη φπσο αλαθέξακε θαη πην πάλσ ε ηερλνινγία blockchain καο 

είλαη απαξαίηεηε. Μηα πξφηαζε είλαη ε απνζήθεπζε ησλ ―mindfiles‖ , ηα νπνία ζα ιεηηνπξγνχζαλ 

σο δνκηθά ζηνηρεία δεδνκέλσλ ζηηο αιπζίδεο ηεο πξνζσπηθήο ζθέςεο, κε δπλαηφηεηα θνηλήο 

ρξήζεο, ζε έλα ζχζηεκα αξρείσλ ελφο P2P δηθηχνπ, ην νπνίν επηηξέπεη ηελ έθδνζε ηνπ ηζηνξηθνχ. 

Απηφο ν blockchain ηξφπνο ζθέςεο πξνηείλεηαη σο έλα <<input-processing-output computational 

system>>, δειαδή ππνινγηζηηθφ ζχζηεκα εηζφδνπ-επεμεξγαζίαο-εμφδνπ, κε πνιιά 

ραξαθηεξηζηηθά, πνπ πξνζθέξνπλ ηελ επθαηξία γηα A.I. θαη αλζξψπηλε βειηίσζε. Σν blockchain 

επηηξέπεη ζε έλα δηαζπλδεδεκέλν δίθηπν ππνινγηζηψλ λα ζπλεξγαζηεί ζε δηαζηήκαηα κηαο 

ρξνληθήο ζήκαλζεο, γηα ηελ επηθχξσζε ηεο πεγήο ελφο ledger.  

   Δάλ επξφθεηην λα θηηάμνπκε έλαλ εγθέθαιν απφ ηελ αξρή, απηφο ν ηχπνο κεραληζκνχ 

εκπηζηνζχλεο, ζα κπνξνχζε λα επηηξέςεη ζηα δίθηπα ησλ λεπξψλσλ λα απνζεθεχνπλ θαη λα 

αλαθαινχλ πιεξνθνξίεο, κε αθξίβεηα θαη εκπηζηνζχλε γηα ην ηη είλαη ππνθεηκεληθφ έλαληη ηνπ 

ζηφρνπ κηαο δεδνκέλεο εκπεηξίαο. Ζ ζχλδεζε ειέγρνπ ηαπηφηεηαο πνιιαπιψλ παξαγφλησλ ζε κηα 

αιπζίδα πξνζσπηθήο ζθέςεο, σο κηα εθαξκνγή ηνπ blockchain, κπνξεί λα δψζεη ηελ επθαηξία ηεο 

αζθαινχο νηθνδφκεζεο πνζνηηθνπνίεζεο ησλ θνηλψλ πξνζσπηθψλ δεδνκέλσλ γηα ηα αλζξψπηλα 

φληα. Απηά ηα θνηλά πξνζσπηθά δεδνκέλα κεηψλνπλ ηα siloes ησλ αλζξψπηλσλ δεδνκέλσλ, ελψ 

επηηξέπνπλ ζε θάζε άλζξσπν λα δηαηεξεί ηελ θπξηφηεηα ηνπ απνξξήηνπ ή ηεο θνηλήο ρξήζεο 

απηήο ηεο εκπεηξίαο, πηζαλψο γηα ηε ζπγθέληξσζε ρξεκαηηθνχ νθέινπο ρσξίο ηε ρξήζε ηξίηεο 

νληφηεηαο. 

    ην κέιινλ, φηαλ δχν ή πεξηζζφηεξνη άλζξσπνη βηψλνπλ ηελ ίδηα ζηηγκή ηελ ίδηα εκπεηξία, αλ 

θαη ππφ ππνθεηκεληθέο πξννπηηθέο,  ε ρξήζε ηεο επαπμεκέλεο έθδνζεο απηήο ηεο ηερλνινγίαο, ζα 
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κπνξνχζε λα μαλά-ζπλαξκνινγήζεη εκπεηξίεο, νη νπνίεο ζα είλαη πην αληηθεηκεληθέο γηα ηα 

ζπκβάληα εθείλεο ηεο ζηηγκήο. ηελ ηδαληθή πεξίπησζε, απηφ ζα επέηξεπε ηε δεκηνπξγία 

εηθνληθψλ πξνζνκνηψζεσλ, γηα αλακλήζεηο ηνπ παξειζφληνο.  

    Μφιηο ππάξμεη θαιχηεξε θαηαλφεζε ησλ κεκνλσκέλσλ αληηζηνηρηψλ ζηα ζπλαηζζήκαηα θαη νη 

αηζζεηεξηαθέο εκπεηξίεο ζπκβάιινπλ ζε κηα κεκνλσκέλε κλήκε, ζα ιακβάλνληαη ηα δεδνκέλα 

απφ ηηο αηζζήζεηο (φξαζε, φζθξεζε, αθνή) ζε απηφ ην κειινληηθφ blockchain. 

    Σν γεγνλφο είλαη φηη νη ηερλνινγίεο πνπ ρξεηάδνληαη γηα λα πξαγκαηνπνηεζνχλ ηα παξαπάλσ, 

ήδε αλαπηχζζνληαη. ην φρη ηφζν καθξηλφ κέιινλ, κπνξνχκε λα αξρίζνπκε λα θαηαγξάθνπκε ηηο 

εκπεηξίεο, κε ηε ρξήζε θνξεηήο ηερλνινγίαο, ηελ ηξέρνπζα θαηάζηαζε εκθπηεπκάησλ εγθεθάινπ 

θαη λεπξψλσλ, ηελ απεηθφληζε ηεο βην-αλάδξαζεο, θαη νπνηνπζδήπνηε άιινπο αηζζεηήξεο πνπ 

ρξεηάδνληαη έλα δαθηπιηθφ απνηχπσκα, εηδηθά γηα έλα ζπγθεθξηκέλν αξρείν θάπνηνπ αλζξψπνπ 

γηα θάπνηα εκπεηξία ηνπ, θάπνην ρξνληθφ δηάζηεκα. Υξεζηκνπνηψληαο απηέο ηηο ηερλνινγίεο σο 

ζεκείν εθθίλεζεο, κπνξεί λα πξαγκαηνπνηεζεί έξεπλα γηα ηε βειηίσζε ησλ πξσηνθφιισλ πνπ 

αθνξνχλ ζηε ιήςε απνθάζεσλ, ζηε κάζεζε, θαη ζηελ απνθαηάζηαζε [151]. 

 

 

 

3.10) Γηαρείξηζε  δεδνκέλσλ εγγξαθήο (Enrollment Data 
Management)  

Ζ εγγξαθή ησλ κειψλ ζηα ζρέδηα ηεο πγεηνλνκηθήο πεξίζαιςεο, ε παξάδνζε, ηα θξηηήξηα, ηα 

πηζηνπνηεηηθά εγγξαθήο, έρνπλ σο απνηέιεζκα ηελ εγγξαθή δηνηθεηηθψλ δεδνκέλσλ. Αλ θαη ν 

πξσηνγελήο παξαγσγφο ησλ δεδνκέλσλ απηψλ είλαη κηα ππεξεζία ηεο θπβέξλεζεο, κπνξνχλ λα 

ρξεζηκνπνηήζνπλ ηα δεδνκέλα πνπ παξάγνληαη απφ κηθξνχο, κεζαίνπο, ή κεγάινπο παξφρνπο 

[152].  Ζ δηαρείξηζε απηψλ ησλ δεδνκέλσλ πνπ πνηθίινπλ, είλαη ρεηξνθίλεηε, γεγνλφο πνπ απαηηεί 

κηα εθηελή δηαδηθαζία ειέγρνπ αλαθνξάο, δηαπηζηεπηεξίσλ, θαη αξκνδηνηήησλ. Καηά ζπλέπεηα, 

ζε θάπνην βαζκφ, ε φιε δηαδηθαζία παξαηείλεηαη θαη έηζη επηβξαδχλεηαη νιφθιεξε ε δηαδηθαζία 

εγγξαθήο (enrollment process) θαζψο απνηειεί εκπφδην γηα ηελ απνηειεζκαηηθφηεηα ηνπ 

ζπζηήκαηνο πγεηνλνκηθήο πεξίζαιςεο. Ωζηφζν, απηέο νη πιεξνθνξίεο ζα κπνξνχζαλ λα 

απνζεθεπηνχλ ζε έλα blockchain γηα λα ειεγρζνχλ νη αμηφπηζηεο αλαθνξέο θαη νη ζρεηηθέο 

εγγξαθέο ζην ζπληνκφηεξν δπλαηφ ρξφλν. Γηα ηελ αχμεζε ηεο απνηειεζκαηηθφηεηαο ζηε 

δηαδηθαζία εγγξαθήο, απηφ ζα κπνξνχζε λα βνεζήζεη έλαλ δηνηθεηηθφ ππάιιειν , κέζσ 

δηαδηθαζηηθήο απινχζηεπζεο, αηηήζεσλ αξκνδηνηήησλ, δηαρείξηζεο δηθηχνπ θαη ζπληνληζκνχ 

[74].  

ηε ζπλέρεηα, ζα κειεηήζνπκε ηε δηαδηθαζία εθηέιεζεο εγγξαθήο ζηελ πξνηεηλφκελε 

blockchain πιαηθφξκα ηαηξηθήο . 

 Ζ παξαθάησ εηθφλα αληηπξνζσπεχεη ηελ εγγξαθή ηεο ηαπηφηεηαο ηνπ ρξήζε, ζηάδην 

απαξαίηεην γηα ηελ πξφζβαζε ηνπ αζζελή ζην ζχζηεκα. Ο δηαρεηξηζηήο ηνπ δηθηχνπ ζέινληαο λα 

απνθηήζεη ηελ ηαπηφηεηα ηνπ ρξήζηε (user identity), ππνβάιιεη ην αίηεκα εγγξαθήο ζην 

―Enrollment CA‖, ην νπνίν εθδίδεη έλα κπζηηθφ γηα ηε δηαδηθαζία εγγξαθήο. Έπεηηα, ην αίηεκα 

εγγξαθήο απνζηέιιεηαη απφ ηνλ πειάηε ζηελ CA, πεξλψληαο ην αλαγλσξηζηηθφ εγγξαθήο θαη ην 

κπζηηθφ πνπ απνθηήζεθε θαηά ηε δηαδηθαζία εγγξαθήο. ε απάληεζε, ε CA πεξλά ην 
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Πηζηνπνηεηηθφ Δγγξαθήο, ―Enrollment Certificate‖ (ECert) καδί κε ην δεκφζην θιεηδί. Σν ECert 

ρξεζηκνπνηείηαη γηα λα δεηήζεη ην Πηζηνπνηεηηθφ πλαιιαγήο ―Transaction Certificate‖ (TCert), 

θαη ε ζπλαιιαγή CA πεξλά ην TCert καδί κε ην ηδησηηθφ θιεηδί γηα ηελ ππνγξαθή ησλ 

ζπλαιιαγψλ. Μεηά απφ ηελ εγγξαθή, ζηνλ αζζελή επηηξέπεηαη ε πξφζβαζε ζηελ πιαηθφξκα κε 

ην πηζηνπνηεηηθφ πνπ έρεη εθδνζεί. 

 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

                                       Δηθφλα 3.29: Δγγξαθή ηαπηφηεηαο ρξήζηε ζην blockchain [153] 

     

 

        ηελ επφκελε εηθφλα, απεηθνλίδνληαη δηάθνξεο επηρεηξεζηαθέο δηαδηθαζίεο γηα ηελ ππνβνιή 

ηεο ζπλαιιαγήο κε ζθνπφ ηε δεκηνπξγία ελφο EMR θαη ηελ θνηλή ρξήζε ελφο EMR ζε έλα 

blockchain. Ο αζζελήο κπνξεί λα εηζάγεη πιεξνθνξίεο ζην EMR κέζσ ηεο CA, θαη ν πειάηεο 

δεκηνπξγεί ην πξνηεηλφκελν αίηεκα ζπλαιιαγήο, ρξεζηκνπνηψληαο ηε κέζνδν POST, γηα λα 

επηθαιεζηεί ηε ιεηηνπξγία ηεο έμππλεο ζχκβαζεο ζηνπο νκφηηκνπο θφκβνπο. ηε ζπλέρεηα, ην 

έμππλν ζπκβφιαην εθηειείηαη γηα ηελ παξαγσγή ησλ απνηειεζκάησλ ζπλαιιαγήο θαη ην ζχλνιν 

απηψλ ησλ ηηκψλ επηζηξέθεηαη ζηνλ πειάηε. Ζ CA επαιεζεχεη ηηο απαληήζεηο ηεο πξφηαζεο 

ζχκθσλα κε ηηο πνιηηηθέο έγθξηζεο θαη κεηαδίδεη ηηο εγθξηλφκελεο ζπλαιιαγέο ζηελ ππεξεζία 

παξαγγειηψλ. Ζ ππεξεζία παξαγγειηψλ παξαγγέιλεη ρξνλνινγηθά αλά θαλάιη θαη δεκηνπξγεί 

block ζπλαιιαγψλ αλά θαλάιη. ηε ζπλέρεηα, ηα blocks ζπλαιιαγψλ παξαδίδνληαη ζε φινπο ηνπο 

νκφηηκνπο θφκβνπο αλά θαλάιη γηα επηθχξσζε. Κάζε νκφηηκνο πξνζζέηεη ην block ζηελ αιπζίδα 

θαη ε εγγξαθή EMR απνζεθεχεηαη ζηελ ηξέρνπζα βάζε δεδνκέλσλ. Σέινο έλα ζπκβάλ 

εθπέκπεηαη ζηελ CA γηα λα ελεκεξψζεη ηνλ αζζελή φηη ην EMR δεκηνπξγείηαη ζην blockchain. 

Γηα ηελ θνηλή ρξήζε ηνπ EMR κε έλαλ ζπγθεθξηκέλν γηαηξφ, ν αζζελήο πξέπεη λα νξίζεη ην 

αλαγλσξηζηηθφ ηνπ γηαηξνχ, γηα λα θαζνξηζηεί πνηνο κπνξεί λα έρεη πξφζβαζε ζην αξρείν EMR 

κέζσ ηεο CA. Σν ππφινηπν ησλ δηαδηθαζηψλ ζπλαιιαγήο είλαη παξνκνηάδεη κε ηε δηαδηθαζία 

ζπλαιιαγήο γηα ηελ παξαγσγή EMR. Σέινο, έλα γεγνλφο εθπέκπεηαη γηα λα ελεκεξψζεη ηνλ 
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αζζελή φηη ην EMR έρεη θνηλνπνηεζεί ζε έλαλ ζπγθεθξηκέλν γηαηξφ θαη πσο ε ζπλαιιαγή έρεη 

ζπλδεζεί ζην blockchain. 

 

 

 

                      Δηθφλα 3.30a: Γεκηνπξγία θαη θνηλή ρξήζε ελφο EMR ζε έλα blockchain (α κέξνο), [153] 
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                  Δηθφλα 3.30β: Γεκηνπξγία θαη θνηλή ρξήζε ελφο EMR ζε έλα blockchain (β κέξνο) [153] 

 

 

 

      ηελ ηειεπηαία εηθφλα απεηθνλίδνληαη νη δηαδηθαζίεο πνπ εθηειεί έλαο γηαηξφο φηαλ επηζπκεί 

λα ξσηήζεη ην θνηλφρξεζην EMR. Ο γηαηξφο κπνξεί λα δεηήζεη ην ηειηθφ ζεκείν API, 

ρξεζηκνπνηψληαο ηε κέζνδν GET γηα λα δεηήζεη ηελ εγγξαθή EMR απφ ηε βάζε δνκέλσλ 

ρξεζηκνπνηψληαο ην ID ηνπ αζζελνχο. Καζψο ην έμππλν ζπκβφιαην δεηά κφλν ην ledger, ε 

πιαηθφξκα δελ ζα ππνβάιιεη ηελ ζπλαιιαγή πξνο ηελ ππεξεζία ζπλαίλεζεο, αθνχ φινη νη 

νκφηηκνη θφκβνη δηαηεξνχλ έλα ηνπηθφ αληίγξαθν ηνπ ledger, έηζη δελ απαηηείηαη θακία 

δηαδηθαζία ζπλαίλεζεο θαη επνκέλσο ην απνηέιεζκα ηνπ εξσηήκαηνο ζε έλα EMR επηζηξέθεηαη 

ακέζσο [153]. 
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                                       Δηθφλα 3.31: Δξψηεζε ζην EMR ζε έλα blockchain [153] 

 

 

 

 

3.11) Γηαρείξηζε απαηηήζεσλ ηηκνινγίσλ (Claims and Billing 
Management)  

Ζ ππεξεζία ηεο πγεηνλνκηθήο πεξίζαιςεο έρεη ην δηθφ ηεο θφζηνο, πνπ ήδε θάλεη νιφθιεξε 

ηε βηνκεραλία λα αμίδεη 1 ηξηζεθαηνκκχξην δνιάξηα θαη απμάλεηαη κε ηαρχ ξπζκφ [154]. Ζ 

δηαδηθαζία ηεο ηαηξηθήο ηηκνιφγεζεο (medical billing) απνηειεί αλαπφζπαζην θνκκάηη ηνπ ηνκέα 

ηεο πγεηνλνκηθήο πεξίζαιςεο. Απηφ ζπκβαίλεη δηφηη, ρσξίο ηηκνιφγεζε δε κπνξεί λα 

εμαζθαιηζηεί ε ζσζηή παξάδνζε ππεξεζηψλ.  

Απηή ε δηαδηθαζία μεθηλά απφ ηε ζηηγκή πνπ ν αζζελήο γίλεηαη δεθηφο ζην λνζνθνκείν, κέρξη 

ηε ζηηγκή πνπ ζα βγεη. Ζ δηαδηθαζία πεξηιακβάλεη δηάθνξα βήκαηα φπσο: check-in, confirming 

financial responsibility (επηβεβαίσζε νηθνλνκηθήο επζχλεο), coding and billing compliance 

(θσδηθνπνίεζε θαη ηηκνιφγεζε), transmitting the claim (δηαβίβαζε ησλ αμηψζεσλ), receiving 

payment from insurance companies (πιεξσκή απφ αζθαιηζηηθέο εηαηξίεο) [155]. Σν φιν ζχζηεκα 

ρξέσζεο κπνξεί λα είλαη πξφθιεζε θαζψο νξηζκέλα απφ ηα ηέιε θαιχπηνληαη πιήξσο ή 

εμ‘νινθιήξνπ , απφ ην αηνκηθφ ζρέδην αζθάιεηαο πγείαο ηνπ αζζελνχο ή θαηαβάιινληαη απφ νλ 

ίδην ηνλ αζζελή.  

Έλα απφ ηα βαζηθά δεηήκαηα ζηελ Ηαηξηθή Σηκνιφγεζε , είλαη ε ππεξβνιηθή ηηκνιφγεζε, 

εμαηηίαο ηεο έιιεηςεο δηαθάλεηαο θαη εκπηζηνζχλεο κεηαμχ ησλ γηαηξψλ, αζζελψλ θαη 

αζθαιηζηηθψλ εηαηξηψλ. Οη απαηηήζεηο θαη νη ρξεψζεηο ζηνλ ηνκέα ηεο πγείαο πθίζηαληαη ζπλερή 
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θαηάρξεζε, αιιά κπνξεί λα κεησζεί κε ηε ρξήζε ελφο δηαθαλνχο ζπζηήκαηνο γηα θάζε 

ελδηαθεξφκελν (stakeholders). Σν Blockchain κπνξεί λα εμαζθαιίζεη ηε δηαθάλεηα ελφο ηέηνηνπ 

ζπζηήκαηνο, θαζ‘φιε ηε δηαδηθαζία θαη θαηαξγψληαο ηε δπζπηζηία κεηαμχ ησλ ελδηαθεξνκέλσλ, 

[154]. 

 

 

 

 

3.12) Δληνπηζκόο απάηεο (fraud detection) θαη Γηαρείξηζε Πνηόηεηαο 
(Quality management) 

       χκθσλα κε κηα έθζεζε ηνπ Guardian [156] πνπ δεκνζηεχηεθε απφ ηνλ Παγθφζκην 

Οξγαληζκφ Τγείαο (WHO), « έλα ζηα δέθα ηαηξηθά πξντφληα πνπ θπθινθνξνχλ ζηελ αγνξά ζε 

ρψξεο ρακεινχ θαη κεζαίνπ εηζνδήκαηνο, είλαη είηε ππνβαζκηζκέλα είηε παξαπνηεκέλα». Δπίζεο, 

ν Παγθφζκηνο Οξγαληζκφο Τγείαο μνδεχεη 30 δηζεθαηνκκχξηα δνιάξηα ζηνλ αγψλα θαηά ηεο 

παξαπνίεζεο θαη απνκίκεζεο ησλ θαξκάθσλ. 

Έλα θάξκαθν ζεσξείηαη παξαπνηεκέλν (counterfeit), αλ πεξηέρεη αθαηάιιεια ζπζηαηηθά θαη 

εκπνξεχεηαη κε πξφζεζε λα θξχςεη ή λα κηκεζεί ηελ πξνέιεπζε, ηελ απζεληηθφηεηα, ή αθφκε θαη 

ηελ απνηειεζκαηηθφηεηα ηνπ θαξκάθνπ [157], [158]. Δπηπιένλ, ηα πιαζηά πξντφληα θαη ηα 

παξαπνηεκέλα θάξκαθα επεξεάδνπλ ζε κεγάιν βαζκφ ηε δηαρείξηζε ηεο εθνδηαζηηθήο αιπζίδαο 

(SCM) [159]. Οη επηδφζεηο ηνπο ζηε θαξκαθνβηνκεραλία είλαη αληαγσληζηηθνί παξάγνληεο πνπ 

δηαηαξάζζνπλ ηελ απνδνηηθφηεηα, ηελ απζεληηθφηεηα θαη ηελ ηζρπξή θεξδνθνξία, ζε κηα 

ζπγθεθξηκέλε βηνκεραλία πγεηνλνκηθήο πεξίζαιςεο [160]. 

Οη πειάηεο ζπρλά δελ γλσξίδνπλ ηελ αθξηβή πεγή ησλ θαξκάθσλ πνπ αγνξάδνπλ θαη 

θαηαλαιψλνπλ [161]. Γεδνκέλνπ φηη απηφο ν ηχπνο θαξκάθνπ είλαη θαθφβνπινο γηα έλαλ αζζελή, 

είλαη έλα απεηιεηηθφ ζέκα γηα ηε δσή ζε φιν ηνλ θφζκν [162]. Απηφ κπνξεί λα πξνθαιέζεη ηελ 

απεηιή δπζθήκηζεο ησλ θαξκαθεπηηθψλ εηαηξεηψλ, αλαγθάδνληαο ηνπο θαηαζθεπαζηέο θαξκάθσλ 

θαη ηνπο δηαλνκείο λα επελδχζνπλ έλα ηεξάζηην ρξεκαηηθφ πνζφ ζε αληίκεηξα [157]. ε κηα 

κειέηε πνπ δεκνζηεχζεθε ζην ―Counterfeit Drug Detection: Recent Strategies and analytical 

perspectives‖ , βξέζεθαλ νη ηερληθέο φπσο Φαζκαηνγξαθία θαη Υξσκαηνγξαθία , φηη είλαη 

απνηειεζκαηηθέο γηα ηελ αλίρλεπζε ησλ παξαπνηεκέλσλ θαξκάθσλ, κε ηε κέζνδν αλίρλεπζεο ησλ 

δξαζηηθψλ ζπζηαηηθψλ θαη ηεο ζχλζεζεο δείγκαηνο ηεο εηθφλαο. Ωζηφζν, ππάξρνπλ πεξηνξηζκνί 

θαζψο βαζίδνληαη ζε ειεθηξνκεραληθέο ζπζθεπέο, γεγνλφο πνπ απμάλεη ην γεληθφ θφζηνο. 

Σν blockchain έρεη ηε δπλαηφηεηα λα αληηκεησπίζεη πνιιέο πξνθιήζεηο ηεο θαξκαθεπηηθήο 

εθνδηαζηηθήο αιπζίδαο, ράξε ζηελ εθαξκνγή ηεο γηα ηελ θαηαπνιέκεζε ςεπδεπίγξαθσλ θαη 

ππνβαζκηζκέλσλ θαξκάθσλ [163, 164, 165, 166] . Ζ αληηκεηψπηζε απηνχ ηνπ πξνβιήκαηνο 

επηθεληξψλεηαη ζηελ αλάπηπμε ιχζεσλ blockchain πνπ κπνξνχλ λα επηηξέςνπλ ηελ επαιήζεπζε 

ησλ δεδνκέλσλ ηεο εθνδηαζηηθήο αιπζίδαο, θαζψο ηα θάξκαθα δηαζρίδνπλ ηελ παγθφζκηα 

αιπζίδα εθνδηαζκνχ, ελψ παξάιιεια επηηξέπνπλ ζηνπο ζπκκεηέρνληεο λα εληνπίδνπλ πηζαλέο 

δηεηζδχζεηο πιαζηψλ θαξκάθσλ, κέζσ κεγαιχηεξεο πξνβνιήο ησλ δεδνκέλσλ ζπλαιιαγήο ζηελ 

εθνδηαζηηθή αιπζίδα [163, 164]. Mηα κεγάιε πξφθιεζε γηα ηελ αζθάιεηα θαη ηηο ξπζκίζεηο ησλ 

θαξκάθσλ ζε έλα blockchain, είλαη ε δηαθπβέξλεζε, δειαδή πνηνο ζα ζπκκεηάζρεη ζην 
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blockchain, πψο ζα επηθπξσζνχλ ηα δεδνκέλα θαη θπξίσο πψο ζα γίλεη ε θνηλή ρξήζε ησλ 

επαίζζεησλ θαη εκπηζηεπηηθψλ δεδνκέλσλ ηεο θαξκαθεπηηθήο εθνδηαζηηθήο αιπζίδαο κεηαμχ ησλ 

ζπκκεηερφλησλ. Πνιιέο απφ απηέο ηηο πξνθιήζεηο απαηηνχλ ηε δεκηνπξγία κηαο θνηλνπξαμίαο απφ 

ελδηαθεξφκελνπο πνπ ζα κπνξνχζαλ λα ζπκθσλήζνπλ κε απηνχο ηνπο θαλφλεο πξηλ αθφκε 

αλαπηπρζεί κηα ιχζε. 

Αξθεηά κεγάιεο θαη λέεο εηαηξείεο blockchain μεθηλνχλ λα δξαζηεξηνπνηνχληαη ζηελ 

αλάπηπμε ησλ blockchain ιχζεσλ γηα ηελ θαξκαθεπηηθή εθνδηαζηηθή αιπζίδα. Δπίζεο, έρνπλ 

πξαγκαηνπνηεζεί έξεπλεο θαη πεηξάκαηα ζρεηηθά κε έλα δεκνζηεπκέλν πξσηφθνιιν, ην νπνίν 

πξνβιέπεη blockchain ζχζηεκα θαξκαθνεπαγξχπλεζεο ζε έλα δίθηπν πξνζνκνίσζεο, 

ρξεζηκνπνηψληαο θαηαλεκεκέλεο εθαξκνγέο, έμππλεο ζπκβάζεηο θαη ζηηγκηφηππα πξσηνηχπσλ 

(prototype), ηα νπνία είλαη ρηηζκέλα ζηηο πιαηθφξκεο blockchain, Ethereum θαη Hyperledger. 

Ωζηφζν, ηα ζηάδηα ζρεδηαζκνχ γηα λα δηαζθαιηζηεί φηη απηά ηα blockchains είλαη θαηάιιεια γηα 

ρξήζε, επεθηάζηκα θαη πσο κπνξνχλ λα αληέμνπλ ζε πξαγκαηηθέο δνθηκέο, παξακέλνπλ ζε αξρηθά 

ζηάδηα. 

Δπίζεο, νη παγθφζκηεο αιπζίδεο εθνδηαζκνχ θαξκάθσλ δηαλχνπλ κηα πεξίνδν 

εθζπγρξνληζκνχ πνιηηηθήο. πγθεθξηκέλα, ν λφκνο πεξί αζθάιεηαο ηεο εθνδηαζηηθήο αιπζίδαο 

ηεο FDA ( FDA‘s Drug Supply Chain Security Act), πεξηγξάθεη ηα απαξαίηεηα κέηξα γηα ηελ 

εθαξκνγή ελφο ειεθηξνληθνχ θαη δηαιεηηνπξγηθνχ ζπζηήκαηνο γηα ηνλ εληνπηζκφ θαη ηελ 

αλίρλεπζε ζπληαγνγξαθνχκελσλ θαξκάθσλ πνπ δηαλέκνληαη  ζηηο ΖΠΑ [167]. Απηφ ζα εληζρχζεη 

ηελ ηθαλφηεηα ηνπ FDA λα πξνζηαηεχεη ηνπο θαηαλαισηέο, αθφκε θαη απφ θάξκαθα πνπ κπνξεί 

λα είλαη παξαπνηεκέλα, θιεκκέλα, κνιπζκέλα ή επηβιαβή κε άιιν ηξφπν. Ο Νφκνο γηα ηελ 

αζθάιεηα ηεο εθνδηαζηηθήο αιπζίδαο,  Drug Supply Chain Security Act, έρεη επίζεο θάηη 

αληίζηνηρν θαη ζηελ Δπξσπατθή Έλσζε, φπνπ ε νδεγία γηα ηα ςεπδεπίγξαθα θάξκαθα ηεο Δ.Δ 

(EU Falsified Medicines Directive), απαηηεί κέηξα γηα ηελ πξφιεςε ηεο εηζφδνπ ςεπδεπίγξαθσλ 

θαξκάθσλ ζηε λφκηκε εθνδηαζηηθή αιπζίδα, απαηηψληαο ραξαθηεξηζηηθά αζθαιείαο γηα λα 

εμαζθαιηζηεί ε ηαπηνπνίεζε θαη ε απζεληηθνπνίεζε [168].   

Δίλαη ζεκαληηθφ πσο θαη ηα δχν απηά κέζα πνιηηηθήο έρνπλ ξπζκηζηηθέο απαηηήζεηο πνπ 

κπνξνχλ λα δηεπθνιπλζνχλ κέζσ ηεο ηερλνινγίαο blockchain.  Οη δχν απηέο πνιηηηθέο απαηηνχλ 

έλα κνλαδηθφ αλαγλσξηζηηθφ ζηνηρείν (κέζσ ηεο ρξήζεο ζεηξηνπνίεζεο), γηα ηελ επαιήζεπζε ηεο 

γλεζηφηεηαο ησλ θαξκάθσλ, πξνθεηκέλνπ λα απνηξέςνπλ ηελ παξαιαβή παξαπνηεκέλσλ ή 

νπνηνπδήπνηε άιινπ χπνπηνπ θαξκάθνπ απφ ηνπ ο αζζελείο. Ωζηφζν ππάξρνπλ δηαθνξέο ζρεηηθά 

κε ηελ νδεγία γηα ηα ςεπδεπίγξαθα θάξκαθα ηεο Δ.Δ., ε νπνία ρξεζηκνπνηεί κηα θεληξηθή 

πξνζέγγηζε, φπνπ νη θαηαζθεπαζηέο θαξκάθσλ θνξηψλνπλ ζεηξηαθνχο αξηζκνχο ζε κηα θεληξηθή 

βάζε δεδνκέλσλ ησλ ξπζκηζηηθψλ αξρψλ ηεο Δ.Δ, επηηξέπνληαο ζηνπο δηαλνκείο λα ζπλδένπλ θαη 

λα επαιεζεχνπλ ηελ απζεληηθφηεηα ησλ θαξκάθσλ. ηηο ΖΠΑ δελ ππάξρεη πξνγξακκαηηζκέλε 

θεληξηθή βάζε δεδνκέλσλ ξπζκηζηηθψλ αξρψλ θαη  είλαη ινγηθή πξφθιεζε λα ακθηζβεηεζνχλ νη 

δηαλνκείο νη νπνίνη ζα ελζσκαηψζνπλ ηα δεδνκέλα ηνπο ζε εθείλα ησλ θαηαζθεπαζηψλ 

θαξκάθσλ. Έηζη, ην blockchain πξνζθέξεη κηα πηζαλή ιχζε γηα λα ηθαλνπνηήζεη ηηο αλάγθεο θαη 

ησλ δχν αγνξψλ θαη λα εμαζθαιίζεη θαιχηεξα ηελ αθεξαηφηεηα ηεο ζεηξηνπνίεζεο ησλ 

δεδνκέλσλ θαη ηελ πξνέιεπζε ησλ γελεαινγηθψλ πιεξνθνξηψλ. Σα ζπζηήκαηα blockchain ζα 

κπνξνχζαλ λα επηηξέςνπλ ζηνπο θαηαζθεπαζηέο θαξκάθσλ λα κνηξάδνληαη ηνπο ζεηξηαθνχο 

αξηζκνχο ζην blockchain, φπνπ νη ρνλδξέκπνξνη, νη θαξκαθνπνηνί θαη νη ζπληαγνγξάθνη ζα έρνπλ 

πξφζβαζε, κε ζθνπφ λα επαιεζεχνπλ ηελ πξνέιεπζε ηνπ θαξκάθνπ.  Ζ παξαθάησ εηθφλα καο 
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δείρλεη κηα απινπνηεκέλε εθνδηαζηηθή αιπζίδα θαξκάθσλ βαζηζκέλε ζηελ ηερλνινγία 

blockchain. Απηή ε δηαδηθαζία εμαζθαιίδεη ηνλ πνηνηηθφ έιεγρν ρακεινχ θφζηνπο, ηελ 

θαηαγξαθή ησλ πξντφλησλ, ηελ παξαθνινχζεζε ησλ θαξκάθσλ θαη ηελ απνθπγή ησλ 

παξαπνηεκέλσλ θαξκάθσλ, κέζσ νιφθιεξεο ηεο δηαδηθαζίαο δηαρείξηζεο ηεο εθνδηαζηηθήο 

αιπζίδαο (SCM) [169].    

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθφλα 3.32:Απινπνηεκέλε εθνδηαζηηθή αιπζίδα θαξκάθσλ βαζηζκέλε ζηελ ηερλνινγία blockchain, 

(https://sphinxsolutionblogs.wordpress.com/2018/07/12/how-can-blockchain-efficiently-manage-medicine-supply-

chain/). 

 

 

Ωζηφζν, ε ηερλνινγία blockchain δελ είλαη παλάθεηα γηα ηελ θαηαπνιέκεζε ηνπ παγθφζκηνπ 

εγθιήκαηνο ηνπ εκπνξίνπ ςεπδεπίγξαθσλ θαη ππνβαζκηζκέλσλ θαξκάθσλ. Αλ θαη είλαη έλαο 

ζεκαληηθφο ζηφρνο, νη κνλαδηθέο πξνθιήζεηο πνπ ζπλδένληαη κε ηελ εγθιεκαηηθή θχζε απηνχ 

ηνπ εκπνξίνπ, ε παξνπζία ηεο γθξίδαο αγνξάο (Internet), θαη ε αλάγθε γηα άιιεο κνξθέο 

ηερλνινγίαο γηα ηελ θαηάιιειε ηαπηνπνίεζε θαη επαιήζεπζε ηνπ θπζηθνχ πξντφληνο, κπνξεί λα 

θαηαζηήζεη ηα blockchains απνηειεζκαηηθά ζηνλ πξαγκαηηθφ θφζκν θαη ελαληίνλ θαθνπνηψλ 

παξαγφλησλ [165],[170]. Άιιεο πεξηπηψζεηο ρξήζεο ζπκπεξηιακβάλνπλ: ηελ ελίζρπζε ησλ 

θαξκαθεπηηθψλ δεκνζίσλ ζπκβάζεσλ, ηελ θαξκαθνεπαγξχπλεζε,  ηελ ελζσκάησζε ηεο 

δηαρείξηζεο ηεο αιπζίδαο κε ην IoT θαη κπνξεί λα έρνπλ βξαρππξφζεζκε ή θαη καθξνπξφζεζκε 

ρξεζηκφηεηα απφ φηη ε πεξίπησζε ησλ παξαπνηεκέλσλ θαξκάθσλ.  

Ζ πηνζέηεζε ηνπ blockchain ζηηο εθνδηαζηηθέο αιπζίδεο πγείαο θηλείηαη πην αξγά απφ φηη ζε 

άιιεο βηνκεραλίεο ( εθνδηαζηηθή αιπζίδα ηξνθίκσλ θαη δηακαληηψλ). Οη κειέηεο πνπ δηεμήρζεζαλ 

απφ ηελ Έλσζε Πξνηχπσλ IEEE ην 2017, ζρεηηθά κε ηελ εμέιημε ηεο εθνδηαζηηθήο αιπζίδαο 

https://sphinxsolutionblogs.wordpress.com/2018/07/12/how-can-blockchain-efficiently-manage-medicine-supply-chain/
https://sphinxsolutionblogs.wordpress.com/2018/07/12/how-can-blockchain-efficiently-manage-medicine-supply-chain/
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θαξκάθσλ, δηαπίζησζαλ φηη : 3 απφ ηνπο πην ζπρλά αλαθεξφκελνπο θξαγκνχο πηνζεζίαο κεηαμχ 

300 εηδηθψλ εξσηεζέλησλ (34% θαηαζθεπαζηέο 33% δηαλνκείο, 33% ιηαλνπσιεηέο) ήηαλ α) ε 

ελδνεπηθνηλσλία θαη ε απνδνρή ησλ ρξεζηψλ, β) ε ελζσκάησζε ζηα πθηζηάκελα δίθηπα, γ)νη 

πξνθιήζεηο εθπαίδεπζεο ζηελ εθαξκνγή λέσλ ηερλνινγηψλ [171]. Σν θφζηνο ηεο πηνζέηεζεο θαη 

ηεο πινπνίεζεο είλαη κηα πξσηαξρηθή πξφθιεζε γηα ηνπο εκπιεθφκελνπο παξάγνληεο ηεο 

εθνδηαζηηθήο αιπζίδαο, δεδνκέλνπ φηη νη ιχζεηο blockchain ελδέρεηαη λα κελ νδεγήζνπλ εγγελψο 

ζε έζνδα, αιιά ζα εληζρχζνπλ ηε ζπκκφξθσζε, ηε κείσζε ηνπ θφζηνπο  θαη ην κεηξηαζκφ ησλ 

θηλδχλσλ. Ζ πξαγκαηηθή αμία ελφο θαξκαθεπηηθνχ blockchain δελ κπνξεί λα πεξηνξηζηεί ζε 

ζπγθεθξηκέλεο πεξηπηψζεηο ρξήζεο. Ζ απειεπζέξσζε ηνπ δπλακηθνχ ηνπ blockchain ζα κπνξνχζε 

λα ρξεζηκνπνηεζεί γηα επξχηεξνπο ζηφρνπο, φπσο: επηηάρπλζε ηνπ εθζπγρξνληζκνχ ηεο 

εθνδηαζηηθήο αιπζίδαο, απειεπζέξσζε ησλ δεδνκέλσλ γηα ηε βειηίσζε ηεο απφδνζεο θαη ηεο 

δηαρείξηζεο ηεο εθνδηαζηηθήο αιπζίδαο, αχμεζε ηεο δηαθάλεηαο γηα ηε βειηίσζε ηεο 

δηαθπβέξλεζεο θαη ηεο ππεπζπλφηεηαο, δεηήκαηα ηα νπνία ζρεηίδνληαη κε ηα εκπφδηα πνπ 

αθνξνχλ ζηελ πξφζβαζε, ζηελ πνηφηεηα θαη ζηελ επζχλε  ζηνλ ηνκέα ησλ θαξκάθσλ.        

 

     

 

3.13) Μνληέια πξόβιεςεο γηα ηελ πξνζηαζία ηεο ηδησηηθήο δσήο 
(privacy-preserving predictive models) 

    Ζ δηαρείξηζε ησλ αξρείσλ θαηαγξαθήο ηεο πγεηνλνκηθήο πεξίζαιςεο ζην blockchain, 

επηθεληξψλεηαη ζηελ θνηλή ρξήζε θαη αληαιιαγή ησλ δεδνκέλσλ, κεηαμχ δηαθνξεηηθψλ θνξέσλ, 

ζηνλ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο, δηαηεξψληαο παξάιιεια ηελ πεγή, ηελ πξνέιεπζε, θαη 

ζπρλά ην απφξξεην ηέηνησλ δεδνκέλσλ, θαηά ηξφπν πνπ λα επηηξέπεη ηελ πην ηζρπξή αλάιπζή 

ηνπο [172]. Μεηαμχ ησλ εθαξκνγψλ πγεηνλνκηθήο πεξίζαιςεο, ππάξρεη έλα κνληέιν βαζηζκέλν 

ζε blockchain πνπ πξνβιέπεη απνηειέζκαηα, δηαθπιάηηνληαο ην απφξξεην. ε απηή ηε 

ζπγθεθξηκέλε πεξίπησζε ρξήζεο, ηα λνζνθνκεία ή ηα ηδξχκαηα πγεηνλνκηθήο πεξίζαιςεο, 

ζηνρεχνπλ ζηελ εθπαίδεπζε ελφο κνληέινπ κεραληθήο  κάζεζεο M.L., απφ ηα αξρεία πγείαο πνπ 

είλαη απνζεθεπκέλα ζε EHRs ζπζηήκαηα. ηε ζπλέρεηα ρξεζηκνπνηψληαο απηφ ην εθπαηδεπκέλν 

κνληέιν πξνβιέπνληαη ηα απνηειέζκαηα ησλ αζζελψλ, φπσο ν θίλδπλνο εκθάληζεο θάπνηαο 

πάζεζεο ή αζζέλεηαο. πγθεθξηκέλα, αλ ην ελδηαθέξνλ είλαη ζηξακκέλν ζε ζπάληεο αζζέλεηεο, 

ελδέρεηαη λα κελ ππάξρνπλ αξθεηά αξρεία αζζελψλ ζε έλα κφλν λνζνθνκείν ή ίδξπκα γηα λα 

κάζνπλ έλα γεληθεπκέλν κνληέιν απνθιεηζηηθά απφ ηα δηθά ηνπ δεδνκέλα. Γηα λα ιπζεί απηφ ην 

πξφβιεκα, ηα λνζνθνκεία θαη ηα ηδξχκαηα κπνξνχλ λα κνηξάδνληαη ηα δεδνκέλα ηνπο κε ζθνπφ 

λα δηεπξχλνπλ ηνλ αξηζκφ ησλ αξρείσλ. Ζ άκεζε αληαιιαγή ησλ δεδνκέλσλ ησλ αζζελψλ, κπνξεί 

λα νδεγήζεη ζε θηλδχλνπο πνπ αθνξνχλ ην απφξξεην θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο. Ωο 

εθ ηνχηνπ, έρνπλ πξνηαζεί αξθεηέο κέζνδνη κνληεινπνίεζεο πξφβιεςεο θαη δηαηήξεζεο ηνπ 

απνξξήηνπ (privacy-preserving predictive modeling methods), επηηξέπνληαο ζηα 

λνζνθνκεία/ηδξχκαηα λα ζπλεξγαζηνχλ κε ζθνπφ λα εθπαηδεχζνπλ έλα κνληέιν πξφβιεςεο, 

κνηξάδνληαο κφλν κεξηθψο εθπαηδεπκέλα κνληέια κεραληθήο κάζεζεο αληί γηα αξρεία αζζελψλ 

[128]. 

     Ωζηφζν, απηέο νη state-of-the-art κέζνδνη, είλαη θπξίσο κε αξρηηεθηνληθή δηαθνκηζηή-πειάηε 

(client-server), νη νπνίεο κπνξεί λα βνεζήζνπλ ζε αξθεηά πξνβιήκαηα, φπσο ην <<single-point-
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of-failure>>, ζηνλ server. Γηα ην κεηξηαζκφ απηψλ ησλ πξνβιεκάησλ, ν ζπλδπαζκφο blockchain 

θαη privacy-preserving prediction modeling, παξέρεη κηα ιχζε γηα ηα λνζνθνκεία/ηδξχκαηα γηα 

ζπλεξγαζία, ψζηε λα εθπαηδεχζνπλ έλα πξνγλσζηηθφ κνληέιν, ρσξίο λα αληαιιάμνπλ δεδνκέλα 

αζζελψλ, ελψ παξάιιεια ζα επσθεινχληαη απφ κηα θαηαλεκεκέλε peer-to-peer αξρηηεθηνληθή, 

ρσξίο αλεζπρίεο γηα πξνβιήκαηα φπσο ην <<single-point-of-failure>>. ε απηή ηελ πξνζέγγηζε 

γηα ιχζε πνπ βαζίδεηαη ζε blockchain, νη ρξήζηεο είλαη ηα λνζνθνκεία/ηδξχκαηα πγεηνλνκηθήο 

πεξίζαιςεο, πνπ ζπκκεηέρνπλ ζην κνληέιν κάζεζεο. Σα δεδνκέλα πνπ εηζάγνπλ νη ρξήζηεο, είλαη 

ηα δεδνκέλα ζε επίπεδν αζζελψλ απφ ην EHR, κε ηελ ίδηα κνξθή. Δίλαη ζεκαληηθφ φηη ηα άκεζα 

δεδνκέλα δελ κνηξάδνληαη ζε λνζνθνκεία/ηδξχκαηα, ελψ κφλν ηα κνληέια πξφβιεςεο αληινχληαη 

απφ ηα EHR δεδνκέλα θαη θνηλνπνηνχληαη κέζσ ηνπ δηθηχνπ blockchain. ε έλα ηέηνην δίθηπν 

blockchain, νη νκφηηκνη θφκβνη είλαη νη ίδηνη νη ρξήζηεο. Γηα λα επηθπξψζνπκε ηα δεδνκέλα θαη λα 

εθπαηδεχζνπκε έλα κνληέιν πξφβιεςεο, θάζε νκφηηκνο θφκβνο ελζσκαηψλεη θνκκάηηα κνληέισλ 

ζηηο ζπλαιιαγέο, ζε επίπεδν κεηαδεδνκέλσλ. θνπφο ε δεκηνπξγία blocks, ε αλάθηεζε κνληέισλ 

απφ άιινπο νκφηηκνπο θφκβνπο θαη ζηε ζπλέρεηα ε ελεκέξσζε ηνπ κνληέινπ, ρξεζηκνπνηψληαο 

ηα δηθά ηνπο EHR δεδνκέλα. Ζ δηαδηθαζία εθκάζεζεο δηεμάγεηαη  ζε απεπζείαο ζχλδεζε (Online), 

έηζη ψζηε ην κνληέιν λα ελεκεξψλεηαη ρξεζηκνπνηψληαο κφλν κεξηθά δεδνκέλα ζε δηαδνρηθή 

ζεηξά. Δπηπιένλ, ρξεζηκνπνηνχληαη εθπαηδεπηηθά ιάζε (training errors), γηα λα θαζνδεγήζνπλ ηε 

ζεηξά ηεο απεπζείαο κάζεζεο (online learning) ζην blockchain, κε βάζε έλα ίδξπκα, ην νπνίν 

πεξηέρεη πιεξνθνξίεο κε πςειφηεξα ζθάικαηα (higher errors), θαη κπνξεί λα παξέρεη 

πεξηζζφηεξεο πιεξνθνξίεο γηα ηε βειηίσζε ηνπ κνληέινπ. Απηή ε επαλαιεπηηθή δηαδηθαζία 

κάζεζεο, επαλαιακβάλεηαη κέρξη λα πξνζδηνξηζηεί έλα πξνγλσζηηθφ κνληέιν ζπλαίλεζεο γηα 

φινπο ηνπο νκφηηκνπο θφκβνπ. Με ηνλ ηξφπν απηφ, ην blockchain παξέρεη ζπγθεθξηκέλα νθέιε 

γηα ηελ επίιπζε πξνβιεκάησλ, φπσο ε πξνζηαζία ηεο ηδησηηθήο δσήο θαη απνξξήηνπ κε ηελ 

αληαιιαγή κνληέισλ κφλν, ηελ απνθπγή ηνπ <<single-point-of-failure>> θαη ηε δεκηνπξγία 

ακεηάβιεησλ αξρείσλ θαηαγξαθήο γηα ηελ δηαδηθαζία κάζεζεο.  

    Ο ηχπνο ζρεδηαζκνχ βαζίδεηαη κε ηδησηηθφ blockchain. Όζνλ αθνξά ηελ θνηλή ρξήζε 

δεδνκέλσλ, ηα κνληέια θαη ηα κεηαδεδνκέλα, κνηξάδνληαη επί ηεο αιπζίδαο (on-chain), ελψ δελ 

ππάξρεη αληαιιαγή εθηφο ηεο αιπζίδαο (off-chain). ην blockchain δίθηπν, ζπκπεξηιακβάλνληαη 

κφλν ηα ζπκκεηέρνληα λνζνθνκεία θαη ηδξχκαηα θαη ην θίλεηξν ησλ ρξεζηψλ/νκφηηκσλ θφκβσλ 

γηα λα ζπκκεηάζρνπλ είλαη ε βειηησκέλε πξνγλσζηηθή δχλακε ηνπ κνληέινπ, ψζηε λα 

απνθηήζνπλ λέεο γλψζεηο ζρεηηθά κε ηα απνηειέζκαηα ηεο πγείαο ησλ αζζελψλ θαη ηνπ 

πιεζπζκνχ. 

    Σειηθά, νη ζηφρνη απηήο ηεο κεζφδνπ κάζεζεο βαζηζκέλεο ζην blockchain, γηα ηε δηαρείξηζε 

ησλ ηαηξηθψλ αξρείσλ, πεξηιακβάλνπλ ηελ ππνζηήξημε κειεηψλ πνπ ζπγθξίλνπλ ελ 

απνηειεζκαηηθφηεηα, ηεο βηνταηξηθήο έξεπλαο θαη ηειηθά ηεο θξνληίδαο ησλ αζζελψλ [128].  
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ΚΔΦΑΛΑΗΟ 4 : ΠΡΟΚΛΖΔΗ 
 

 

     Σν blockchain είλαη κηα αλαδπφκελε ηερλνινγία, ε νπνία φπσο κειεηήζακε θαη ζην 

πξνεγνχκελν θεθάιαην εμαπιψλεηαη ζε δηάθνξνπο θιάδνπο ηνπ ηνκέα βηνταηξηθήο θαη 

πγεηνλνκηθήο πεξίζαιςεο θαη γεληθφηεξα ηνπ ηνκέα Τγείαο. Σν πςειφ πνζνζηφ ζε νθέιε θαη 

επθαηξίεο  δελ πξέπεη λα καο εθεζπράδεη, θαζψο ε ηερλνινγία blockchain έρεη ην δηθφ ηεο ζχλνιν 

πξνθιήζεσλ νη νπνίεο πξέπεη λα αληηκεησπηζηνχλ. Οη πξνθιήζεηο πνπ ζα κειεηήζνπκε κπνξνχλ 

λα κεηξηαζηνχλ α) κε πξνζεθηηθφ ζρεδηαζκφ θαη β) πινπνίεζε ησλ ζπζηεκάησλ εθαξκνγήο ηεο 

πγεηνλνκηθήο πεξίζαιςεο. 

Οη πην ζεκαληηθέο πξνθιήζεηο παξαηίζεληαη παξαθάησ. 

 

 

4.1) Γηαθάλεηα (transparency) - Δκπηζηεπηηθόηεηα (confidentiality) 

Ζ  θξάζε «everyone can see everything» ζην δίθηπν blockchain καο εθηζηά ηελ πξνζνρή γηα 

ηελ απμεκέλε Γηαθάλεηα θαη ηε κεησκέλε Δκπηζηεπηηθφηεηα ηνπ δηθηχνπ. 

 Οη πιεξνθνξίεο θαηά ηε δηάξθεηα ηεο κεηαθνξάο ηνπο εκθαλίδνπλ έληνλε δηαθάλεηα , 

γεγνλφο πεξηνξηζηηθφ γηα ην blockchain . 

 Δπίζεο, ην δίθηπν blockchain παξέρεη ―ςεπδσλπκία‖ (pseudonimity) θαη φρη ―αλσλπκία‖ 

(anonymity) ζηνπο ρξήζηεο.  Ο θάζε ρξήζηεο ρξεζηκνπνηεί σο δηεχζπλζε hash values  θαη κπνξεί 

λα επαλαπξνζδηνξηζηεί κέζσ ηεο αλάιπζεο ησλ δηαζέζηκσλ πιεξνθνξηψλ ησλ ζπλαιιαγψλ ηνπ 

ζην δίθηπν blockchain [173], [174], [175], [176]. 

Σα δεδνκέλα ησλ αζζελψλ ζηνπο ηνκείο βηνταηξηθήο / πγεηνλνκηθήο πεξίζαιςεο  είλαη πνιχ 

επαίζζεηα θαη νη δχν πξνθιήζεηο πνιχ θξίζηκεο. 

 

ΛΤΔΗ : Γηα λα κεηξηαζηνχλ ηα δεηήκαηα δηαθάλεηαο θαη εκπηζηεπηηθφηεηαο, 

ζπκπεξηιακβάλνληαη ηερληθέο , φπσο: α) θξππηνγξάθεζε ησλ επαίζζεησλ δεδνκέλσλ [177],[178], 

[179], β) απνζήθεπζε ησλ επαίζζεησλ δεδνκέλσλ off-chain (on-chain  λα δηαδίδνληαη κφλν ηα 

θξππηνγξαθεκέλα links ή νη πιεξνθνξίεο ζρεηηθά κε ηηο άδεηεο ηνπ blockchain) , γ) 

απηνκαηνπνίεζε πξσηνθφιισλ δηαρείξηζεο δεδνκέλσλ κε ηε ρξήζε έμππλσλ ζπκβνιαίσλ [180], 

[181], [182].  

 

 

4.2) Σαρύηεηα (speed)    

       Ζ ζπλαιιαγή κεηαμχ ησλ ελδηαθεξνκέλσλ κπνξεί λα δηαξθέζεη πνιχ ψξα , αλάινγα κε ην 

πξσηφθνιιν πνπ ζα ρξεζηκνπνηεζεί. Έλαο ηέηνηνο πεξηνξηζκφο ηαρχηεηαο κπνξεί λα πεξηνξίζεη 

ηελ επεθηαζηκφηεηα ησλ εθαξκνγψλ πνπ βαζίδνληαη ζην blockchain. 

      Γηα ην Bitcoin κε ην πξσηφθνιιν PoW , ππάξρνπλ θαηά κέζν φξν πεξίπνπ 288.000 

ζπλαιιαγέο/εκέξα (ή πεξίπνπ 3,3 ζπλαιιαγέο/δεπηεξφιεπην) , ιφγσ ηνπ θφξηνπ εξγαζίαο 

ππνινγηζκνχ. 
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      Γηα ηε πηζησηηθή θάξηα, φπσο ε Visa  , ππάξρνπλ πεξίπνπ 150 εθαηνκκχξηα.   

πλαιιαγέο/εκέξα  (ή πεξίπνπ 2000 ζπλαιιαγέο/δεπηεξφιεπην) [183], [184]. 

       Ζ ζεσξεηηθή κέγηζηε ηαρχηεηα ζπλαιιαγήο ηνπ Bitcoin είλαη 7 ζπλαιιαγέο/δεπηεξφιεπην , 

ιφγσ πεξηνξηζκνχ ζην ηξέρνλ πξσηφθνιιν γηα κέγεζνο block  ζην 1 megabyte  ,   ελψ  ε 

ζεσξεηηθή κέγηζηε ηαρχηεηα ζπλαιιαγήο  γηα ηε Visa είλαη 4.000 ζπλαιιαγέο/δεπηεξφιεπην 

[183], [184]. 

       Απηφ ην δήηεκα είλαη εμίζνπ ζνβαξφ θαηά ηελ θαηαζθεπή θαη δεκηνπξγία ησλ εθαξκνγψλ 

blockchain  ζε πξαγκαηηθφ ρξφλν θαη κε δπλαηφηεηα θιηκάθσζεο  φπσο είδακε ζηηο IoMT 

(internet of medical things) εθαξκνγέο. 

 

 

4.3) Δπεθηαζηκόηεηα (scalability) 

Λφγσ ηεο απνθεληξσκέλεο αξρηηεθηνληθήο, ην δήηεκα ηεο επεθηαζηκφηεηαο είλαη ιηγφηεξν 

ζνβαξφ. Ωζηφζν, νη ηδησηηθέο θιηληθέο, ηα θέληξα πγεηνλνκηθήο πεξίζαιςεο ηα αγξνηηθά 

λνζνθνκεία,, νη νξγαληζκνί πνπ εξεπλνχλ ηηο επηρεηξήζεηο, νη αζθαιηζηηθέο εηαηξείεο, νη 

κεκνλσκέλνη αζζελείο θαη νη λεντδξπφκελεο IoT εηαηξείεο έρνπλ εθαηνκκχξηα ρξήζηεο κε 

δηαθνξεηηθή ππνδνκή. Δίλαη εμαηξεηηθά απίζαλν φηη φινη ηνπο είλαη ηθαλνί λα δηαηεξήζνπλ ηελ 

ίδηα απνθεληξσκέλε αξρηηεθηνληθή blockchain. 

Ζ ηερλνινγία blockchain ρξεηάδεηαη επίζεο πςειφηεξε ππνινγηζηηθή ηζρχ , ε νπνία απαηηεί 

πςειφηεξε θαηαλάισζε ειεθηξηθήο ελέξγεηαο γηα ηνλ εμνπιηζκφ ηνπ δηθηχνπ [185]. 

Σν δήηεκα ηεο επεθηαζηκφηεηαο γηα ηα κεγάια δεδνκέλα ηεο πγεηνλνκηθήο πεξίζαιςεο (big 

data) πξέπεη λα ιεθζεί ζνβαξά ππφςε, γηα λα θάλεη ην blockchain δεκνθηιέο. 

  

ΛΤΔΗ : Γηα ηα δεηήκαηα ηαρχηεηαο θαη επεθηαζηκφηεηαο, πξνηείλνληαη ιχζεηο πνπ 

εθκεηαιιεχνληαη ην blockchain φρη σο απνζεηήξην φισλ ησλ αξρείσλ , αιιά σο επξεηήξην ησλ 

δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο [186] θαη απνζεθεχνληαο κφλν ηηο ηξέρνπζεο 

επηβεβαησκέλεο ζπλαιιαγέο , αληί γηα ην πιήξεο ηζηνξηθφ ηνπ blockchain [187]. 

Δπίζεο, ε εθαξκνγή BigChainDB [188],[189] παξέρεη ζεκαληηθά πςειφηεξε ηαρχηεηα 

ζπλαιιαγήο ζε ζρέζε κε ην Bitcoin, θαη ζα κπνξνχζε έηζη λα ιπζεί ην πξφβιεκα ηεο ηαρχηεηαο 

θαη επεθηαζηκφηεηαο. 

 

 

4.4) Απεηιή επίζεζεο 51% (threat of 51% attack) 

ε έλα δίθηπν blockchain ππάξρεη ε πηζαλφηεηα νη ―honest nodes‖ λα είλαη ιηγφηεξνη απφ 

ηνπο ―malicious nodes‖ . Απηφ είλαη ε «Απεηιή επίζεζεο 51%» , δηφηη ηo δίθηπν θαηαιακβάλεηαη 

εμ νινθιήξνπ απφ ηνπο θαθφβνπινπο ρξήζηεο [190], [191], [192]. 

Αληηιακβαλφκαζηε ηελ θξηζηκφηεηα ηνπ δεηήκαηνο ζε ζέκαηα αζθάιεηαο ησλ εθαξκνγψλ  

βηνταηξηθήο/πγεηνλνκηθήο πεξίζαιςεο. Αο δνχκε ηελ παξαθάησ εηθφλα. 
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                                              Δηθφλα 4.1: Απεηιή επίζεζεο 51% [12] 

 

 

ε απηφ ην ζελάξην, νη επηηηζέκελνη δεκηνχξγεζαλ θαθφβνπια blocks (M1 θαη M2) γηα λα 

αληαγσληζηνχλ κε έλα έληηκν block (H2). ηφρνο ηνπο ε θαηάιεςε ηνπ έληηκνπ block H1 θαη 

φισλ ησλ blocks πξηλ ην H1. Απηή ηε θνξά ε ππνινγηζηηθή ηζρχο ησλ έληηκσλ θφκβσλ είλαη 

κηθξφηεξε απφ ηελ ππνινγηζηηθή ηζρχ ησλ θαθφβνπισλ θφκβσλ, θαζψο ην 51% ηνπ δηθηχνπ 

θαηαιακβάλεηαη απφ ηνπο θαθφβνπινπο. Έηζη, έλα θαθφβνπιν block M3 δεκηνπξγείηαη ακέζσο 

κεηά ην Μ2. Με βάζε ην κεραληζκφ ηνπ blockchain, ηα λέα block N ζα δεκηνπξγεζνχλ ζην ηέινο 

ηεο καθξχηεξεο αιπζίδαο H1→M2 →M3. Ο επηηηζέκελνο έρεη ηξνπνπνηήζεη επηηπρψο ηα αξρεία 

ηνπ blockchain (απφ ην H2 ζην Μ2) θαη θαηαιακβάλεη νιφθιεξε ηελ αιπζίδα , θεξδίδνληαο ηελ 

πιεηνςεθία ησλ ςήθσλ [12]. 

 

ΛΤΔΗ : Ζ απεηιή ηεο 51% επίζεζεο ζην δίθηπν blockchain κπνξεί λα ειαηησζεί 

δξαζηηθά ρξεζηκνπνηψληαο έλα εηθνληθφ ηδησηηθφ δίθηπν (a virtual private network), γηα ηε 

δηάδνζε ησλ δεδνκέλσλ θαη ηελ αλάπηπμε νξηζκέλσλ ζηνηρείσλ ηνπ ζπζηήκαηνο ζε private HIP 

(Health Insurance Portability) θαζψο θαη ππνρξέσζε ινγνδνζίαο ζε ππνινγηζηηθά πεξηβάιινληα 

cloud (Accountability Act- compliant cloud computing environments) , φπσο ην iDash                    

(Integrating Data for Analysis, Anonymization, Sharing) [193], [194]. 

 

 

4.5) Αζθάιεηα  (Security) 

Σν φιν ζθεπηηθφ ηεο ρξήζεο ηεο ηερλνινγίαο blockchain είλαη νη άλζξσπνη πνπ δελ 

γλσξίδνληαη κεηαμχ ηνπο θαη δελ εκπηζηεχνληαη ν έλαο ηνλ άιιν , λα κπνξνχλ λα κνηξάδνληαη 

δεδνκέλα κε έλαλ αζθαιή θαη απαξαβίαζην ηξφπν. Ωζηφζν, ε αζθάιεηα αθφκα θαη ηνπ βέιηηζηνπ 

κνληέινπ blockchain κπνξεί λα απνηχρεη. Δίλαη αλαγθαίν λα δεκηνπξγεζνχλ επαξθείο κεραληζκνί 

πξηλ απφ ηελ πξνεηνηκαζία ψζηε λα κεηξηαζηνχλ ή λα απνηξαπνχλ νη παξαβηάζεηο αζθαιείαο ζην 

blockchain [2]. 
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Ο επηζηήκνλαο Abouelmehdi [195], αλέθεξε ηνλ θχθιν θηλδχλνπ αζθαιείαο ησλ κεγάισλ 

δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο (Risk cycle of healthcare big data security). Απηή ε κειέηε 

ραξαθηήξηζε ην ζηάδην κνληεινπνίεζεο ησλ δεδνκέλσλ (data modeling) , σο ην πην επηθίλδπλν 

ζηάδην ηνπ θχθινπ. 

 

 

 

 

 

 

 

 

 

          Δηθφλα 4.2 : Κχθινο θηλδχλνπ γηα ηελ αζθάιεηα ησλ κεγάισλ δεδνκέλσλ πγεηνλνκηθήο πεξίζαιςεο [23] 

  

 

4.6) Απνζήθεπζε  (Storage) 

Σα ηαηξηθά αξρεία θαη ηα αξρεία πγεηνλνκηθήο πεξίζαιςεο (healthcare and medical data) 

παξάγνπλ κηα ηεξάζηηα πνζφηεηα απφ EMR θαη Sensor data , απφ ηνπο αζζελείο θαη ηηο θνξεηέο 

IoT ζπζθεπέο ηνπο. Αληηζέησο, ε αξρηηεθηνληθή ηνπ blockchain ππνζηεξίδεη πνιχ πεξηνξηζκέλε 

απνζήθεπζε δεδνκέλσλ επί ηεο αιπζίδαο (on-chain data storage). Ζ απνθεληξσκέλε θαη 

θαηαθεξκαηηζκέλε αξρηηεθηνληθή ηνπ blockchain έρεη πνιχ πςειφ θφζηνο γηα απνζήθεπζε 

δεδνκέλσλ. Παξνκνίσο, ε πξφζβαζε ζηα δεδνκέλα (data access), ε δηαρείξηζε δεδνκέλσλ (data 

storage) θαη νη ιεηηνπξγίεο ζην blockchain κπνξεί λα είλαη δαπαλεξή δηαδηθαζία , εάλ ην κέγεζνο 

ησλ δεδνκέλσλ είλαη κεγαιχηεξν [23]. 

Δπνκέλσο, νη blockchain εθαξκνγέο πξέπεη λα ζρεδηάδνληαη ιακβάλνληαο ππφςε απηφ ηνλ 

παξάγνληα. 

 

 

4.7) Σξνπνπνίεζε  (modification ) 

Απφ ηε κηα πιεπξά, ηo ραξαθηεξηζηηθφ ηνπ blockchain γηα ηε κε κεηαβιεηφηεηα ησλ 

δεδνκέλσλ (data immutability) αζθαιίδνπλ ην ζχζηεκα, αιιά απφ ηελ άιιε πιεπξά, δελ αθήλεη 

θακία επηινγή γηα ηξνπνπνίεζε θαη δηαγξαθή ησλ δεδνκέλσλ. Ζ ηξνπνπνίεζε ησλ δεδνκέλσλ θαη 

νη αιιαγέο είλαη ζε αξθεηέο πεξηπηψζεηο αλαπφθεπθηεο [23]. 

Δίηε ρξεηάδεηαη λα δεκηνπξγήζνπκε έλα λέν block κε ζπλαίλεζε απφ φινπο ηνπο θφκβνπο ή 

λα δεκηνπξγήζνπκε κηα λέα αιπζίδα. Απηέο νη κέζνδνη είλαη δαπαλεξέο θαη δελ είλαη εθηθηέο. 

Δπνκέλσο, ε αλάπηπμε ησλ εθαξκνγψλ blockchain πξέπεη λα είλαη θαηά ηέηνην ηξφπν, ψζηε ε 

αλάγθε ηξνπνπνίεζεο ησλ δεδνκέλσλ λα είλαη κηθξφηεξε. 
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   4.8) Πξνζηαζία ηεο ηδησηηθόηεηαο θαη θαλνληζκνί (Privacy and 
Regulations)  

Σν blockchain κεγηζηνπνηεί ηελ αζθάιεηα ηνπ πεξηερνκέλνπ ηνπ. Ζ θξππηνγξαθεκέλε, 

απνθεληξσκέλε, αλεμάξηεηε, ακεηάβιεηε αξρηηεθηνληθή ηνπ κπνξεί λα εμαζθαιίζεη ηελ 

πςειφηεξε αζθάιεηα ησλ πεξηερνκέλσλ ηνπ . Σα κεγάια δεδνκέλα πγεηνλνκηθήο πεξίζαιςεο 

αθνξνχλ ηηο επαίζζεηεο πιεξνθνξίεο ηνπ αζζελνχο, γηα ηνλ αζζελή θαη απφ ηνλ αζζελή. Ζ 

δηαηήξεζε ελφο αληηγξάθνπ απηψλ ησλ δεδνκέλσλ ζε θάζε θφκβν, κπνξεί λα είλαη επηθίλδπλε 

[23]. Σν πην θξίζηκν δήηεκα ηεο ηερλνινγίαο blockchain είλαη ε απνζήθεπζε ησλ PII θαη ησλ 

EHRs γηα πάληα. 

Αξθεηέο ρψξεο θαη ηππνπνηεκέλνη νξγαληζκνί δελ αθνινπζνχλ απηή ηελ πξαθηηθή. Πξφθεηηαη 

γηα έλα ζνβαξφ δήηεκα ζην νπνίν εκπιέθεηαη θαη ν Δπξσπατθφο Καλνληζκφο GDPR. Κάζε ρψξα 

έρεη ηνπο δηθνχο ηεο θαλνληζκνχο γηα ηελ πξνζηαζία ηεο Ηδησηηθφηεηαο θαζψο επίζεο θαη 

ηερληθέο. Σν blockchain ζπκπεξηθέξεηαη κνλαδηθά θαη ρσξίο δηαθξίζεηο κεηαμχ ησλ ρσξψλ.  

  

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       

               Πίλαθαο 4.1 : Καλνληζκνί πξνζηαζίαο ηεο Ηδησηηθφηεηαο γηα ηηο δηάθνξεο ρψξεο θαη νξγαληζκνχο [23] 
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 4.8.1) Blockchain θαη GDPR 

        Σν πξφβιεκα – πξφθιεζε ζε απηή ηε «ζρέζε» είλαη λα ελαξκνληζηεί ε ππφζρεζε δηαθάλεηαο 

ηνπ blockchain κε ηνπο πνιχ απζηεξνχο θαλφλεο γηα ηελ πξνζηαζία ηεο δησηηθήο δσήο πνπ 

ηζρχνπλ ζηα πιαίζηα ηνπ GDPR ηεο Δπξσπαηθήο Έλσζεο [2]. 

ην επίθεληξν ηνπ GDPR είλαη ε δηαζθάιηζε ησλ πιεξνθνξηψλ ηνπ αηφκνπ. Οη νξγαληζκνί 

θαη νη νξγαλψζεηο πξέπεη λα δίλνπλ ηδηαίηεξε πξνζνρή ζε δχν δεηήκαηα : α)ζηε ζπγθαηάζεζε ησλ 

αηφκσλ θαη β)ζηελ αληαιιαγή ησλ δεδνκέλσλ. Απαηηείηαη ζςναίνεζη πξνηνχ αλαιπζνχλ ηπρφλ 

ηδησηηθά δεδνκέλα θαη ππάξρεη επίζεο ππνρξέσζε λογοδοζίαρ, γηα λα επηβεβαησζεί φηη απηά ηα 

δεδνκέλα κπνξνχλ λα απνζχξνληαη ή λα δηαγξάθνληαη [23]. 

Σν blockchain αληηζέησο, ζηεξίδεηαη ζηε κε κεηαβιεηφηεηα ησλ δεδνκέλσλ (data 

immutability) , ελψ ν GDPR απαηηεί φια ηα πξνζσπηθά δεδνκέλα ή PII λα είλαη κεηαβιεηά ή 

δηαγξάςηκα, απφ νπνηνλδήπνηε νξγαληζκφ, ζχκθσλα κε ηελ επηζπκία ησλ ρξεζηψλ [23]. 

ην άξζξν 17, εδάθην 2 , ηνπ GDPR , αλαθέξεηαη : « Ζ ππνρξέσζε δηαγξαθήο δεδνκέλσλ 

πξνζσπηθνχ ραξαθηήξα ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε».  

 Ζ θξάζε «the right to be forgotten» (ην δηθαίσκα λα μεραζηεί) , εθθξάδεη ηελ επηζπκία ηνπ 

GDPR [23]. 

Απηή ηε ζηηγκή, νη εγθαηαζηάζεηο απνζήθεπζεο δεδνκέλσλ ζην blockchain αθνινπζνχλ ηελ 

«Αξρή CRAB», (Create Retrive Append Burn, δειαδή, δεκηνπξγία αλάθηεζεο γηα ηελ 

πξνζάξηεζε εγγξαθήο). Σν ελδηαθέξνλ θνκκάηη είλαη ην ηειεπηαίν, Burn, δειαδή λα πεηάο 

καθξία ην θξππηνγξαθηθφ θιεηδί γηα ηελ πξφζβαζε ζηα δεδνκέλα ηνπ blockchain [23]. Ωζηφζν, 

ην GDPR δελ δέρεηαη απηή ηελ πξάμε σο εμαζθάιηζε ησλ δεδνκέλσλ (ensure of data). 

 

Οη βαζηθέο αιιάγέο ηνπ GDPR είλαη : 

α) Κάζε είδνο πξνζσπηθψλ δεδνκέλσλ , πξέπεη λα ζπγθεληξψλεηαη , λα απνζεθεχεηαη θαη λα 

επεμεξγάδεηαη εληφο ησλ εδαθηθψλ νξίσλ ηεο Δπξσπαηθήο Έλσζεο. 

β) Σν GDPR κπνξεί λα επηβάιιεη πξφζηηκν έσο θαη 4% ησλ θεξδψλ ή 20 εθαηνκκχξηα Δπξψ. 

γ) Ο ρξήζηεο πξέπεη λα δίλεη ηελ ζπγθαηάζεζή ηνπ γηα θάζε είδνπο ζπλαιιαγή πξνζσπηθψλ 

δεδνκέλσλ. Ζ ζπγθαηάζεζε πξέπεη λα είλαη απιή θαη θαηαλνεηή. 

δ) Θα πξέπεη λα δηαζθαιίδνληαη 3 δηθαηψκαηα: 

 Γηθαίσκα πξφζβαζεο (right to access) 

 Γηθαίσκα λα μεραζηεί (right to be forgotten) 

 Γηθαίσκα παξαβίαζεο ηεο θνηλνπνίεζεο (right to breach notification). 

 

ΛΤΔΗ : Πάλσ απφ φια , ην blockchain πξέπεη λα ζπκκνξθσζεί κε ην GDPR, πξνθεηκέλνπ λα 

δνπιέςεη ζηελ Δπξσπαηθή Έλσζε θαη κε ηνπο πνιίηεο ηεο Δπξσπαηθήο Έλσζεο.  

Κάπνηεο πηζαλέο ιχζεηο είλαη: 

α) λα κελ απνζεθεχνληαη ηα πξνζσπηθά δεδνκέλα ζην blockchain, 

β) λα θαηαγάθνληαη νη πξνζσπηθέο πιεξνθνξίεο κε ςεπδν-αλσλπκία, 
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γ) λα απνζεθεχνληαη πιεξνθνξίεο ζηελ αλαθεξφκελε ηνπηθή θξππηνγξαθεκέλε Β.Γ.  

Αξθεηέο κειέηεο πξφηεηλαλ κηα ηξνπνπνηεκέλε αξρηηεθηνληθή blockchain, πξνθεηκέλνπ λα 

ηθαλνπνηεζεί ην GDPR. Ο Humbeeck [196], πξφηεηλε κηα off-chain blockchain αξρηηεθηνληθή, 

πξνθεηκέλνπ λα ηθαλνπνηεζεί ην GDPR. Ο Peterson [197], πξφηεηλε κηα αξρηηεθηνληθή θνηλνηηθνχ 

δηθηχνπ (community-based network architecture) γηα έλαλ κεραληζκφ αληαιιαγήο πιεξνθνξηψλ 

πγείαο.  

 

       Α) off-chain blockchain απσιηεκηονική 

Απηή ε κειέηε ηεο off-chain blockchain αξρηηεθηνληθήο, πξνηείλεη έλαλ κεραληζκφ 

απνζήθεπζεο δεδνκέλσλ δχν επηπέδσλ. ηελ ηνπηθή βάζε δεδνκέλσλ, νη database1 θαη database2 

, ζα απνζεθεχζνπλ εθηφο αιπζίδαο (off-chain) θάζε είδνο απφ ηα επαίζζεησλ δεδνκέλσλ GDPR. 

Με ηε βνήζεηα κηαο ζπλδεδεκέλεο εθαξκνγήο, απηφ ην ζχζηεκα, ζα απνζεθεχζεη ηε ζχλδεζε 

(link) θαη ην hash ησλ δεδνκέλσλ ζηελ αιπζίδα (on-chain) , δειαδή ζην blockchain. Με απηφ ηνλ 

ηξφπν, ην ζχζηεκα κπνξεί λα δηαγξάςεη δεδνκέλα απφ ηελ ηνπηθή βάζε δεδνκέλσλ νπνηαδήπνηε 

ζηηγκή. Σαπηνρξφλσο, ην hash ησλ δεδνκέλσλ πνπ παξακέλεη δελ έρεη πιένλ θακία ρξεζηκφηεηα 

[23]. 

 

 

 

 

 

 

 

 

 

 

                            Δηθφλα 4.3:  off-chain blockchain αξρηηεθηνληθή [23] 

 

 

Πιενλεθηήκαηα ηεο off-chain blockchain αξρηηεθηνληθήο : 

Ζ πξναλαθεξζείζα πξνζέγγηζε είλαη ζχκθσλε κε ην GDPR , δηφηη ηα πξνζσπηθά δεδνκέλα 

κπνξνχλ λα δηαγξαθνχλ εληειψο. Οκνίσο, θαζψο ν θαηαθεξκαηηζκφο ησλ δεδνκέλσλ (hash of the 

data) απνζεθεχεηαη επί ηεο αιπζίδαο (on-chain), ε αζθάιεηα ησλ δεδνκέλσλ δηαηεξείηαη. 

 

Μεηνλεθηήκαηα ηεο off-chain blockchain αξρηηεθηνληθήο : 

Σν θχξην κεηνλέθηεκα ηνπ πξναλαθεξζέληνο ζπζηήκαηνο είλαη φηη νπνηνζδήπνηε κπνξεί λα 

ζπλδεζεί κε απηή ηε ζπγθεθξηκέλε ηνπηθή Β.Γ. Οη θάηνρνη ησλ δεδνκέλσλ κπνξνχλ λα έρνπλ 

πξφζβαζε ζε άιια δεδνκέλα ρσξίο λα ππάξρεη ζπγθαηάζεζε απφ ηνπο θφκβνπο. Σα δηθαηψκαηα 

ησλ θαηφρσλ δεδνκέλσλ δηαθπβεχνληαη. Ζ ηνπηθή Β.Γ.  είλαη αλνηρηή ζε πεξηζζφηεξνπο θνξείο 
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επίζεζεο. Σέινο, ε δηαρείξηζε ηνπ hash κε API, πξνζζέηεη πνιππινθφηεηα ζε επίπεδν δηαρείξηζεο 

[23]. 

        Αλαπάληεηα εξσηήκαηα γηα ηελ off-chain blockchain αξρηηεθηνληθή : 

Μπνξεί ν κεραληζκφο πνπ πξνηάζεθε λα είλαη ζχκθσλνο κε ην GDPR, παξά φια απηά, ππάξρνπλ 

κεξηθέο εξσηήζεηο πνπ πξέπεη λα απαληεζνχλ γηα λα είκαζηε ζίγνπξνη γηα ηελ εθαξκνγή απηήο 

ηεο αξρηηεθηνληθήο. 

 Πνηνο είλαη ν ηδηνθηήηεο ησλ off-chained data; 

 Δίλαη δπλαηή ε θξππηνγξάθεζε ησλ off-chained data; 

 Δίλαη ε πξφζβαζε ζηα δεδνκέλα ειεγρφκελε ή φρη; 

 Ση γίλεηαη ζηελ πεξίπησζε πνπ ηα off-chained data αληηγξάθνληαη παξάλνκα; 

 

 

       Β) community-based network απιηεκηονική 

Απηή ε κειέηε ηεο αξρηηεθηνληθήο θνηλνηηθνχ δηθηχνπ, πξνηείλεη έλα ζχζηεκα, φπνπ φια ηα 

δεδνκέλα, γηα έλαλ ζπγθεθξηκέλν θφκβν, έρνπλ πξφζβαζε, εάλ θαη κφλν αλ ε δνκή θαη 

ζεκαζηνινγία ησλ δεδνκέλσλ θαηαλννχληαη θαη εγθξίλνληαη απφ φια ηα κέιε ηεο θνηλφηεηαο. Οη 

αζζελείο έρνπλ ηνλ πιήξε έιεγρν ηνπ privacy θαη ησλ θαλνληζκψλ απηψλ ησλ δεδνκέλσλ πνπ 

κνηξάδνληαη. Ωζηφζν, ε άκεζε απνζήθεπζε ησλ πξνζσπηθψλ δεδνκέλσλ είλαη ην θχξην 

κεηνλέθηεκα.  

 

Παξαθάησ ζα δνχκε κηα ζπλνιηθή εηθφλα ηεο κειινληηθήο δηαρείξηζεο ησλ κεγάισλ 

δεδνκέλσλ θαη ηεο αξρηηεθηνληθήο γηα ηε ζπιινγή ηαηξηθψλ απνθάζεσλ.  

 

 

       Δηθφλα 4.4: πλεξγαζία ηνπ blockchain ζπκβαηή κε ην GDPR γηα ηα κεγάια δεδνκέλα πγεηνλνκηθήο πεξίζαιςεο [23] 
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ΚΔΦΑΛΑΗΟ 5 : ΔΠΗΛΟΓΟ 
 

 
5.1) Μειινληηθέο πξννπηηθέο:  
 
     Ζ ηερλνινγία blockchain έρεη πνιιά πιενλεθηήκαηα πνπ πξνζθέξεη ζηνλ ηνκέα ηεο Τγείαο. 

Ο ηξφπνο κε ηνλ νπνίν ην Γηαδίθηπν έθεξε ηελ επαλάζηαζε ζηελ πγεηνλνκηθή πεξίζαιςε θαη 

εηζήγαγε ηελ ηειεταηξηθή παξνκνηάδεη κε ηελ εμέιημε ηεο ηερλνινγίαο blockchain ε νπνία είλαη 

πηζαλφλ λα νδεγήζεη κειινληηθά ηελ ηαηξηθή επηζηήκε ζε άιιν επίπεδν. Ζ ρξήζε ηνπ blockchain 

ζε θιηληθά πεξηβάιινληα ζα κεηψζεη ην θφζηνο παξαθνινχζεζεο, ζα βειηηψζεη ηε δηαρείξηζε ησλ 

ηαηξηθψλ δεδνκέλσλ θαη ζα κεηψζεη δξαζηηθά ην ρξφλν επεμεξγαζίαο ηνπο. Με ηελ εγγξαθή ελφο 

αζζελνχο, ζα είλαη δηαζέζηκε ε πιήξεο ζπιινγή ησλ δεδνκέλσλ ηνπ, ηαπηφρξνλα, ζην 

θαηαλεκεκέλν θαζνιηθφ.  

      Δπηπιένλ, νη ζεξάπνληεο ηαηξνί δελ ζα αλεζπρνχλ πιένλ γηα ηελ εγθπξφηεηα θαη εηιηθξίλεηα 

ηνπ ηαηξηθνχ ηζηνξηθνχ ησλ αζζελψλ ηνπο, ιφγσ ηεο ηθαλφηεηάο ηνπο λα πξνβάιινπλ ηα 

πξσηφηππα, απζεληηθά, θαη ηεθκεξησκέλα δεδνκέλα ζε πξαγκαηηθφ ρξφλν θαη θπζηθά 

επηηπγράλεηαη θαη ε κείσζε πηζαλψλ ζθαικάησλ ζην ηαηξηθφ ηζηνξηθφ. Οκνίσο, νη αζζελείο δελ 

ζα πξέπεη λα απαζρνινχληαη θαη λα αλεζπρνχλ γηα κηα δεχηεξε γλψκε απφ άιιν γηαηξφ, ιφγσ ηεο 

δηαθάλεηαο ησλ δεδνκέλσλ πνπ επηθξαηεί ζην blockchain. Δπίζεο, κέζσ ησλ ηαηξηθψλ ηνπο 

αξρείσλ ζε έλα δίθηπν blockchain, νη αζζελείο ζα κπνξνχλ λα γλσξίδνπλ θαη άιια άηνκα, απφ 

φιν ηνλ θφζκν, κε παξφκνηεο ηαηξηθέο παζήζεηο. Απηή ε επηθνηλσλία ζα βνεζήζεη ηνπο αζζελείο 

λα αηζζάλνληαη πην απνδεθηνί, ππνζηεξηδφκελνη, θαη ζα εληζρχζεη ηε ζέιεζή ηνπο γηα λα 

θαηαπνιεκήζνπλ ηελ αζζέλεηα πνπ ηνπο ηαιαηπσξεί. Αμίδεη λα επηζεκάλνπκε φηη νη αζζελείο ζα 

έρνπλ πιήξε απηνλνκία ζηα δεδνκέλα ηνπο θαη ζα κπνξνχλ λα απνθαζίδνπλ νη ίδηνη κε πνηνλ ζα 

ηα κνηξαζηνχλ. 

 

 

 
5.2) Δπηπηώζεηο θαη ζπκπεξάζκαηα: 

 
      Παξά ην γεγνλφο φηη ν ηνκέαο ηεο πγεηνλνκηθήο πεξίζαιςεο θαζπζηεξεί αξθεηέο θνξέο ζηε 

ιήςε θαη δηαρείξηζε λέσλ εμειίμεσλ, κπνξεί λα ππάξμεη θίλεηξν γηα πηνζέηεζε ηνπ blockchain 

ζηελ πγεηνλνκηθή πεξίζαιςε ζην εγγχο κέιινλ. Ζ δηαρείξηζε ησλ ειεθηξνληθψλ αξρείσλ πγείαο 

ζην blockchain έρεη ζεκεία ζηα νπνία αμίδεη ηδηαίηεξε πξνζνρή. Ζ εθαξκνγή ησλ έμππλσλ 

ζπκβάζεσλ καο ελζαξξχλεη λα ηα πηνζεηήζνπκε γηα φιεο ηηο ζπλαιιαγέο ζηνλ θιάδν ηεο 

πγεηνλνκηθήο πεξίζαιςεο. Οη έμππλεο ζπκβάζεηο ζα θάλνπλ ηελ αιπζίδα ησλ blocks άζξαπζηε 

πνπ ζα ιακβάλεη εμαηνκηθεπκέλε θξνληίδα, ρσξίο λα ζπάεη ηα θιηληθά πιαίζηα. Με ηελ 

ελζσκάησζε ησλ θιηληθψλ ζπζηεκάησλ ζε έμππλα ζπκβφιαηα blockchain, ζα επηηεπρζεί ε 

αληίζηαζε ζηελ παξαγσγή νπνηνπδήπνηε δηπινχ αληηγξάθνπ ζην κεηξψν ηνπ ζπζηήκαηνο. Ζ 

βνήζεηα πνπ παξέρεη ην blockchain ζηνπο εξεπλεηέο, είλαη φηη παξέρεη επηζηεκνληθέο κειέηεο 
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επαιεζεπκέλεο θαη κε ρξνληθή ζήκαλζε. Όπσο ηα έμππλα ζπκβφιαηα επηηξέπνπλ ζηνπο αζζελείο 

λα ειέγρνπλ ηα δεδνκέλα ηνπο , έηζη θαη ην αξρείν blockchain επηηξέπεη ζηνπο εξεπλεηέο λα έρνπλ 

έλα πιήξεο ηζηνξηθφ ησλ επξεκάησλ ηνπο.  

     ηνλ ηεξάζηην ηνκέα ηεο θαξκαθεπηηθήο βηνκεραλίαο, ην blockchain είλαη απνιχησο 

απαξαίηεην. Με ην blockchain κπνξνχκε λα παξαθνινπζήζνπκε φιεο ηηο αλαθεξφκελεο 

δηαδξνκέο ησλ θαξκαθεπηηθψλ πξντφλησλ. Απηή ε ξχζκηζε ζα επεθηείλεη ηελ ηαρχηεηα 

πξνεηνηκαζίαο ησλ δεδνκέλσλ, ηελ  εγγχεζε ηεο δηάδνζεο ησλ αξρείσλ θαη ηε κείσζε ηεο 

πηζαλφηεηαο απψιεηαο, βιάβεο ή ηξνπνπνίεζεο ησλ αξρείσλ. Απηά ηα θξίζηκα ζεκεία ειέγρνληαη 

απφ ηελ ίδηα ηελ ηερλνινγία. Σν θάζε block πνπ δεκηνπξγήζεθε θαη πξνζηέζεθε ζηελ αιπζίδα 

δελ κπνξεί λα ηξνπνπνηεζεί αιιά νχηε θαη λα δηαγξαθεί. Σν blockchain εγγπάηαη φηη ηα δεδνκέλα 

δελ κπνξνχλ λα λνζεπηνχλ θαζψο απνξξίπηεη ηα παξαπνηεκέλα θάξκαθα. Απηφ επηηπγράλεηαη κε 

κέζσ ηνπ ειέγρνπ φισλ ησλ δηαδηθαζηψλ ζηελ αιπζίδα παξαγσγήο, εθνδηαζηηθήο θαη πψιεζεο 

ησλ θαξκαθεπηηθψλ πξντφλησλ. 

     Ζ ρξήζε ηεο ηερλνινγίαο blockchain ζηνλ ηνκέα ηεο Τγείαο ζα σθειήζεη έλα κεγάιν αξηζκφ 

αηφκσλ, γηαηξνχο, παξφρνπο πγεηνλνκηθήο πεξίζαιςεο, βηνηαηξηθνχο εξεπλεηέο, αζζελείο λα 

δηαρεηξηζηνχλ απνηειεζκαηηθά ηνλ ηεξάζηην φγθν δεδνκέλσλ, λα κνηξαζηνχλ ηε γλψζε θαη λα 

επηθνηλσλήζνπλ κεηαμχ ηνπο κε κεγαιχηεξε αζθάιεηα θαη πξνζηαζία ηνπ απνξξήηνπ.  Ζ 

επηηπρήο εθαξκνγή ηεο ηερλνινγίαο ζε θιηληθά δεηήκαηα ζα αλνίμεη λένπο νξίδνληεο γηα ηελ 

πξφνδν ηεο βηνηαηξηθήο έξεπλαο. Απφ ηε άιιε πιεπξά, απηή ε αζθαιήο απνζήθεπζε θαη 

αληαιιαγή απηψλ ησλ θιηληθψλ δεδνκέλσλ ζα βνεζήζεη ζηελ αλάπηπμε πηζαλψλ ζηξαηεγηθψλ γηα 

ηε δηάγλσζε θαη ζεξαπεία δηαθφξσλ αζζελεηψλ. Έλα blockchain ζα κπνξνχζε λα ρξεζηκνπνηεζεί 

γηα ζπζηήκαηα λεπξηθνχ ειέγρνπ θαζψο θαη γηα ηελ ςεθηνπνίεζε ηνπ εγθεθάινπ. Ζ 

λεπξνηερλνινγία παξακέλεη ζε πεηξακαηηθφ ζηάδην θαη κφλν ειάρηζηεο εηαηξίεο έρνπλ θηάζεη ζην 

βαζκφ λα επηβεβαηψλνπλ ηε ρξήζε ηεο ηερλνινγίαο blockchain ζηηο έξεπλέο ηνπο. 

    Σν εξψηεκα βέβαηα είλαη γηα ην πφζν αζθαιή ζα είλαη ηα πξνζσπηθά δεδνκέλα ηνπ εγθεθάινπ 

ζε έλα blockchain. Ζ απνθεληξσκέλε θαη δηαθαλήο θχζε ηεο ηερλνινγίαο ζίγνπξα εκπνδίδεη ηελ 

ηξνπνπνίεζε ή ηελ θινπή απηψλ ησλ δεδνκέλσλ, αιιά εμαθνινπζνχλ λα πθίζηαληαη πνιιέο απφ 

ηηο γεληθέο αλεζπρίεο ζρεηηθά κε ηε ζπιινγή δεδνκέλσλ κεγάιεο θιίκαθαο. Απηά ηα επαίζζεηα 

δεδνκέλα ελδέρεηαη λα θαηαιήμνπλ λα πσινχληαη ζε ηξίηνπο γηα ακθηζβεηήζηκνπο ζθνπνχο θαη 

απηνί νη ρξήζηεο ελδέρεηαη λα εμαθνινπζνχλ λα είλαη έκκεζα αλαγλσξίζηκνη κέζσ ςεπδσλχκσλ. 

    Καηά ζπλέπεηα, απηφ ην πιαίζην πγεηνλνκηθήο πεξίζαιςεο πνπ βαζίδεηαη ζε blockchain ζα 

πξνζειθχζεη πεξηζζφηεξα άηνκα ζηελ πγεηνλνκηθή πεξίζαιςε θαη ηειηθά ζα βειηηψζεη ηελ 

πνηφηεηα δσήο φισλ κε πην αζθαιή θαη ζίγνπξν ηξφπν.                    

    

 

 

 

 

 

 

        



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 104 
 

                         ΒΗΒΛΗΟΓΡΑΦΗΑ  
 

 

    [1]     D. Munro, Data Breaches in Healthcare Totaled Over 112 Million Records in 2015, vol. 31, 

Forbes, New York, NY, 2015.   

 In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim, 

Blockchain in healthcare: Challenges and solutions 

 

 

[2]    Maged N. Kamel Boulos, James T. Wilson and Kevin A. Clauson  (2018), Geospatial blockchain: 

promises, challenges, and scenarios in health and healthcare.    

 

[3]    McConaghy T, Marques R, Muller A, et al. BigchainDB (2016): A Scalable Blockchain Database. 

https://www.bigchaindb.com/whitepaper/. Accessed July 30, 2016,  

         Meunier S. (2017) Blockchain Technology—a Very Special Kind of Distributed Database. Medium. 

https://medium.com/@sbmeunier/blockchain-technology-a-very-special-kind-of-distributed-database-

e63d00781118. Accessed April 6, 2017. 

         Martin L. Blockchain vs. Relational Database: Which is right for your Application? TechBeacon. 

https://techbeacon.com/Blockchain-relational-database-which-right-for-your-application.  Accessed April 

6, 2017. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[4]    Kuo T-T, Hsu C-N, Ohno-Machado L.ModelChain (2016): Decentralized Privacy-Preserving 

Healthcare Predictive Modeling Framework on Private BlockchainNetworks.ONC/NIST Use of 

Blockchain for Healthcare and Research Workshop. Gaithersburg, Maryland, United States: ONC/NIST; 

2016. 

        McConaghy T, Marques R, Muller A, et al. BigchainDB (2016): A Scalable Blockchain Database. 

https://www.bigchaindb.com/whitepaper/. Accessed July 30, 2016. 

      ONC/NIST Use of Blockchain in Healthcare and Research Workshop  (2016). 

https://oncprojectracking.healthit.gov/wiki/display/TechLabI/Useof+Blockchain+in+Healthcare+and+Rese

arch+Workshop. Accessed December 20,2016. 

 In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[5]    McConaghy T, Marques R, Muller A, et al. BigchainDB (2016): A Scalable Blockchain Database. 

https://www.bigchaindb.com/whitepaper/. Accessed July 30, 2016. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017), Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[6]   Lorenz J-T, Munstermann B, Higginson M, Olesen PB, Bohlken N, Ricciardi V. (2017). Blockchain in 

Insurance – Opportunity or Threat? McKinsey & Company. 

https://www.mckinsey.com/~/media/McKinsey/Industries/Financial%20Services/Our%20Insights/Blockch

ain%20in%20insurance%20opportunity%20or%20threat/Blockchain-in-insurance-opportunity-or-

threat.ashx  . Accessed April 21, 2017. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017), Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

https://www.bigchaindb.com/whitepaper/
https://medium.com/@sbmeunier/blockchain-technology-a-very-special-kind-of-distributed-database-e63d00781118
https://medium.com/@sbmeunier/blockchain-technology-a-very-special-kind-of-distributed-database-e63d00781118
https://techbeacon.com/Blockchain-relational-database-which-right-for-your-application
https://www.bigchaindb.com/whitepaper/
https://www.bigchaindb.com/whitepaper/
https://www.mckinsey.com/~/media/McKinsey/Industries/Financial%20Services/Our%20Insights/Blockchain%20in%20insurance%20opportunity%20or%20threat/Blockchain-in-insurance-opportunity-or-threat.ashx
https://www.mckinsey.com/~/media/McKinsey/Industries/Financial%20Services/Our%20Insights/Blockchain%20in%20insurance%20opportunity%20or%20threat/Blockchain-in-insurance-opportunity-or-threat.ashx
https://www.mckinsey.com/~/media/McKinsey/Industries/Financial%20Services/Our%20Insights/Blockchain%20in%20insurance%20opportunity%20or%20threat/Blockchain-in-insurance-opportunity-or-threat.ashx


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 105 
 

[7]   Martin L.(2017)  Blockchain vs. Relational Database: Which is right for yourApplication? 

TechBeacon. https://techbeacon.com/Blockchain-relational-database-which-right-for-your-application. 

 Accessed April 6, 2017. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[8]    Bitcoin Wiki. SHA-256. https://en.bitcoin.it/wiki/SHA-256 . Accessed April 6, 2017. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[9]     Bitcoin Wiki. Elliptic Curve Digital Signature Algorithm. 

https://en.bitcoin.it/wiki/Elliptic_Curve_Digital_Signature_Algorithm.  Accessed April 6, 2017. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017), Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

[10]     Dr Celine Herweijer, Dominic Waughray, Sheila Warren, (2018). Building Block(chain)s 

for a Better Planet. In World Economic Forum : Fourth Industrial Revolution for the Earth Series 

 

 

[11]     Nakamoto S. Bitcoin: A peer-to-peer electronic cash system. https://bitcoin.org/bitcoin.pdf. 2008. 

Accessed July 30, 2016. 

            Davis J. The Crypto-currency: Bitcoin and Its Mysterious Inventor.The New Yorker. 

http://www.newyorker.com/magazine/2011/10/10/ the-crypto-currency.   Accessed January 11, 2017. 

            Calvery JS. Statement of Jennifer Shasky Calvery, Director Financial Crimes Enforcement     

Network United States Department of the Treasury. Vienna, Virginia, United States: Financial Crimes 

Enforcement Network; 2013. 

            Dillet R. Bitcoin Ticker Available On Bloomberg Terminal For Employees. TechCrunch. 

https://techcrunch.com/2013/08/09/bitcoin-tickeravailable- on-bloomberg-terminal/ . Accessed December 

14, 2016. 

             XE.COM INC. Currency Encyclopedia - XBT Bitcoin.  http://www.xe.com/currency/xbt-bitcoin. 

Accessed February 15, 2017. 

            CoinDesk. Bitcoin Price. http://www.coindesk.com/price/ . Accessed April 13, 2017. 

            CoinMarketCap. Crypto-Currency Market Capitalizations. https://coinmarketcap.com/ .  Accessed 

April 13, 2017. 

            Draupnir M. What Can You Buy with Bitcoin. WeUseCoins. https://www.weusecoins.com/what 

can-you-buy-with-bitcoin/.  Accessed December 14, 2016. 

            CoinDesk. What Can You Buy with Bitcoin. http://www.coindesk.com/information/what-can you-

buy-with-bitcoins/.  Accessed December 14, 2016. 

            Coinbase.com.Where Can I Spend Bitcoin.     https://support.coinbase.com/customer/portal/articles/ 

1834716.  Accessed December 14, 2016. 

             Hughes M. What Are Bitcoins Actually Used For Now in 2016. MakeUseOf. 

http://www.makeuseof.com/tag/bitcoins-actually-used-now-2016/ . Accessed December 14, 2016. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[12]      Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed 

ledger technologies for biomedical and health care applications     

 

 [13]       Kuo T-T, Hsu C-N, Ohno-Machado L.ModelChain, (2016): Decentralized Privacy-Preserving 

Healthcare Predictive Modeling Framework on Private BlockchainNetworks. ONC/NIST Use of 

Blockchain for Healthcare and Research Workshop. Gaithersburg, Maryland, United States: ONC/NIST; 

2016. 

https://techbeacon.com/Blockchain-relational-database-which-right-for-your-application
https://en.bitcoin.it/wiki/SHA-256
https://en.bitcoin.it/wiki/Elliptic_Curve_Digital_Signature_Algorithm
https://bitcoin.org/bitcoin.pdf.%202008
http://www.newyorker.com/magazine/2011/10/10/
https://techcrunch.com/2013/08/09/bitcoin-tickeravailable-%20on-bloomberg-terminal/
http://www.xe.com/currency/xbt-bitcoin
http://www.coindesk.com/price/
https://coinmarketcap.com/
https://www.weusecoins.com/what%20can-you-buy-with-bitcoin/
https://www.weusecoins.com/what%20can-you-buy-with-bitcoin/
https://www.weusecoins.com/what%20can-you-buy-with-bitcoin/
http://www.coindesk.com/information/what-can%20you-buy-with-bitcoins/
http://www.coindesk.com/information/what-can%20you-buy-with-bitcoins/
https://support.coinbase.com/customer/portal/articles/
http://www.makeuseof.com/tag/bitcoins-actually-used-now-2016/


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 106 
 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[14]        Lamport L. Password authentication with insecure communication. Commun ACM 

1981;24(11):770–72. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

 

[15]   Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

[16]    Kelsey J. (2016) Introduction to Blockchains. ONC/NIST Use of Blockchain for Healthcare and 

Research Workshop . Gaithersburg, Maryland, United States: ONC/NIST; 2016. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

[17]     Bitcoin.org. Bitcoin Developer Guide. https://bitcoin.org/en/developerguide.                         

Accessed February 1 , 2017. 

           Blockchain Luxembourg S.A. Unconfirmed Transactions: Live Updating List of New Bitcoin 

Transactions.  https://blockchain.info/unconfirmedtransactions. Accessed February 10, 2017. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications. 

 

[18]      Nakamoto S. Bitcoin: A peer-to-peer electronic cash system. https://bitcoin.org/bitcoin.pdf . 2008. 

Accessed July 30, 2016. 

            Garay J, Kiayias A, Leonardos N. The bitcoin backbone protocol: Analysis and applications. 

Annual International Conference on the Theory and Applications of Cryptographic Techniques. Berlin, 

Heidelberg: Springer; 2015:281–310. 

            Eyal I, Sirer EG. Majority is not enough: Bitcoin mining is vulnerable. International Conference on 

Financial Cryptography and Data Security. Springer; 2014:436–54. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications.    

 

 

[19]     Blockchain definition. https://en.bitcoin.it/wiki/Block_chain.  Accessed 20 Dec 2016 

            Understanding Modern Banking Ledgers through Blockchain Technologies: Future of Transaction 

Processing and Smart Contracts on the Internet of Money Gareth W. Peters, Efstathios Panayi, CoRR 

abs/1511.05740. 2015. http://arxiv.org/pdf/1511.05740.pdf.  

             https://en.wikipedia.org/wiki/Blockchain.  

In: Mehdi Benchoufi  and Philippe Ravaud (2017), Blockchain technology for improving clinical research 

quality :   DOI 10.1186/s13063-017-2035-z       

 

 

 

[20]      Bitcoin NS. A peer-to-peer electronic cash system. Bitcoin.org (online). 2009.                          https 

://bitco in.org/bitco in.pdf.  Accessed 14 June 2018. 

            Buterin V. Ethereum white paper. GitHub (online). 2018.                                                            https 

://github.com/ethereum/wiki/wiki/White -Paper .  Accessed 14 June 2018. 

In: Maged N. Kamel Boulos, James T. Wilson  and Kevin A. Clauson (2018), Geospatial blockchain: 

promises, challenges, and scenarios in health and healthcare, https://doi.org/10.1186/s12942-018-0144-x  

 

 

https://bitcoin.org/en/developerguide
https://blockchain.info/unconfirmedtransactions
https://bitcoin.org/bitcoin.pdf
https://en.bitcoin.it/wiki/Block_chain
http://arxiv.org/pdf/1511.05740.pdf
https://en.wikipedia.org/wiki/Blockchain
https://doi.org/10.1186/s12942-018-0144-x


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 107 
 

[21]       Ribitzky R, St Clair J, Houlding DI, McFarlane CT, Ahier B, Gould M, FlanneryHL, Pupo E, 

Clauson KA. Pragmatic, interdisciplinary perspectives on blockchain and distributed ledger technology: 

paving the future for healthcare. Blockchain Healthc Today. 2018;1:24.  

https ://doi.org/10.30953/bhty.v1.24. 

In: Maged N. Kamel Boulos, James T. Wilson  and Kevin A. Clauson (2018), Geospatial blockchain: 

promises, challenges, and scenarios in health and healthcare, https://doi.org/10.1186/s12942-018-0144-x 

        

 [22]      Sedgwick K. You can now 51% attack a coin for as little as $500. Bitcoin.com (online). 2018 May. 

https ://news.bitco in.com/you-can-now-51-attack-a-coin-for-as-littl e-as-500/. Accessed 14 June 2018. 

             (Anonymous). PoW 51% attack cost—this is a collection of coins and the theoretical cost of a 51% 

attack on each network. Crypto51 (online). 2018. https ://www.crypt o51.app/. Accessed 14 June 2018. 

In: Maged N. Kamel Boulos, James T. Wilson  and Kevin A. Clauson (2018), Geospatial blockchain: 

promises, challenges, and scenarios in health and healthcare, https://doi.org/10.1186/s12942-018-0144-x 

 

 

[23]    Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

 

[24]     McConaghy T, Marques R, Mu¨ ller A, et al. BigchainDB: A Scalable Blockchain Database. 

https://www.bigchaindb.com/whitepaper/. Accessed July 30, 2016. 

            Greenspan G.MultiChain Private Blockchain. http://www.multichain.com/download/MultiChain-

White-Paper.pdf .  Accessed July 30, 2016. 

            Vukoli_c M. The quest for scalable blockchain fabric: Proof-of-work vs.BFT replication. 

InternationalWorkshop on Open Problems in Network Security  . Zurich, Switzerland: Springer; 2015:112–

25. 

             Mainelli M, Smith M. Sharing ledgers for sharing economies: an exploration of mutual distributed 

ledgers (aka blockchain technology). J Financial Perspect. 2015;3(3):38–69. 

            MultiChain. MultiChain open platform for blockchain applications. 

http://www.multichain.com/ . Accessed December 16, 2016. 

            BigchainDB GmbH. BigchainDB The scalable blockchain database. 

https://www.bigchaindb.com/ . Accessed December 16, 2016. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications.    

 

 

 

[25]    Buterin V. A Next-generation Smart Contract and Decentralized Application Platform. 

https://github.com/ethereum/wiki/wiki/White-Paper . Accessed July 31, 2016. 

          Wood G. Ethereum: A Secure Decentralised Generalised Transaction Ledger. 

http://www.cryptopapers.net/papers/ethereum-yellowpaper.pdf . Accessed October 11, 2016. 2014. 

          Ethereum Foundation. The Ethereum Project. https://www.ethereum.org/.  Accessed December 16, 

2016. 

           Del Castillo M. Microsoft Doubles Down on EthereumWith New BlockchainProduct. CoinDesk. 

http://www.coindesk.com/microsoft-launchingnew-ethereum-blockchain-product/ . Accessed December 

16, 2016. 

In: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado,(2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications.    

 

 

[26]  Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

https://doi.org/10.1186/s12942-018-0144-x
https://doi.org/10.1186/s12942-018-0144-x
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://www.bigchaindb.com/whitepaper/
http://www.multichain.com/download/MultiChain-White-Paper.pdf
http://www.multichain.com/download/MultiChain-White-Paper.pdf
http://www.multichain.com/
https://www.bigchaindb.com/
https://github.com/ethereum/wiki/wiki/White-Paper
http://www.cryptopapers.net/papers/ethereum-yellowpaper.pdf
https://www.ethereum.org/
http://www.coindesk.com/microsoft-launchingnew-ethereum-blockchain-product/


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 108 
 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

 

 

[27]   Mettler M. (2016),  Blockchain technology in healthcare: the revolution startshere. IEEE 18th 

International Conference on e-Health Networking,September 14–16, 2016. Piscataway, NJ: IEEE. 

http://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=7749510  . Accessed March 3, 2017. 

In: Suveen Angraal, MBBS; Harlan M. Krumholz, MD, SM; Wade L. Schulz, MD, PhD (2017) 

Cardiovascular Perspective : blockchain technology-applications in healthcare.  
 

         Buldas A, Kroonmaa A, Laanoja R. Keyless Signatures‘ Infrastructure: how to build global 

distributed hash-trees.  https://eprint.iacr.org/2013/834.pdf . 

         Guardtime secures over a million Estonian healthcare records on theblockchain. 

http://www.ibtimes.co.uk/guardtime-secures-over-millionestonian-healthcare-records-blockchain1547367 

Accessed 25 Jan 2017. 

In: Mehdi Benchoufi  and Philippe Ravaud (2017), Blockchain technology for improving clinical research 

quality :   DOI 10.1186/s13063-017-2035-z   

 

 

[28]   https://www.healthbank.coop/      
 

[29]  https://patientory.com/  

 

[30]   https://isolve.io/  

 

[31]  M. Hahnel, Blockchain Enabled Genome Security From the Moment It Is Sequenced, Retrieved 

from:https://www.genomes.io/wp-content/uploads/2018/03/The-genomes.io-Whitepaper-V-1.1.4.pdf, 

2018. Accessed 14 June 2018. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[32]  G. Jones, Universal Health Coin (UHC), Retrieved from: https://www.universalhealthcoin.com/, 

2017. Accessed 14 June 2018. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[33]   https://modum.io/    
 

[34]   https://enterprise.gem.co/health/  

 

[35]     T.T. Kuo, L. Ohno-Machado, ModelChain (2018): Decentralized Privacy-Preserving Healthcare 

Predictive Modeling Framework on Private Blockchain Networks, 2018. arXiv preprint arXiv:1802.01746. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

  

[36]   https://pokitdok.com/ 
 

https://doi.org/10.1016/B978-0-12-818146-1.00008-8
http://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=7749510
https://eprint.iacr.org/2013/834.pdf
http://www.ibtimes.co.uk/guardtime-secures-over-millionestonian-healthcare-records-blockchain1547367%20Accessed%2025%20Jan%202017
http://www.ibtimes.co.uk/guardtime-secures-over-millionestonian-healthcare-records-blockchain1547367%20Accessed%2025%20Jan%202017
https://www.healthbank.coop/
https://patientory.com/
https://isolve.io/
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://modum.io/
https://enterprise.gem.co/health/
https://doi.org/10.1016/B978-0-12-818146-1.00008-8


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 109 
 

[37]   Burst IQ, Retrieved from: https://www.burstiq.com/, 2015. Accessed 14 June 2018. 
 

 

[38]   https://medicalchain.com/en/ 

 

[39]   J. Robinson, M. Leonard Kish, YouBase Whitepaper, Retrieved from: 

https://legacy.gitbook.com/book/joshrobinson/youbase/details, 2016. Accessed 14 June 2018 

 

[40]   Healthcombix, Retrieved from:https://healthcombix.com/, 2016. Accessed 14 June 2018. 

 

[41]   B. Smith, DokChain, Retrieved from:https://pokitdok.com/dokchain/, 2016. Accessed 14 June 2018. 

 

 

[42]    Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

           A. Azaria, A. Ekblaw, T. Vieira, A. Lippman, Medrec: using blockchain for medical data access and 

permission management, in: International Conference on Open and Big Data (OBD), IEEE, 2016, pp. 25–

30. 

In:  Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

  

            Suveen Angraal, MBBS; Harlan M. Krumholz, MD, SM; Wade L. Schulz, MD, PhD(2017) 

Cardiovascular Perspective : blockchain technology-applications in healthcare. 
  
 

             Angraal S, Krumholz HM, Schulz WL. Blockchain technology: Applicationsin health care. Circ 

Cardiovasc Qual Outcomes. 2017;10(9):1–4. https ://doi.org/10.1161/CIRCO UTCOM ES.117.00380 0. 

             Lippman A, Narula N. Building a Blockchain for medical data management MIT Technology 

Review (online). 2018 Apr. https ://event s.technology revie w.com/video /watch /andre w-lippm an-

mitblock chain -healthcare /.  Accessed 14 June 2018. 

             Bell L, Buchanan WJ, Cameron J, Lo O. Applications of Blockchain within healthcare. Blockchain 

Healthc Today. 2018;1:8. https ://doi.org/10.30953 /bhty.v1.8. 

In: In: Maged N. Kamel Boulos, James T. Wilson  and Kevin A. Clauson (2018), Geospatial blockchain: 

promises, challenges, and scenarios in health and healthcare, https://doi.org/10.1186/s12942-018-0144-x 

 

       

 

[43]  Castaldo, L.; Cinque, V. Blockchain-based logging for the cross-border exchange of ehealth data in 

europe. In International ISCIS Security Workshop; Springer: Cham, Switzerland, 2018; pp. 46–56. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736   

 

 

[44]  Yue, X.; Wang, H.; Jin, D.; Li, M.; Jiang, W. Healthcare data gateways: Found healthcare intelligence 

on blockchain with novel privacy risk control. J. Med. Syst. 2016, 40, 218. [CrossRef] [PubMed] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

https://medicalchain.com/en/
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1186/s12942-018-0144-x


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 110 
 

 

[45]   Patel, V. A framework for secure and decentralized sharing of medical imaging data via blockchain 

consensus. Health Inform. J. 2018. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[46]   Fan, K.;Wang, S.; Ren, Y.; Li, H.; Yang, Y. Medblock: Efficient and secure medical data sharing via 

blockchain. J. Med. Syst. 2018, 42, 136. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[47] Ji, Y.; Zhang, J.; Ma, J.; Yang, C.; Yao, X. BMPLS: Blockchain-based multi-level privacy-preserving 

locationsharing scheme for telecare medical information systems. J. Med. Syst. 2018, 42, 147. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[48]    Shen, B.; Guo, J.; Yang, Y. MedChain: Efficient Healthcare Data Sharing via Blockchain. Appl. Sci. 

2019,9, 1207. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[49]   Zhu, L.; Wu, Y.; Gai, K.; Choo, K.K.R. Controllable and trustworthy blockchain-based cloud data 

management. Future Gen. Comput. Syst. 2019, 91, 527–535. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[50]   Genestier, P.; Zouarhi, S.; Limeux, P.; Excoffier, D.; Prola, A.; Sandon, S.; Temerson, J.M. 

Blockchain for consent management in the ehealth environment: A nugget for privacy and security 

challenges. J. Int. Soc.Telemed. eHealth 2017, 5, GKR-e24. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[51]   Al Omar, A.; Bhuiyan, M.Z.A.; Basu, A.; Kiyomoto, S.; Rahman, M.S. Privacy-friendly platform for 

healthcaredata in cloud based on blockchain environment. Future Gen. Comput. Syst. 2019, 95, 511–521. 

[CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

 

[52]   Kaur, H.; Alam, M.A.; Jameel, R.; Mourya, A.K.; Chang, V. A Proposed Solution and Future 

Direction 

for Blockchain-Based Heterogeneous Medicare Data in Cloud Environment. J. Med. Syst. 2018, 42, 156. 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 111 
 

[CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[53]  Chen, Y.; Ding, S.; Xu, Z.; Zheng, H.; Yang, S. Blockchain-Based Medical Records Secure Storage and Medical Service 

Framework. J. Med. Syst. 2018, 43, 5. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

 

[54]  Guo, R.; Shi, H.; Zhao, Q.; Zheng, D. Secure attribute-based signature scheme with multiple authorities for 

Blockchain in electronic health records systems. IEEE Access 2018, 776, 1–12. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[55]  Wang, H.; Song, Y. Secure cloud-based EHR system using attribute-based cryptosystem and blockchain. 

J. Med. Syst. 2018, 42, 152. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[56]  Roehrs, A.; da Costa, C.A.; da Rosa Righi, R. OmniPHR: A distributed architecture model to integrate 

personal health records. J. Biomed. Inform. 2017, 71, 70–81. [CrossRef] 
In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[57]   Hussein, A.F.; ArunKumar, N.; Ramirez-Gonzalez, G.; Abdulhay, E.; Tavares, J.M.R.; de Albuquerque, V.H.C. 

A Medical Records Managing and Securing Blockchain Based System Supported by a Genetic Algorithm 

and DiscreteWavelet Transform. Cognit. Syst. Res. 2018, 52, 1–11. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[58]       Benchoufi, M.; Porcher, R.; Ravaud, P. Blockchain protocols in clinical trials: Transparency and traceability of 

consent. F1000Research 2017, 6, 66. [CrossRef] [PubMed] 

                Nugent, T.; Upton, D.; Cimpoesu, M. Improving data transparency in clinical trials using blockchain smart 

contracts. F1000Research 2016, 5, 2541. [CrossRef] 

                Shae, Z.; Tsai, J.J. On the design of a blockchain platform for clinical trial and precision medicine. In Proceedings of the 

2017 IEEE 37th International Conference on Distributed Computing Systems (ICDCS), 

Atlanta, GA, USA, 5–8 June 2017; pp. 1972–1980. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[59]     Sylim, P.; Liu, F.; Marcelo, A.; Fontelo, P. Blockchain Technology for Detecting Falsified and Substandard 

Drugs in Distribution: Pharmaceutical Supply Chain Intervention. JMIR Res. Protoc. 2018, 7, e10163. [CrossRef] 

              Mackey, T.K.; Liang, B.A. The global counterfeit drug trade: Patient safety and public health risks. J. Pharm. 

Sci. 2011, 100, 4571–4579. [CrossRef] [PubMed] 

             Toyoda, K.; Mathiopoulos, P.T.; Sasase, I.; Ohtsuki, T. A novel blockchain-based product ownership 

management system (POMS) for anti-counterfeits in the post supply chain. IEEE Access 2017, 5, 17465–17477. 

[CrossRef] 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 112 
 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[60]  Rahman, M.A.; Hassanain, E.; Rashid, M.M.; Barnes, S.J.; Hossain, M.S. Spatial Blockchain-Based 

Secure Mass Screening Framework for ChildrenWith Dyslexia. IEEE Access 2018, 6, 61876–61885. 

[CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[61]  Jo, B.; Khan, R.; Lee, Y.S. Hybrid Blockchain and Internet-of-Things Network for Underground 

Structure Health Monitoring. Sensors 2018, 18, 4268. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[62] Zhang, J.; Xue, N.; Huang, X. A secure system for pervasive social network-based healthcare. IEEE 

Access 2016, 4, 9239–9250. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[63] Ichikawa, D.; Kashiyama, M.; Ueno, T. Tamper-resistant mobile health using blockchain technology. 

JMIR mHealth uHealth 2017, 5, e111. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[64] Nikoloudakis, Y.; Pallis, E.; Mastorakis, G.; Mavromoustakis, C.X.; Skianis, C.; Markakis, E.K. Vulnerability 

assessment as a service for fog-centric ICT ecosystems: A healthcare use case. Peer-to-Peer Netw. Appl. 2019, 

1–9. [CrossRef] 
In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[65] Nausheen, F.; Begum, S.H. Healthcare IoT: Benefits, vulnerabilities and solutions. In Proceedings of the 

2018 IEEE 2nd International Conference on Inventive Systems and Control (ICISC), Coimbatore, India, 

19–20 January 2018; pp. 517–522. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[66]   Otoum, S.; Kantarci, B.; Mouftah, H. Adaptively supervised and intrusion-aware data aggregation for 

wireless sensor clusters in critical infrastructures. In Proceedings of the 2018 IEEE International Conference 

on Communications (ICC), Kansas City, MO, USA, 20–24 May 2018; pp. 1–6. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[67]  Otoum, S.; Kantarci, B.; Mouftah, H.T. On the Feasibility of Deep Learning in Sensor Network Intrusion 

Detection. IEEE Netw. Lett. 2019. [CrossRef] 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 113 
 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[68] Catarinucci, L.; De Donno, D.; Mainetti, L.; Palano, L.; Patrono, L.; Stefanizzi, M.L.; Tarricone, L. 

An IoT-aware architecture for smart healthcare systems. IEEE Internet Things J. 2015, 2, 515–526. 

[CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[69]    Saia, R. Internet of Entities (IoE): A Blockchain-based Distributed Paradigm to Security. arXiv 

2018,arXiv:1808.08809. 

           Saia, R.; Carta, S.; Recupero, D.; Fenu, G. Internet of Entities (IoE): A Blockchain-based 

Distributed Paradigmfor Data Exchange between Wireless-based Devices. In Proceedings of the 8th 

International Conference onSensor Networks (SENSORNETS 2019), Prague, Cxech Republic, 26–27 

January 2019. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[70]      Esposito, C.; De Santis, A.; Tortora, G.; Chang, H.; Choo, K.K.R. Blockchain: A Panacea for 

Healthcare Cloud-Based Data Security and Privacy? IEEE Cloud Comput. 2018, 5, 31–37. [CrossRef] 

            Dorri, A.; Kanhere, S.S.; Jurdak, R. Blockchain in internet of things: Challenges and solutions. 

arXiv 2016, arXiv:1608.05187. 

            Dorri, A.; Kanhere, S.S.; Jurdak, R. Towards an optimized blockchain for IoT. In Proceedings of 

the ACM Second International Conference on Internet-of-Things Design and Implementation, Pittsburgh, 

PA, USA, 18–21 April 2017; pp. 173–178. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

[71]    Khan, M.A.; Salah, K. IoT security: Review, blockchain solutions, and open challenges. Future Gen. 

Comput. Syst. 2018, 82, 395–411. [CrossRef] 

         Top 10 Biggest Healthcare Data Breaches of All Time. Available online: 

https://www.healthcareitnews. 

com/news/3-phishing-hacks-breach-20000-catawba-valley-patient-records (accessed on 20 April 2019). 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[72]    Kuo, T.T.; Ohno-Machado, L. ModelChain: Decentralized Privacy-Preserving Healthcare Predictive  

Modeling Framework on Private Blockchain Networks. arXiv 2018, arXiv:1802.01746. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

 

[73]  Wang, S.; Wang, J.; Wang, X.; Qiu, T.; Yuan, Y.; Ouyang, L.; Guo, Y.; Wang, F.Y. Blockchain-

Powered Parallel Healthcare Systems Based on the ACP Approach. IEEE Trans. Comput. Soc. Syst. 2018, 

5, 942–950. [CrossRef] 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 114 
 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736    

 

 

[74]  Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) 

Blockchain Technology in Healthcare: A Comprehensive Review and Directions for Future Research, 

Appl. Sci. 2019, 9, 1736; doi:10.3390/ 

[75]     Saraf, C.; Sabadra, S. Blockchain platforms: A compendium. In Proceedings of the 2018 IEEE International 
Conference on Innovative Research and Development (ICIRD), Bangkok, Thailand, 11–12 May 2018; pp. 1–6. 

            Ethereum. Available online: https://www.ethereum.org/ (accessed on 20 March 2019). 

            Ripple. Available online: https://ripple.com/ (accessed on 20 March 2019). 

             Hyperledger. Available online: https://www.hyperledger.org/ (accessed on 20 March 2019). 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[76]    Dimitrov, D.V. Blockchain Applications for Healthcare Data Management. Healthc. Inform. Res. 

2019, 25, 51–56. [CrossRef] [PubMed] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[77]   Panesar, A. Machine Learning and AI for Healthcare: Big Data for Improved Health Outcomes; Springer: Emeryville, CA, 

USA, 2019. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 
 

[78] Frost, J.H.; Massagli, M.P. Social uses of personal health information within PatientsLikeMe, an 

onlinepatient community: What can happen when patients have access to one another‘s data. J. Med. 

Internet Res. 2008, 10, e15. [CrossRef] [PubMed] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 
 

[79]  Hien, D.T.T.; Hien, D.H.; Pham, V.H. A survey on opportunities and challenges of Blockchain 

technology adoption for revolutionary innovation. In Proceedings of the ACM Ninth International 

Symposium on Information and Communication Technology, Danang City, Vietnam, 6–7 December 2018; 

pp. 200–207. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

 

[80] Liang, X.; Zhao, J.; Shetty, S.; Liu, J.; Li, D. Integrating blockchain for data sharing and collaboration 

inmobile healthcare applications. In Proceedings of the 2017 IEEE 28th Annual International Symposium 

on Personal, Indoor, and Mobile Radio Communications (PIMRC), Montreal, QC, Canada, 8–13 October 

2017; pp. 1–5. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

 

[81]  Vo, H.T.; Kundu, A.; Mohania, M.K. Research Directions in Blockchain Data Management and 

Analytics; EDBT: Lisbon, Portugal, 2018; pp. 445–448. 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 115 
 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[82]     Zhang, R.; Liu, L. Security models and requirements for healthcare application clouds. In 

Proceedings of the 2010 IEEE 3rd International Conference on cloud Computing, Miami, FL, USA, 5–10 

July 2010; pp. 268–275. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[83]   Wang, H.; Song, Y. Secure cloud-based EHR system using attribute-based cryptosystem and 

blockchain. J. Med. Syst. 2018, 42, 152. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[84]  Wang, S.J.; Middleton, B.; Prosser, L.A.; Bardon, C.G.; Spurr, C.D.; Carchidi, P.J.; Kittler, A.F.; 

Goldszer, R.C.; Fairchild, D.G.; Sussman, A.J. A cost-benefit analysis of electronic medical records in 

primary care. Am. J. Med. 2003, 114, 397–403. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 
 

[85]    C. Lee, Z. Luo, K.Y. Ngiam, M. Zhang, K. Zheng, G. Chen, W.L.J. Yip, Big healthcare data 

analytics: challenges and applications, in: Handbook of Large-Scale Distributed Computing in Smart 

Healthcare, Springer, Cham, 2017, pp. 11–41. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[86] Stanford Medicine, Retrieved from:https://med.stanford.edu/content/dam/sm/sm-news/documents/ 

StanfordMedicineHealthTrendsWhitePaper2017.pdf, 2017. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

 

[87]    Healthcare Analytics, Medical Analytics Market by Type (predictive, prescriptive) Application 

(Clinical, RCM, Claim, Fraud, Waste, Supply Chain, PHM) Component (Service, Software) Delivery (On 

demand, Cloud) End User (Payer, Hospital, ACO)—Global Forecast to 2022, Retrieved from:https://www. 

marketsandmarkets.com/Market-Reports/healthcare-data-analytics-market-905.html, 2017. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[88]  Miller, R.H.; Sim, I. Physicians‘ use of electronic medical records: barriers and solutions. Health 

Affairs 2004, 23, 116–126. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 116 
 

[89]  Terry, A.L.; Thorpe, C.F.; Giles, G.; Brown, J.B.; Harris, S.B.; Reid, G.J.; Thind, A.; Stewart, M. 

Implementing electronic health records: Key factors in primary care. Can. Fam. Phys. 2008, 54, 730–736. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[90] S. Aich, M. Sain, J. Park, K.W. Choi, H.C. Kim, A text mining approach to identify the relationship 

between gait-Parkinson‘s disease (PD) from PD based research articles, in: International Conference on 

Inventive Computing and Informatics (ICICI), IEEE, 2017, pp. 481–485. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[91]   S. Aich, P.M. Pradhan, J. Park, H.C. Kim, A machine learning approach to distinguish Parkinson‘s 

disease (PD) patient‘s with shuffling gait from older adults based on gait signals using 3D motion analysis, 

Int. J. Eng. Technol. 7 (3.29) (2018) 153–156. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[92]   S. Aich, H.C. Kim, Auto detection of Parkinson‘s disease based on objective measurement of gait 

parameters using wearable sensors, Artif. Intell. 117 (2018) 103–112. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

 

[93]   Lee, S.M.; Lee, D.; Schniederjans, M.J. Supply chain innovation and organizational performance in 

the healthcare industry. Int. J. Oper. Prod. Manag. 2011, 31, 1193–1214. [CrossRef] 

             Dehgani, R.; Jafari Navimipour, N. The impact of information technology and communication 

systems on the agility of supply chain management systems. Kybernetes 2019. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[94]      Kim, C.; Kim, H.J. A study on healthcare supply chain management efficiency: Using bootstrap data 

envelopment analysis. Health Care Manag. Sci. 2019, 1–15. [CrossRef] 

                Clauson, K.A.; Breeden, E.A.; Davidson, C.; Mackey, T.K. Leveraging blockchain technology to enhance 

supply chain management in healthcare. Blockchain Healthc. Today 2018. . [CrossRef] 
In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[95]  Jayaraman, R.; AlHammadi, F.; Simsekler, M.C.E. Managing Product Recalls in Healthcare Supply 

Chain. In Proceedings of the 2018 IEEE International Conference on Industrial Engineering and 

Engineering Management (IEEM), Bangkok, Thailand, 16–19 December 2018; pp. 293–297. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[96]  Dujak, D.; Sajter, D. Blockchain Applications in Supply Chain. In SMART Supply Network; 

Springer: Cham, Switzerland, 2019; pp. 21–46. 

https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 117 
 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[97]  Narayanaswami, C.; Nooyi, R.; Raghavan, S.G.; Viswanathan, R. Blockchain Anchored Supply Chain 

Automation. IBM J. Res. Dev. 2019. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[98]   Isojarvi, J.; Wood, H.; Lefebvre, C.; Glanville, J. Challenges of identifying unpublished data from 

clinical trials: Getting the best out of clinical trials registers and other novel sources. Res. Synth. Methods 

2018, 9, 561–578. [CrossRef] 

          Benchoufi, M.; Ravaud, P. Blockchain technology for improving clinical research quality. Trials 

2017, 18, 335. [CrossRef] [PubMed] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[99]     Benchoufi, M.; Ravaud, P. Blockchain technology for improving clinical research quality. Trials 

2017, 18, 335. [CrossRef] [PubMed] 

              Benchoufi, M.; Porcher, R.; Ravaud, P. Blockchain protocols in clinical trials: Transparency and 

traceability of consent. F1000Research 2017, 6, 66. [CrossRef] [PubMed] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[100]  Schöner, M.M.; Kourouklis, D.; Sandner, P.; Gonzalez, E.; Förster, J. Blockchain Technology in the 

Pharmaceutical Industry; Frankfurt School Blockchain Center: Frankfurt, Germany, 2017. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[101]  Marucheck, A.; Greis, N.; Mena, C.; Cai, L. Product safety and security in the global supply chain: 

Issues, challenges and research opportunities. J. Oper. Manag. 2011, 29, 707–720. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[102]     Xu, X.; Lu, Q.; Liu, Y.; Zhu, L.; Yao, H.; Vasilakos, A.V. Designing blockchain-based 

applications a case study for imported product traceability. Future Gen. Comput. Syst. 2019, 92, 399–406. 

[CrossRef] 

                Westerkamp, M.; Victor, F.; Kupper, A. Tracing manufacturing processes using blockchain-

based token compositions. Dig. Commun. Netw. 2019, in press. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[103]    60 of Pharma Companies Using or Trying Blockchain Survey. Available online: 

https://pharmaphorum.com/news/60-of-pharma-companies-using-or-trying-blockchain-survey/ (accessed 

on 12 March 2019). 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 118 
 

[104]   Chiuchisan, I.; Costin, H.N.; Geman, O. Adopting the internet of things technologies in health care 

systems. In Proceedings of the 2014 International Conference and Exposition on Electrical and Power 

Engineering (EPE), Iasi, Romania, 16–18 October 2014; pp. 532–535. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[105]   Aloqaily, M.; Otoum, S.; Al Ridhawi, I.; Jararweh, Y. An intrusion detection system for connected 

vehicles in smart cities. Ad Hoc Netw. 2019, in press. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

 

 

[106]   Moosavi, S.R.; Gia, T.N.; Rahmani, A.M.; Nigussie, E.; Virtanen, S.; Isoaho, J.; Tenhunen, H. SEA: 

A secure and efficient authentication and authorization architecture for IoT-based healthcare using smart 

gateways. Procedia Comput. Sci. 2015, 52, 452–459. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[107]  Haghi, M.; Thurow, K.; Stoll, R. Wearable devices in medical internet of things: Scientific research 

and commercially available devices. Healthc. Inform. Res. 2017, 23, 4–15. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[108]    Yuce, M.R. Implementation of wireless body area networks for healthcare systems. Sens. Actuators 

Phys. 2010, 162, 116–129. [CrossRef] 

               Crosby, G.V.; Ghosh, T.; Murimi, R.; Chin, C.A. Wireless body area networks for healthcare: A 

survey. Int. J. Ad Hoc Sens. Ubiquitous Comput. 2012, 3, 1. [CrossRef] 

              Rani, A.A.V.; Baburaj, E. Secure and intelligent architecture for cloud-based healthcare 

applications in wireless body sensor networks. Int. J. Biomed. Eng. Technol. 2019, 29, 186–199. 

[CrossRef] 

               Elhayatmy, G.; Dey, N.; Ashour, A.S. Internet of Things based wireless body area network in 

healthcare. In Internet of Things and Big Data Analytics Toward Next-Generation Intelligence; Springer: 

Cham, Switzerland, 2018; pp. 3–20. 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[109]      Zanjal, S.V.; Talmale, G.R. Medicine reminder and monitoring system for secure health using 

IOT. Procedia Comput. Sci. 2016, 78, 471–476. [CrossRef] 

               Dimitrov, D.V. Medical internet of things and big data in healthcare. Healthc. Inform. Res. 2016, 

22, 156–163. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[110]   3 Phishing Hacks Breach 20,000 Catawba Valley Patient Records. Available online: https://www. 

healthcareitnews.com/news/3-phishing-hacks-breach-20000-catawba-valley-patient-records (accessed on 

20 April 2019). 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 119 
 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[111]   Mamoshina, P.; Ojomoko, L.; Yanovich, Y.; Ostrovski, A.; Botezatu, A.; Prikhodko, P.; 

Izumchenko, E.; Aliper, A.; Romantsov, K.; Zhebrak, A.; et al. Converging blockchain and next-generation 

artificial intelligence technologies to decentralize and accelerate biomedical research and healthcare. 

Oncotarget 2018, 9, 5665. [CrossRef] 

In: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

 

[112]    Mack, H., Remote patient monitoring market grew by 44 percent 

in 2016, report says. http://www.mobihealthnews.com/content/remote-patient-monitoring-market-grew-44-

percent-2016-reportsays,2017. 

In:  Kristen N. Griggs, Olya Ossipova, Christopher P. Kohlios, Alessandro N. Baccarini, Emily A. Howson, 

Thaier Hayajneh, (2018) , Healthcare Blockchain System Using Smart Contracts for Secure Automated 

Remote Patient Monitoring, Received: 21 March 2018 / Accepted: 18 May 2018 

© Springer Science+Business Media, LLC, part of Springer Nature 2018, https://doi.org/10.1007/s10916-

018-0982-x 

 

[113]    Daniel, J. G., and Uppaluru, M., New reimbursement for remotepatient monitoring and 

telemedicine. https://www.cmhealthlaw.com/2017/11/new-reimbursement-for-remote-patient-monitoring-

and-telemedicine/, 2017. 

In:   Kristen N. Griggs, Olya Ossipova, Christopher P. Kohlios, Alessandro N. Baccarini, Emily A. 

Howson, Thaier Hayajneh, (2018) , Healthcare Blockchain System Using Smart Contracts for Secure 

Automated Remote Patient Monitoring, Received: 21 March 2018 / Accepted: 18 May 2018 

© Springer Science+Business Media, LLC, part of Springer Nature 2018, https://doi.org/10.1007/s10916-

018-0982-x 

 

[114]    Kristen N. Griggs, Olya Ossipova, Christopher P. Kohlios, Alessandro N. Baccarini, Emily A. 

Howson, Thaier Hayajneh, (2018) , Healthcare Blockchain System Using Smart Contracts for Secure 

Automated Remote Patient Monitoring, Received: 21 March 2018 / Accepted: 18 May 2018 

© Springer Science+Business Media, LLC, part of Springer Nature 2018, https://doi.org/10.1007/s10916-

018-0982-x          

 

 

[115]   Consensys, A visit to the oracle. https://media.consensys.net/a-visit-to-the-oracle-de9097d38b2f, 

2016. 

In:   Kristen N. Griggs, Olya Ossipova, Christopher P. Kohlios, Alessandro N. Baccarini, Emily A. 

Howson, Thaier Hayajneh, (2018) , Healthcare Blockchain System Using Smart Contracts for Secure 

Automated Remote Patient Monitoring, Received: 21 March 2018 / Accepted: 18 May 2018 

© Springer Science+Business Media, LLC, part of Springer Nature 2018, https://doi.org/10.1007/s10916-

018-0982-x 

 

[116]   Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 

October 2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018                                                        

 

 

[117]    Neame, Roderick et al. ―Universities without Walls: Evolving  Paradigms in Medical Education.‖ 

BMJ: British Medical Journal 319.7220 (1999): 1296. Print.  

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC1129074/  

             Athol, K: ―Medical Schools without walls.‖ Medical Education (2009)  

http://www.mobihealthnews.com/content/remote-patient-monitoring-market-grew-44-percent-2016-reportsays,2017
http://www.mobihealthnews.com/content/remote-patient-monitoring-market-grew-44-percent-2016-reportsays,2017
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.1007/s10916-018-0982-x
https://doi.org/10.31585/jbba-1-2-(10)2018


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 120 
 

https://doi.org/10.1111/j.1365-2923.1997.tb02558.x  

               Hou Jianlin et al. ―Transformation of the education of health professionals in China: progress and 

challenges. The LANCET (2014) https://www.sciencedirect.com/science/article/pii/S0140673614613076 

89  

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 2018 

Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

[118] Sony wants to digitize education records using the blockchain: (2017) 

https://techcrunch.com/2017/08/09/sony-education-blockchain  

              Providing Pathways for Refugees: Practical Tips for Credential Assessment: (2016)  

https://wenr.wes.org/2016/04/providing-pathways-for-refugees-practical-tips-for-credential-assessment 

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

 

[119]    Continuing Professional Development – A guidance for all doctors:  

https://www.gmc-uk.or g/Continuing_professional_ de ve lopment___guidance_for_all_doctors_0316. 

pdf_56438625.pdf 

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

[120]   Blockchain and Education: A Big Idea in need of bigger thinking: 

https://www.coindesk.com/blockchain-education-big-idea-need-bigger-thinking/ 

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

[121]     How Can Blockchain Technology Innovate Your Education:  

https://hackernoon.com/how-can-blockchain-technology-innovate-your-education-d1cd80c26f08 

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

[122]   What Happens When You Combine Blockchain and Education?  

https://hackernoon.com/what-happens-when-you-combine-blockchain-and-education-d533ef6d4862 

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

[123]   Your MD may have a phony degree 2017  

https://www.cbsnews.com/news/your-md-may-have-a-phony-degree/ 

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

[124]   Axact CEO, 22 others receive 20 years in jail for fake degrees case: 2018 

https://www.dawn.com/news/1418156  

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

 

[125] How easy is it to fake it as a doctor? 2017  

https://doi.org/10.31585/jbba-1-2-(10)2018
https://wenr.wes.org/2016/04/providing-pathways-for-refugees-practical-tips-for-credential-assessment
https://doi.org/10.31585/jbba-1-2-(10)2018
https://doi.org/10.31585/jbba-1-2-(10)2018
https://www.coindesk.com/blockchain-education-big-idea-need-bigger-thinking/
https://doi.org/10.31585/jbba-1-2-(10)2018
https://hackernoon.com/how-can-blockchain-technology-innovate-your-education-d1cd80c26f08
https://doi.org/10.31585/jbba-1-2-(10)2018
https://hackernoon.com/what-happens-when-you-combine-blockchain-and-education-d533ef6d4862
https://doi.org/10.31585/jbba-1-2-(10)2018
https://www.cbsnews.com/news/your-md-may-have-a-phony-degree/
https://doi.org/10.31585/jbba-1-2-(10)2018
https://www.dawn.com/news/1418156
https://doi.org/10.31585/jbba-1-2-(10)2018


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 121 
 

https://www.bbc.com/news/uk-40861475 

In: Naseem Naqvi, Mureed Hussain, (2018), Medical Education on the Blockchain, Received: 5 October 

2018 Accepted: 25 October 2018,  Published: 15 November 2018,  

https://doi.org/10.31585/jbba-1-2-(10)2018 

[126]     Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander 

Wait Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

 Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  
 

 

[127]     Illumina Promises to Sequence Human Genome For $100—But Not Quite Yet. 2017. [cited 2018 

Oct 10]. Available from: https://www.forbes.com/sites/matthewherper/2017/01/09/illumina-promises-to-

sequence-human-genome-for-100-but-not-quite-yet/#672a5d72386d 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

[128]    Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7      

 

 

[129]      Church GM. The personal genome project. Mol Syst Biol. 2005;1:2005.0030. 

              Ball MP, Bobe JR, Chou MF, Clegg T, Estep PW, Lunshof JE, et al. Harvard Personal Genome 

Project: lessons from participatory public research. Genome Med. 2014;6:10. 

IN:  Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7    

 

 

[130]    Global Alliance for Genomics and Health. GENOMICS. A federated ecosystem for sharing 

genomic, clinical data. Science. 2016 Jun 10;352(6291):1278–80. 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

[131]     Weber GM, Murphy SN, McMurry AJ, et al. The Shared Health Research Information Network 

(SHRINE): A prototype federated query tool for clinical data repositories. J Am Med Inform Assoc. 2009 

Sep;16(5):624–30. 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

[132]    Raisaro JL, Troncoso-Pastoriza J, Misbach M, et al. MedCo: Enabling secure and privacy-

preserving exploration of distributed clinical and genomic data. IEEE/ACM Trans Comput Biol Bioinform 

[Internet]. 2018 Jul 13; Available from: http://dx.doi.org/10.1109/TCBB.2018.2854776 

https://www.bbc.com/news/uk-40861475
https://doi.org/10.31585/jbba-1-2-(10)2018
https://doi.org/10.30953/bhty.v1.34
https://www.forbes.com/sites/matthewherper/2017/01/09/illumina-promises-to-sequence-human-genome-for-100-but-not-quite-yet/#672a5d72386d
https://www.forbes.com/sites/matthewherper/2017/01/09/illumina-promises-to-sequence-human-genome-for-100-but-not-quite-yet/#672a5d72386d
https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.1186/s12916-019-1296-7
https://doi.org/10.1186/s12916-019-1296-7
https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.30953/bhty.v1.34


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 122 
 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

 

[133]   Chen F, Wang S, Jiang X, et al. PRINCESS: Privacy-protecting rare disease International Network 

Collaboration via encryption through software guard extensions. Bioinformatics. 2017 Mar 15;33(6):871–8. 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

 

[134]  Molteni M, Allain R, Chen S, Thompson A, Simon M, Gonzalez R. Genos will sequence your 

genes—And help you sell them to science. Wired [Internet]. 2016 Dec 15 [cited 2018 Oct 6]; Available 

from: https://www.wired.com/2016/12/genos-will-sequence-genes-help-sell-science/ 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

[135]    Brown KV. Share your DNA, get shares: Startup files an unusual offering. Bloomberg News 

[Internet]. 2018 Oct 5 [cited 2018 Oct 6]; Available from: https://www.bloomberg.com/news/articles/2018-

10-05/illumina-backed-startup-asks-sec-to-let-it-pay-people-for-dna 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

 

[136]      Arvados Documentation [Internet]. [cited 2018 Oct 10]. Available from: doc.arvados.org 

                Zaranek AW, Clegg T, Vandewege W, Church GM. Free factories: Unified infrastructure for 

data intensive web services. Proc USENIX Annu Tech Conf. 2008 May 1;2008:391–404. 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

 

[137]    Exonum Documentation [Internet]. [cited 2018 Oct 10]. Available from: exonum.com/doc 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

 

 

https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.30953/bhty.v1.34
https://www.wired.com/2016/12/genos-will-sequence-genes-help-sell-science/
https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.30953/bhty.v1.34


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 123 
 

[138]     Robinson PN, Köhler S, Bauer S, et al. The human phenotype ontology: A tool for annotating and 

analyzing human hereditary disease. Am J Hum Genet. 2008 Nov;83(5):610–5. 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 
 

[139]   Ghemawat S, Gobioff H, Leung S-T. The Google file system. In: Proceedings of the Nineteenth 

ACM Symposium on Operating Systems Principles (SOSP ’03). New York: ACM; 2003. pp. 29–43. 

IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

[140]   Amstutz P, Crusoe M, Tijanić N, et al. Common Workflow Language, v1.0. Specification, Common Workflow 

Language working group. 2016. [Internet]. [cited 2018 Oct 10]. Available from: 

https://figshare.com/articles/Common_Workflow_Language_draft_3/3115156/2 
IN: Dennis Grishin,  Kamal Obbad, Preston Estep,  Kevin Quinn,  Sarah Wait Zaranek, Alexander Wait 

Zaranek, Ward Vandewege, Tom Clegg,  Nico César,  Mirza Cifric,  George Church,  

Accelerating Genomic Data Generation and Facilitating Genomic Data Access Using Decentralization, 

Privacy-Preserving Technologies and Equitable Compensation,  

 (In: Blockchain in Healthcare Today ,  ISSN 2573-8240,  online https://doi.org/10.30953/bhty.v1.34)  

 

 

[141]       Ioannidis JP. Why most published research findings are false. PLoS Med.2005;2:e124. 

                Ioannidis JP. Genetic associations: False or true? Trends Mol Med. 2003;9:135–8. 

In: Mehdi Benchoufi  and Philippe Ravaud (2017), Blockchain technology for improving clinical research 

quality :   DOI 10.1186/s13063-017-2035-z       

 

[142]     Benchoufi M, Porcher R, Ravaud P. Blockchain protocols in clinical trials: Transparency and 

traceability of consent. F1000Research. 2017;6:66. 

                    Nugent T, Upton D, Cimpoesu M. Improving data transparency in clinical trials using 

blockchain smart contracts [version 1; referees: 3 approved]. 

F1000Research. 2016;5:2541. doi:10.12688/f1000research.9756.1. 

In: Mehdi Benchoufi  and Philippe Ravaud (2017), Blockchain technology for improving clinical research 

quality :   DOI 10.1186/s13063-017-2035-z       

 

 

[143]   Mehdi Benchoufi  and Philippe Ravaud (2017), Blockchain technology for improving clinical 

research quality :   DOI 10.1186/s13063-017-2035-z         

 

[144]       CONsolidated Standards of Reporting Trials Guidelines, (Consort Guidelines). 

http://www.consort-statement.org/consort-2010 . 

                 WHO Trial Registration Data Set (Version 1.2.1), International Clinical Trials 

Registry Platform (ICTRP). http://www.who.int/ictrp/network/trds/en/ . Accessed 20 Dec 2016. 

 In: Mehdi Benchoufi  and Philippe Ravaud (2017), Blockchain technology for improving clinical research 

quality :   DOI 10.1186/s13063-017-2035-z       

 

[145]      Sandve GK, Nekrutenko A, Taylor J, Hovig E. Ten simple rules for reproducible computational 

research. PLoS Comput Biol. 2013;9(10):e1003285. 

                Giles C. Financial Times. 2014. [October 17, 2014]. (Thomas Piketty's exhaustive inequality data 

turn out to be flawed). http://www.ft.com/cms/s/0/c9ce1a54-e281-11e3-89fd-00144feabdc0 . 

https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.30953/bhty.v1.34
https://doi.org/10.30953/bhty.v1.34
http://www.consort-statement.org/consort-2010
http://www.who.int/ictrp/network/trds/en/
http://www.ft.com/cms/s/0/c9ce1a54-e281-11e3-89fd-00144feabdc0


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 124 
 

                IOM (Institute of Medicine). Evolution of translational omics: Lessons learned and the path 

forward. Washington, DC: The National Academies Press; 2012. 

In: Mehdi Benchoufi  and Philippe Ravaud (2017), Blockchain technology for improving clinical research 

quality :   DOI 10.1186/s13063-017-2035-z       

 

[146]      Zipline—Lifesaving Deliveries by Drone (2018). http://www.flyzi pline.com/. Accessed 14 June 

2018. 

IΝ: Maged N. Kamel Boulos, James T. Wilson and Kevin A. Clauson  (2018), Geospatial blockchain: 

promises, challenges, and scenarios in health and healthcare.    

 

[147]            Dasgupta A. The Game Changer of Geospatial Systems—Blockchain. Geospatial World 

(online). 2017 Sep. https ://www.geosp atial world .net/artic le/block chain -geosp atial -syste ms/. 

Accessed 14 June 2018. 

                        Anderson J. FOAM: The Future of Geospatial Data, on the Ethereum Blockchain. Steemit 

(online). 2017 July https ://steem it.com/ether eum/@prote geaa/foam-the-futur e-of-geosp atial -data-on-

the-ether eum-blockchain . Accessed 14 June 2018. 

                        Tewelow W. Bitcoin, blockchain and GIS could change the world. Geospatial Solutions 

(online). 2018 Mar. http://geosp atial -solut ions.com/bitcoin-block chain -and-gis-could -chang e-the world 

/. Accessed 14 June 2018. 

IΝ: Maged N. Kamel Boulos, James T. Wilson and Kevin A. Clauson  (2018), Geospatial blockchain: 

promises, challenges, and scenarios in health and healthcare.  

 

[148]   Javaria Tahir, Nadeem Javaid, (2019), Smart Ambulance: Blockchain technology in 

health-care for emergency patients,Department of Computer Science              

 

 

[149] (https://hitconsultant.net/2014/12/02/ambulance-drone-could-transform-emergency-

response/#.Xz_mjsAzbIU) 

 

[150]   (https://www.iotforall.com/drone-delivery-system/) 

 

[151]   Asad Ali Siyal, Aisha Zahid Junej, Muhammad Zawis ,  Kainat Ahmed, Aiman Khalil  and Georgia 

Soursou, (2019),  Applications of Blockchain Technology in Medicine 

and Healthcare: Challenges and Future Perspectives, Published: 2 January 2019    

[152]      Iezzoni, L.I. Assessing quality using administrative data. Ann. Internal Med. 1997, 127, 666–674. 

[CrossRef] 

IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736     

 

[153]  Lei Hang, Eunchang Choi  and Do-Hyeun Kim, (2019), A Novel EMR Integrity Management Based 

on a Medical Blockchain Platform in Hospital, Published: 25 April 2019     

 

[154] Dhillon, V.; Metcalf, D.; Hooper, M. Blockchain Enabled Applications: Understand the Blockchain 

Ecosystem and How to Make It Work for You; Springer: Emeryville, CA, USA, 2017. 

IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research,    Appl. Sci. 

2019, 9, 1736; doi:10.3390/app9091736   

 

https://hitconsultant.net/2014/12/02/ambulance-drone-could-transform-emergency-response/#.Xz_mjsAzbIU
https://hitconsultant.net/2014/12/02/ambulance-drone-could-transform-emergency-response/#.Xz_mjsAzbIU
https://www.iotforall.com/drone-delivery-system/


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 125 
 

[155] Course 2: The Medical Billing Process. Available online: 

https://www.medicalbillingandcodingonline.com/medical-coding-for-billers/ (accessed on 12 March 2019). 

 IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) 

Blockchain Technology in Healthcare: A Comprehensive Review and Directions for Future Research, 

Appl. Sci. 2019, 9, 1736; doi:10.3390/app9091 

 

[156]  Guardian (WHO), 10% of Drugs in Poor Countries are Fake, Says WHO, Retrieved 

from:https://www.theguardian.com/global-development/2017/nov/28/10-of-drugs-in-poor-

countries-are-fake-says-who,2017. Accessed 13 June 2018. 

In: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions (pp 203) # 2019 Elsevier Inc. All rights reserved. 

 

 

[157] Counterfeit Medications. Available online: https://en.wikipedia.org/wiki/Counterfeit_medications 

(accessed on 14 March 2019). 

IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736   

 

 [158] Deisingh, A.K. Pharmaceutical counterfeiting. Analyst 2005, 130, 271–279. [CrossRef] 

 IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) 

Blockchain Technology in Healthcare: A Comprehensive Review and Directions for Future Research, 

Appl. Sci. 2019, 9, 1736; doi:10.3390/app9091736   

 

 

 [159]   Zhu, Q.; Kouhizadeh, M. Blockchain Technology, Supply Chain Information, and Strategic 

Product Deletion Management. IEEE Eng. Manag. Rev. 2019, 47, 36–44. [CrossRef] 

IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736   

 

[160]   Plotnikov, V.; Kuznetsova, V. The Prospects for the Use of Digital Technology ―Blockchain‖ in the 

Pharmaceutical Market. In MATEC Web of Conferences; EDP Sciences: Ho Chi Minh, Vietnam, 2018; 

Volume 193, p. 02029.  

IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736   

 

 [161]  Montecchi, M.; Plangger, K.; Etter, M. It‘s real, trust me! Establishing supply chain provenance 

using blockchain. Bus. Horiz. 2019, in press. [CrossRef] 



Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 126 
 

IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736   

 

[162]   Kumar, R.; Agarwal, A.; Shubhankar, B. Counterfeit Drug Detection: Recent Strategies and 

Analytical 

Perspectives. Int. J. Pharma Res. Health Sci. 2018, 6, 2351–2358. 

 IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) 

Blockchain Technology in Healthcare: A Comprehensive Review and Directions for Future Research, 

Appl. Sci. 2019, 9, 1736; doi:10.3390/app9091736   

 

[163] Sylim P, Liu F, Marcelo A, Fontelo P. Blockchain technology for detecting 

falsified and substandard drugs in distribution: pharmaceutical supply chain intervention. JMIR Res Protoc. 

2018;7:e10163. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

[164]     Tseng JH, Liao YC, Chong B, Liao SW. Governance on the drug supply chain via gcoin 

blockchain. Int J Environ Res Public Health. 2018;15(6):1055. 

 IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

[165]     Mackey TK, Nayyar G. A review of existing and emerging digital technologies to combat the 

global trade in fake medicines. Expert Opin Drug Saf. 2017;16(5): 587–602. 

https://doi.org/10.1080/14740338.2017.1313227. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

 

[166]      Vruddhula S. Application of on-dose identification and blockchain to prevent drug counterfeiting. 

Pathog Glob Health. 2018;112(4):161. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

 

https://doi.org/10.1186/s12916-019-1296-7
https://doi.org/10.1186/s12916-019-1296-7
https://doi.org/10.1186/s12916-019-1296-7
https://doi.org/10.1186/s12916-019-1296-7


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 127 
 

[167] U.S. Food and Drug Administration. Drug Supply Chain Security Act (DSCSA). 

https://www.fda.gov/Drugs/DrugSafety/DrugIntegrityandSupplyChainSecurity/DrugSupplyChainSecurity

Act/. Accessed 18 Feb 2019. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

[168] European Commission. Public Health. https://ec.europa.eu/health/sites/ 

health/files/files/eudralex/vol-1/reg_2016_161/reg_2016_161_en.pdf. Accessed 4 Mar 2019. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

[169]       Plotnikov, V.; Kuznetsova, V. The Prospects for the Use of Digital Technology ―Blockchain‖ in 

the Pharmaceutical Market. In MATEC Web of Conferences; EDP Sciences: Ho Chi Minh, Vietnam, 2018; 

Volume 193, p. 02029. 

IN: Seyednima Khezr , Md Moniruzzaman , Abdulsalam Yassine  and Rachid Benlamri, (2019) Blockchain 

Technology in Healthcare: A Comprehensive Review and Directions for Future Research, Appl. Sci. 2019, 

9, 1736; doi:10.3390/app9091736 

 

[170]        Kovacs S, et al. Technologies for Detecting Falsified and Substandard Drugs in Low and 

Middle-Income Countries. PLoS One. 2014;9(3):e90601. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

[171] State of Blockchain Adoption on the Pharmaceutical Supply Chain. 2017. IEEE Standards 

Association. https://blockchain.ieee.org/standards/2017-sbapsc. Accessed 18 Feb 2019. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

[172] Mettler M. Blockchain technology in healthcare: The revolution starts here. In: 2016 IEEE 18th 

International Conference on e-Health Networking, Applications and Services (Healthcom) 2016;1-3. IEEE. 

https://ieeexplore.ieee. org/document/7749510. 

IN:Tim K. Mackey, Tsung-Ting Kuo, Basker Gummadi, Kevin A. Clauson, George Church, Dennis 

Grishin, Kamal Obbad, Robert Barkovich and Maria Palombini, (2019), ‗Fit-for-purpose?‘ – challenges 

and opportunities for applications of blockchain technology in the future of healthcare, Mackey et al. BMC 

Medicine (2019) 17:68,  https://doi.org/10.1186/s12916-019-1296-7 

 

https://www.fda.gov/Drugs/DrugSafety/DrugIntegrityandSupplyChainSecurity/DrugSupplyChainSecurityAct/
https://www.fda.gov/Drugs/DrugSafety/DrugIntegrityandSupplyChainSecurity/DrugSupplyChainSecurityAct/
https://doi.org/10.1186/s12916-019-1296-7
https://ec.europa.eu/health/sites/
https://doi.org/10.1186/s12916-019-1296-7
https://doi.org/10.1186/s12916-019-1296-7
https://blockchain.ieee.org/standards/2017-sbapsc
https://doi.org/10.1186/s12916-019-1296-7
https://doi.org/10.1186/s12916-019-1296-7


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 128 
 

[173] Moser M. Anonymity of Bitcoin Transactions. Mu¨ nster Bitcoin Conference. Mu¨ nster, Germany: 

MBC; 2013:17–18. 

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[174] Biryukov A, Khovratovich D, Pustogarov I. Deanonymisation of clients in Bitcoin P2P network. 

2014 ACM SIGSAC Conference on Computer and Communications Security. Scottsdale, Arizona, United 

States: ACM; 2014. 

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[175]     Ludwin A. How Anonymous is Bitcoin? Coin Center. https://coincenter.org/entry/how-anonymous-

is-bitcoin . Accessed April 6, 2017.  

 IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[176] Abbas A. Understanding Privacy: How Anonymous can Bitcoin Payments be? Bitcoinist.net. 

http://bitcoinist.com/understanding-privacy-anonymous-bitcoin/ . Accessed April 6, 2017 

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications   

   

[177] Prakash R. Adoption of blockchain to enable the scalability and adoption of accountable care. 

ONC/NIST Use of Blockchain for Healthcare and Research Workshop. Gaithersburg, Maryland, United 

States: ONC/ NIST; 2016. 

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[178] Azaria A, Ekblaw A, Vieira T, Lippman A. MedRec: using blockchain for 

medical data access and permission management. International Conference on Open and Big Data (OBD). 

Vienna, Austria: IEEE; 2016:25–30. 

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

 [179] Kish LJ, Topol EJ. Unpatients [mdash] why patients should own their medical data. Nat Biotechnol. 

2015;33(9):921–24.   

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[180] Ekblaw A, Azaria A, Halamka JD, Lippman A. A Case Study for Blockchain in 

Healthcare:―MedRec‖ Prototype for Electronic Health Records and Medical Research Data. Use of 

Blockchain for Healthcare and Research Workshop. 2016. 

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

https://coincenter/
http://bitcoinist.com/understanding-privacy-anonymous-bitcoin/


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 129 
 

[181] Azaria A, Ekblaw A, Vieira T, Lippman A. MedRec: using blockchain for medical data access and 

permission management. International Conference on Open and Big Data (OBD). Vienna, Austria: IEEE; 

2016:25–30.  

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[182] Peterson K, Deeduvanu R, Kanjamala P, Boles K. A blockchain-based approach to health 

information exchange networks. ONC/NIST Use of Blockchain for Healthcare and Research Workshop. 

Gaithersburg, Maryland, United States: ONC/NIST; 2016.  

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[183] Blockchain Luxembourg S.A. Confirmed Transactions Per Day.  

https:// blockchain.info/charts/n-transactions . Accessed December 14, 2016.  

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[184]  Visa Inc. Visa Acceptance for Retailers. https://usa.visa.com/run-yourbusiness/small-business  

tools/retail.html . Accessed December 14, 

2016. IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed 

ledger technologies for biomedical and health care applications     

 

[185]   M.M.H. Onik, N. Al-Zaben, H. Phan Hoo, C.S. Kim, MUXER—a new equipment for energy saving 

in ethernet, Technologies 5 (4) (2017) 74. 

IN: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[186]  Linn LA, Koo MB. Blockchain for health data and its potential use in health IT and health care 

related research. ONC/NIST Use of Blockchain for Healthcare and Research Workshop. Gaithersburg, 

Maryland, United States: ONC/NIST; 2016.  

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[187]  Attili S, Ladwa SK, Sharma U, Trenkle AF. Blockchain: the chain of trust and its potential to 

transform healthcare – our point of view. ONC/NIST Use of Blockchain for Healthcare and Research 

Workshop. Gaithersburg, Maryland, United States: ONC/NIST; 2016.  

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[188] McConaghy T, Marques R, Mu¨ ller A, et al. BigchainDB: A Scalable Blockchain Database. 

https://www.bigchaindb.com/whitepaper/. Accessed July 30, 2016.  

IN:Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[189] BigchainDB GmbH. BigchainDB The scalable blockchain database. https://www.bigchaindb.com/ . 

Accessed December 16, 2016. 

https://usa.visa.com/run-yourbusiness/small-business
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://www.bigchaindb.com/whitepaper/
https://www.bigchaindb.com/


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 130 
 

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[190]  Buterin V. A Next-generation Smart Contract and Decentralized Application Platform. 

https://github.com/ethereum/wiki/wiki/White-Paper. Accessed July 31, 2016.  

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[191]  Greenspan G.MultiChain Private Blockchain. http://www.multichain.com/download/MultiChain-

White-Paper.pdf . Accessed July 30, 2016. 

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[192]  Meiklejohn S, Pomarole M, Jordan G, Levchenko K, McCoy D, Voelker GM, Savage S. A fistful of 

bitcoins: characterizing payments among men with no names. 2013 Internet Measurement Conference. 

Barcelona, Spain: ACM; 2013:127–140.  

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[193]  Ohno-Machado L, Bafna V, Boxwala AA, et al. iDASH. Integrating data for analysis, 

anonymization, and sharing. J Am Med Inform Assoc. 2012;19:196–201  

 IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[194]   Ohno-Machado L. To share or not to share: that is not the question. Sci Transl Med. 

2012;4(165):165cm15.  

IN: Tsung-Ting Kuo, Hyeon-Eui Kim, and Lucila Ohno-Machado, (2017),  Blockchain distributed ledger 

technologies for biomedical and health care applications     

 

[195] K. Abouelmehdi, A. Beni-Hessane, H. Khaloufi, Big healthcare data: preserving security and 

privacy, J. Big Data 5 (1) (2018) 1. 

IN: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[196] A.V. Humbeeck, The Blockchain-GDPR Paradox—Wearetheledger—Medium, Retrieved from: 

https://medium.com/wearetheledger/the-blockchain-gdpr-paradox-fc51e663d047, 2017. Accessed 14 June 

2018. 

IN: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

 

[197]     K. Peterson, R. Deeduvanu, P. Kanjamala, K. Boles, A blockchain-based approach to health 

information exchange networks, in: Proc. NIST Workshop Blockchain Healthcare, vol. 1, 2016, pp. 1-10. 

IN: Md. Mehedi Hassan Onik, Satyabrata Aich, Jinhong Yang, Chul-Soo Kim, Hee-Cheol Kim (2019),  

Big Data Analytics for Intelligent Healthcare Management, chapter 8 : blockchain in healthcare-challenges 

and solutions # 2019 Elsevier Inc. All rights reserved. 

 https://doi.org/10.1016/B978-0-12-818146-1.00008-8 

https://github.com/ethereum/wiki/wiki/White-Paper
http://www.multichain.com/download/MultiChain-White-Paper.pdf
http://www.multichain.com/download/MultiChain-White-Paper.pdf
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8
https://doi.org/10.1016/B978-0-12-818146-1.00008-8


Διπλωματική εργαςία: “H τεχνολογία Blockchain στον τομέα της Υγείας” 

  

ΑΝΑΣΤΑΣΙΑ  ΙΝΤΖΕ, Πανεπιςτήμιο Αιγαίου, Τμ. Μηχ/κών Π.Ε.Σ. 131 
 

 

 

 

 

 

 

 

 

 

                          

 

 

 

 

 

 

 

 

 

 

 

 

  

 

                                   

 

 

 


