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Ππόλογορ και εςσαπιζηίερ 

Η παξνχζα δηπισκαηηθή εξγαζία εληάζζεηαη ζην πεδίν ηεο αζθάιεηαο ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ, ην νπνίν απνηειεί ζήκεξα έλα πξφζθνξν εξεπλεηηθφ 

πεδίν έλεθα ηνπ κεγάινπ φγθνπ ησλ πιεξνθνξηψλ πνπ δηαθηλνχληαη θαζεκεξηλά ζε 

παγθφζκην επίπεδν θαη ησλ ζχζηνηρσλ δεηεκάησλ αζθαιείαο πνπ αλαθχπηνπλ. 

Θα ήζεια λα επραξηζηήζησ ηνλ επηβιέπσλ θαζήγεηε κνπ θχξην Κνθνιαθε 

γηα ηελ επθαηξία πνπ κνπ έδσζε λα αζρνιεζσ κε ην πνιχ ελδηαθέξσλ ζεκα.  

 

Σελ νηθνγελεηα κνπ ηε ζχδεγν κνπ, ηνπο γνλεηο θαη ηνλ αδέξθν κνπ γηα ηελ 

ακεξηζηε θαηαλφεζε θαη ππνζηήξημε ηνπο ηελ ψξα πνπ δηάβαδα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



‘ΑΞΙΟΛΟΓΗΗ ΕΠΕΝΔΤΕΩΝ ΣΗΝ ΑΥΑΛΕΙΑ ΠΛΗΡΟΥΟΡΙΑΚΩΝ 

ΤΣΗΜΑΣΩΝ’ 

 

4 
 

 

 

 

 

 

 

 

Πεπίλητη 

ε έλα παγθνζκηνπνηεκέλν πεξηβάιινλ, φπνπ ν φγθνο θαη ε ηαρχηεηα 

δηάδνζεο ησλ πιεξνθνξηψλ ιακβάλνπλ ρψξα κε γεσκεηξηθψο απμαλφκελνπο 

ξπζκνχο, είλαη πξνθαλήο ε αλάγθε γηα πηνζέηεζε επελδπηηθψλ δξάζεσλ απφ ηελ 

πιεπξά ησλ επηρεηξήζεσλ θαη νξγαληζκψλ κε ζθνπφ ηελ πξνζηαζία ησλ 

πιεξνθνξηαθψλ ηνπο ζπζηεκάησλ. 

θνπφο ηεο παξνχζαο εξγαζίαο ήηαλ λα πξνβεί ζε κηα αλάιπζε ησλ ελλνηψλ 

πνπ ζρεηίδνληαη κε ηελ αμηνιφγεζε επελδχζεσλ πνπ αθνξνχλ ζηελ αζθάιεηα 

πιεξνθνξηαθψλ ζπζηεκάησλ. 

Απφ ηελ αλάιπζε πνπ έιαβε ρψξα, θαηαδείρηεθε ζαθψο φηη ηα κέρξη ζηηγκήο 

ππάξρνληα κνληέια γηα ηελ αλάιπζε θαη αμηνιφγεζε ησλ επελδχζεσλ ζρεηηδνκέλσλ 

κε ηε αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζηεξίδνπλ ηηο αξρέο ηνπο ζρεδφλ 

απνθιεηζηηθά ζηε λενθιαζζηθή νηθνλνκηθή ζεσξία θαη πζηεξνχλ φζνλ αθνξά ζην 

γεγνλφο φηη δε ιακβάλνπλ ππφςε πνηνηηθέο παξακέηξνπο.  

Τπφ απηφ ην πξίζκα, νη λέεο ηάζεηο αθνξνχλ ζηελ πηνζέηεζε κνληέισλ πνπ 

ζα ιακβάλνπλ ππφςε εθηφο ησλ απηψλ πνζνηηθψλ νηθνλνκηθψλ κεγεζψλ θαη 

πνηνηηθέο παξακέηξνπο φπσο ε ζπκπεξηθνξά ηνπ αλζξψπηλνπ παξάγνληα ή ε αχμεζε 

ηεο θήκεο ηνπ εθάζηνηε νξγαληζκνχ απφ ηελ πηνζέηεζε εμειηγκέλσλ ζπζηεκάησλ 

αζθάιεηαο ησλ πιεξνθνξηαθψλ ηνπ ζπζηεκάησλ. 
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Abstract 

In a globalized environment where the volume and speed of information 

dissemination happening with geometrically increasing rate, it is obvious the need for 

adoption of investment actions from businesses and organizations in order to protect 

their information systems. 

The purpose of this study was to conduct an analysis of the concepts related to 

the evaluation of investments relating to the security of information systems. 

The analysis took place demonstrated clearly that the existing models for the 

analysis and evaluation of investments linked to the security of information systems 

based on the principles of neoclassical economic theory and disadvantage with regard 

to the fact that they do not take into account quality parameters. 

Within this framework, new trends come into consideration, related to the 

adoption of models that take into account not only quantitative financial parameters 

but also qualitative ones such as the behavior of the human factor or the increase of 

the reputation of an organization from the adoption of advanced information systems. 
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1 

Εηζαγωγή 

 

1.1 Αζθάιεηα πιεξνθνξηαθώλ ζπζηεκάηωλ 

ε έλα πεξηβάιινλ φπνπ ν φγθνο θαη ε ηαρχηεηα δηάδνζεο ησλ πιεξνθνξηψλ 

ιακβάλνπλ ρψξα κε ζπλερψο απμαλφκελνπο ξπζκνχο, είλαη ζπλερήο ε πξνζπάζεηα 

ησλ επηρεηξήζεσλ ζε παγθφζκην επίπεδν γηα πηνζέηεζε επελδπηηθψλ δξάζεσλ κε 

ζθνπφ ηελ αχμεζε ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ηνπο ζπζηεκάησλ.  

1.2 Αληηθείκελν δηπιωκαηηθήο 

θνπφο ηεο παξνχζαο εξγαζίαο είλαη λα πξνβεί ζε κηα αλάιπζε ησλ ελλνηψλ 

πνπ ζρεηίδνληαη κε ηελ αμηνιφγεζε επελδχζεσλ πνπ αθνξνχλ ζηελ αζθάιεηα 

πιεξνθνξηαθψλ ζπζηεκάησλ. 

1.3Η έλλνηα ηεο πιεξνθνξίαο 

Η πιεξνθνξία απνηειεί κηα αιιεινπρία ζπκβφισλ, πνπ είηε θαηαγξάθνληαη 

είηε κεηαδίδνληαη, ε νπνία κπνξεί λα εξκελεπηεί σο κήλπκα θαη κπνξεί λα επεξεάζεη 

έλα δπλακηθφ ζχζηεκα ην νπνίν είλαη ζε ζέζε λα ηελ επεμεξγαζηεί (Floridi, 2005).  

Με βάζε ηνλ παξαπάλσ νξηζκφ, ζα πξέπεη αξρηθά λα πξνρσξήζνπκε ζε έλα 

δηαρσξηζκφ κεηαμχ ηεο έλλνηαο ηεο πιεξνθνξίαο θαη ηεο έλλνηαο ηνπ δεδνκέλνπ. 

Δθθηλψληαο, ζα πξέπεη λα ζεκεηψζνπκε, φηη ηα δεδνκέλα αλαδείρζεθαλ, 

ζεκαζηνδνηήζεθαλ θαη θαζηεξψζεθαλ  σο μερσξηζηφο φξνο ζε ζπλάξηεζε κε ηελ 

επεμεξγαζία δεδνκέλσλ θαη θπξίσο κε ηελ αλάπηπμε θαη δηάδνζε ηεο 
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απηνκαηνπνηεκέλεο επεμεξγαζίαο δεδνκέλσλ. Η ζπζρέηηζε απηή αλαπφθεπθηα 

ηνλίδεη ηελ έλλνηα ηνπ δεδνκέλνπ ππφ ην πξίζκα ηνπ ηερληθνχ φξνπ ην νπνίν απνηειεί 

κέξνο ελφο ζπζηήκαηνο επεμεξγαζίαο θαη νδεγεί ζηνλ πξνζδηνξηζκφ ηνπ ζπλφινπ 

ησλ δεδνκέλσλ σο ζηνηρείσλ  κηαο επεμεξγαζκέλεο πιεξνθνξίαο 

(Checkland&Scholes, 1990). 

 χκθσλα κε ηελ παξαπάλσ δηαηχπσζε, ην δεδνκέλν ζπληζηά ηε κηθξφηεξε 

κνλάδα πιεξνθνξίαο, ε νπνία ζπληζηά κία πνιιαπιφηεηα δεδνκέλσλ ηα νπνία 

απνηεινχλ ηελ πξψηε χιε απφ ηελ νπνία πξνθχπηεη ε πιεξνθνξία σο νινθιεξσκέλν 

πξντφλ.  

 

Σσήμα 1. πζρέηηζε δεδνκέλνπ θαη πιεξνθνξίαο (Checkland&Scholes, 1990). 

Πεξαηηέξσ, ε έλλνηα ηεο πιεξνθνξίαο παξαπέκπεη απηφκαηα ζηελ 

πιεξνθνξηαθή αμία ηεο,  ελψ δελ ζπκβαίλεη ην ίδην κε ηνλ φξν “δεδνκέλν”, ζην νπνίν 

πξνζδίδεηαη κία νπδεηεξφηεηα φζνλ αθνξά ηνλ ζθνπφ ηνπ (Checkland&Scholes, 

1990). 

Οη λέεο ηερλνινγίεο έξρνληαη ζήκεξα λα κεηαβάιινπλ ελ ηέιεη ηφζν ηνλ ίδην 

ηνλ νξηζκφ φζν θαη ην ελλνηνινγηθφ πεξηερφκελν ηεο πιεξνθνξίαο. Σελ πεξίνδν ηεο 

βηνκεραληθήο θνηλσλίαο, ε εθκεηάιιεπζε ησλ πεξηζζφηεξσλ κνξθψλ πιεξνθνξίαο, 

βξηζθφηαλ ζε πιήξε εμάξηεζε απφ ηνλ αλζξψπηλν έιεγρν. Η πιεξνθνξία ήηαλ 

θιεηδσκέλε ζην κέζν απνζήθεπζεο κε απνηέιεζκα λα παξακέλεη παζεηηθή θαη κε 

εμειίμηκε, εθηφο θαη αλ θάπνηνο εμσηεξηθφο παξάγνληαο εκθαληδφηαλ πξνθεηκέλνπ λα 

ηελ εθκεηαιιεπηεί.   

Απηή ε θαηάζηαζε έξρεηαη λα αιιάμεη ξίδηθα έλεθα ηεο αικαηψδνπο 

ηερλνινγηθήο εμέιημεο. Πιένλ, ε ζεκαζία θαη πνηνηηθή δηάζηαζε ηεο πιεξνθνξίαο 

νθείιεηαη θαηά θχξην ιφγν ζηελ ππνθείκελε ηερλνινγία, ελψ ε δχλακε ησλ 

ζπζηεκάησλ πιεξνθνξηθήο θαη ηειεπηθνηλσληψλ έγθεηηαη  αθξηβψο ζηελ ηθαλφηεηά 

ηνπο λα ρεηξίδνληαη γξήγνξα, ζπζηεκαηηθά θαη απνηειεζκαηηθά απηφ πνπ νλνκάδνπκε 
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πιεξνθνξία. Τπν απηφ ην πξίζκα, ε έλλνηα ηεο πιεξνθνξίαο απνθηά κηα δπλακηθή 

ζπληζηψζα πνπ απνδίδεηαη ζηε δπλαηφηεηα πνπ ππάξρεη πιεφλ φζνλ αθνξά ζηελ 

ηαρχηεηα επεμεξγαζίαο θαη δηάδνζεο  ησλ πιεξνθνξηψλ, κε ηηο λέεο ηερλνινγίεο λα 

επηηξέπνπλ ηελ απνθνπή ηεο πιεξνθνξίαο απφ ηνλ δεκηνπξγφ ηεο θαη ην πεξηβάιινλ 

κέζα ζην νπνίν γελληέηαη αξρηθά (Beynon – Davies, 2002). 

Όζνλ αθνξά ζην πεξηερφκελφ ηεο, κηα πιεξνθνξία κπνξεί λα δηαθξηζεί ζε 

„απιή‟ θαη „επαίζζεηε‟. Δλ γέλεη, ε πνηφηεηα θαη ε θαηάηαμε ηεο πιεξνθνξίαο ζε κηα 

απφ ηηο δχν θαηεγνξίεο ζπλαξηάηαη απφ ην ππνθείκελν θαη ην ξφιν ηνπ.   

Σν πεξηερφκελν είλαη απηφ πνπ ζε αξρηθφ ηνπιάρηζηνλ ζηάδην απνηειεί 

θαζνξηζηηθφ παξάγνληα γηα ηε δηαηχπσζε  ηνπ αηηήκαηνο θαη ηελ παξαδνρή ηεο 

ξχζκηζεο θαη θαη΄ επέθηαζε ηεο πξνζηαζίαο  κηαο πιεξνθνξίαο,ππφ ηελ έλλνηα φηη ην 

ηδηαίηεξν πεξηερφκελν κηαο πιεξνθνξίαο ηελ θαζηζηά επαίζζεηε θαη γηα ην ιφγν απηφ 

ζα έπξεπε λα παξεκπνδηζηεί ή ηνπιάρηζηνλ λα πεξηνξηζηεί  ε ζπιινγή, ε ρξήζε ή ε 

θπθινθνξία ηεο  (Checkland&Scholes, 1990). 

ε απηήλ ηελ αληίιεςε ππάγεηαη εμάιινπ ε άπνςε φηη ππάξρνπλ αθελφο 

αβιαβή δεδνκέλα άλεπ ζεκαζίαο, ελψ ηαπηφρξνλα ππάξρνπλ “επαίζζεηα” δεδνκέλα 

πνπ ρξήδνπλ ηδηαίηεξεο πξνζηαζίαο θαη ρεηξηζκνχ.  

1.4 Επηρεηξήζεηο πιεξνθνξηώλ 

Η έλλνηα ηεο πιεξνθνξίαο δξα θαη απαληά ζήκεξα ζε έλα πιήζνο 

επηρεηξήζεσλ πνπ ζρεηίδνληαη κε βαζηθνχο ηνκείο ηεο αλζξψπηλεο δξαζηεξηφηεηαο, 

φπσο ζηηο επηθνηλσλίεο, ηε βηνκεραλία, ηηο επαγγεικαηηθέο επηρεηξήζεηο, ηηο δεκφζηεο 

ππεξεζίεο, ηελ πγεία, ηελ εθπαίδεπζε, ηηο επηζηήκεο θαη ηελ έξεπλα, αιιά θαη ηηο 

ηέρλεο θαη ηελ ςπραγσγία. 

Παξάθαησ θαηαγξάθνληαη νη ζεκαληηθφηεξεο δξάζεηο ηεο πιεξνθνξίαο ζε 

ζρέζε κε ηνπο παξάπαλσ ηνκείο (Beynon – Davies, 2002). 
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Πίνακαρ 1. Σξφπνο ζπκκεηνρήο ηεο πιεξνθνξίαο ζηνπο ζεκαληηθφηεξνπο ηνκείο ηεο 

αλζξψπηλεο δξαζηεξηφηεηαο. 

Τομέαρ δπάζηρ Αποηύπυζη δπάζηρ 

Δπηθνηλσλίεο 

 Γεκνζίεπζε πιηθνχ. 

 Γηαθξαηηθή επηθνηλσλία. 

 πλαιιαγέο. 

Βηνκεραλία 

 GPS (πζηήκαηα πξνζδηνξηζκνχ 

ζέζεο). 

 Πνιεκηθή Βηνκεραλία. 

 Δζληθή Άκπλα θαη Αζθάιεηα 

Δπαγγεικαηηθέο επηρεηξήζεηο 

 Πιεξνθνξηαθά ζπζηήκαηα 

 Απηνκαηηζκνί γξαθείνπ. 

 Ηιεθηξνληθέο εθδφζεηο. 

Γεκφζηεο ππεξεζίεο 

 Γηάρπζε πιεξνθνξίαο κεηαμχ 

ειεθηξνληθψλ κεηξψσλ. 

 Πιεξνθνξηαθά ζπζηήκαηα. 

 Σξαπεδηθέο ζπλαιιαγέο 

Τγεία 

 Σειε-ηαηξηθή 

 Τπνινγηζηηθέο εθαξκνγέο γηα ηελ 

παξαθνινχζεζε ηεο πγείαο ησλ 
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αζζελψλ. 

Δθπαίδεπζε 

 Δμ‟ απνζηάζεσο εθπαίδεπζε. 

 Πνιπκεζηθέο εθαξκνγέο. 

Έξεπλα θαη Αλάπηπμε 

 Απνθσδηθνπνίεζε πιεξνθνξηψλ. 

 Σαρεία δηάδνζε εξαπλεηηθήο εμέιημεο 

θαη εμφξπμε ζηνηρείσλ ζε πξαγκαηηθφ 

ρξφλν. 

Σέρλεο θαη Φπραγσγία 

 Αλαπαξαγσγή πνιπκέζσλ. 

 Δπεμεξγαζία θαη ζχλζεζε ήρνπ θαη 

εηθφλαο. 

 

1.5Σύζηεκα πιεξνθνξηώλ 

Με ηνλ φξν ζχζηεκα ελλννχκε έλα ζχλνιν ζηνηρείσλ, δηαξζξσκέλσλ κε 

ζπγθεθξηκέλε νξγαλσηηθή δνκή, ην νπνίν επηηειεί ή αλαπηχζζεη κία ζεηξά 

δξαζηεξηνηήησλ θαη επηδηψθεη ηελ επίηεπμε ελφο πξνθαζνξηζκέλνπ ζηφρνπ. 

(Longleyetal., 1999). 

Κάζε ζχζηεκα επηθνηλσλεί κε ην πεξηβάιινλ ηνπ δερφκελν εηζξνέο απφ απηφ, 

ηηο νπνίεο κεηαζρεκαηίδεη ζην εζσηεξηθφ ηνπ θαη παξέρεη κε ηε ζεηξά ηνπ ηα 

απνηειέζκαηα ηνπ κεηαζρεκαηηζκνχ απηνχ, ζην πεξηβάιινλ  

Σν ζχλνιν ησλ εηζξνψλ ζην ζχζηεκα, αλαθέξεηαη κε ηνλ φξν είζνδνο - input. 

Αληίζηνηρα, ην ζχλνιν ησλ εθξνψλ απφ ην ζχζηεκα αλαθέξεηαη κε ηνλ φξν έμνδνο – 

output. Δθηφο απφ ηελ ηππνπνηεκέλε δηαδηθαζία εηζφδνπ → επεμεξγαζίαο → εμφδνπ, 

έλα ζχζηεκα, ζην βαζκφ πνπ απνηειεί κέξνο ηνπ επξχηεξνπ ζπζηήκαηνο, δέρεηαη 

άηππεο θαη κε πξνθαζνξηζκέλεο εηζξνέο απφ ην πεξηβάιινλ ηνπ. Η δηαδηθαζία ηνπ 
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κεηαζρεκαηηζκνχ ησλ εηζξνψλ ζην εζσηεξηθφ ηνπ ζπζηήκαηνο ιέγεηαη επεμεξγαζία - 

process. 

Έλα χζηεκα Πιεξνθνξηψλ, απνηειεί ππνζχζηεκα ελφο επξχηεξνπ ζπλφινπ 

θαη έρεη ζαλ ζηφρν λα παξέρεη πιεξνθνξίεο, επεμεξγαδφκελν ηα δηαζέζηκα δεδνκέλα, 

κε ζθνπφ λα ππνζηεξίμεη θαηάιιειεο πξάμεηο θαη ελέξγεηεο γηα ηελ 

απνηειεζκαηηθφηεξε ιήςε απνθάζεσλ. Οη εηζξνέο ελφο Π.. απνηεινχλ ηα δεδνκέλα 

- data, ελψ νη εθξνέο είλαη νη πιεξνθνξίεο - information. 

Έλα χζηεκα Πιεξνθνξηψλ, βαζηδφκελν ή κε ζε ππνινγηζηηθά ζπζηήκαηα, 

απνηειείηαη απφ ηα αθφινπζα ηέζζεξα βαζηθά ζηνηρεία (Longleyetal., 1999): 

 πιινγή δεδνκέλσλ: Σα δεδνκέλα αθνξνχλ ζε αξηζκνχο, γεγνλφηα, 

πιεξνθνξίεο, θ.α. 

 Απνζήθεπζε δεδνκέλσλ: Σα δεδνκέλα είλαη δπλαηφ λα απνζεθεχνληαη ζε 

θαξηεινζήθε, ζε αξρείν ή ζε βάζε δεδνκέλσλ Η/Τ. 

 Δπεμεξγαζία δεδνκέλσλ: Η επεμεξγαζία ησλ δεδνκέλσλ πεξηιακβάλεη θπξίσο 

ηελ αλάιπζε, θσδηθνπνίεζε, ηαμηλφκεζε θαη ζχλζεζή ηνπο. 

 Παξνπζίαζε ηεο πιεξνθνξίαο: Η παξνπζίαζε ηεο πιεξνθνξίαο ζην ρξήζηε 

γίλεηαη ζηε κνξθή πνπ απηφο επηζπκεί θαη απνηειεί πξντφλ πνπ έρεη 

πξνθαζνξηζηεί. 

ε έλα ηέηνην πιαίζην, ην χζηεκα Πιεξνθνξηψλ είλαη επνκέλσο έλα 

ζχζηεκα, ην νπνίν επεμεξγάδεηαη δεδνκέλα απφ ην εζσηεξηθφ θαη εμσηεξηθφ 

πεξηβάιινλ θαη παξέρεη πιεξνθνξίεο, έηζη ψζηε λα ιεθζνχλ γξήγνξα ζσζηέο θαη 

έγθπξεο απνθάζεηο. 

1.6Ιζρύο πιεξνθνξηώλ 

Με ηελ εμέιημε ηεο ηερλνινγίαο θαη ηε δηάδνζε ηνπ δηαδηθηχνπ, ν ζχγρξνλνο 

άλζξσπνο έρεη ζηε δηάζεζε ηνπ κηα πιεζψξα πιεξνθνξηψλ πνπ κπνξεί λα 

ρξεζηκνπνηήζεη αλά πάζα ψξα θαη ζηηγκή. Οη πιεξνθνξίεο απηέο, ζε αληίζεζε κε ην 

παξειζφλ, επηθαηξνπνηνχληαη δηαξθψο θαη πεξηιακβάλνπλ ηηο εμειίμεηο πνπ 

ζπληεινχληαη ηε ζηηγκή πνπ δηαδίδνληαη. ήκεξα ππάξρεη ε δπλαηφηεηα λα 
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δηαθηλνχληαη ηεξάζηηεο πνζφηεηεο πιεξνθνξηψλ θάζε ζηηγκή θαη κε δηαδξαζηηθή 

ζπκκεηνρή νπνηνπδήπνηε ην επηζπκεί (Jasperson, 2002). 

ηελ πξφζθαηε ηζηνξία έρνπλ παξαηεξεζεί ζεκαληηθά παξαδείγκαηα πνπ 

απνδεηθλχνπλ κε ηνλ πην εκθαηηθφ ηξφπν ηελ ηζρχ ηεο πιεξνθνξίαο ζην ζεκεξηλφ 

γίγλεζζαη
1
. Απφ ηα γεγνλφηα απηά δηαθαίλεηαη μεθάζαξα ε ηεξάζηηα δχλακε πνπ 

κέρξη πξηλ ιίγα ρξφληα ήηαλ ζηα ρέξηα ησλ ηδηνθηεηψλ ησλ ΜΜΔ θαη ε νπνία έρεη 

ηψξα πηα πεξάζεη ζε νιφθιεξν ηνλ πιεζπζκφ αξθεί λα ππάξρεη πξφζβαζε ζην 

internet.  

ην ζεκείν απηφ ζα πξέπεη λα ηνληζηεί φηη, λαη κελ ε απμεκέλε δπλακηθή ηεο 

πιεξνθνξίαο ζήκεξα κπνξεί λα απνηειέζεη ζεκαληηθφ εθφδην γηα ηε δεκηνπξγία κηαο 

θαηεχζπλζεο φπνπ φιν θαη πεξηζζφηεξνη άλζξσπνη ζα απνθαζίδνπλ θαη ζα 

δηακνξθψλνπλ πνιηηηθέο γηα ηνλ ίδην ηνλ άλζξσπν, απφ ηελ άιιε  φκσο, ε θαθή θαη 

ρσξίο θξηηηθή ζθέςε δηαρείξηζε ηεο ηαρέσο δηαδηδφκελεο πιεξνθνξίαο ή ε απνιάβε 

επαίζζεησλ πιεξνθνξηψλ απφ ιάζνο ρέξηα,  κπνξεί λα πξνθαιέζεη ζεκαληηθέο 

αζηνρίεο ζε δήηήκαηα πνιχ ζεκαληηθά γηα ηα θξάηε θαη ελ γέλεη γηα ηνλ πνιίηε – 

άλζξσπν, φπσο είλαη ε Δζληθή Αζθάιεηα θαη ε δηακφξθσζε ησλ Δζληθψλ 

ηξαηεγηθψλ. 

1.7 Ο θύθινο ηωλ πιεξνθνξηώλ 

                                                           
1. Τν ηειεπηαίν παξάδεηγκα είλαη ε εμέγεξζε ηνπ πιεζπζκνύ ζηελ Αίγππην πνπ 

δηνξγαλώζεθε κέζσ ησλ κελπκάησλ ζην twitter θπξίσο αιιά θαη ηνπ facebook. Αλάινγα 

παξαδείγκαηα ππήξμαλ θαη ζην παξειζόλ, ζην Ιξάλ ην 2008 θαη ζηελ Αζήλα κε ηε δνινθνλία 

ηνπ Αιέμε Γξεγνξόπνπινπ. Η θπβέξλεζε ηνπ Ιξάλ έβγαιε ηα θαιώδηα από ηελ πξίδα ζηελ 

θπξηνιεμία πξνθεηκέλνπ λα δηαθόςεη ηελ παξνρή ηνπ internet ζε θάπνηεο πεξηνρέο ηεο ρώξαο, 

άθεζε όκσο ειεύζεξα ηα θηλεηά ηειέθσλα πνπ κεηέδηδαλ “δσληαλά” ηα γεγνλόηα κέζσ ησλ 

δηθηύσλ θνηλσληθήο δηθηύσζεο. Σηελ πεξίπησζε ηεο Αηγύπηνπ, νιόθιεξε ε ρώξα “θηκώζεθε” 

αθνύ νη δηαδηθηπαθέο ππεξεζίεο δηαθόπεθαλ παληνύ. Βξέζεθε όκσο ν ηξόπνο λα 

κεηαδίδνληαη ηα γεγνλόηα δηα ηεο πιαγίαο νδνύ, κε ηε βνήζεηα ηεο Google. 

 

 

http://e-pcmag.gr/news/apokleismos-gia-twitter-stin-aigupto-erxetai-i-seira-tou-facebook
http://www.kathimerini.gr/4dcgi/_w_articles_kathremote_1_01/02/2011_376116
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Χο θχθινο πιεξνθνξίαο, αλαθέξεηαη ε δηαδηθαζία φπνπ κε θαηάιιειε 

επεμεξγαζία, απφ απιά κεκνλσκέλα δεδνκέλα εμάγεηαη κηα ζπλνιηθή πιεξνθνξία σο 

απνηέιεζκα θαηάιιειεο ζχλζεζεο απηψλ ε πνιιέο πεξηπηψζεηο, είλαη πηζαλφ ε ίδηα 

ε πιεξνθνξία λα απνηειέζεη αληηθείκελν επεμεξγαζίαο ην νπνίν ζα καο νδεγήζεη ζε 

λέα δεδνκέλα. H δηαδηθαζία φπνπ κηα πιεξνθνξία κεηαηξέπεηαη ζε αληηθείκελν 

επεμεξγαζίαο νλνκάδεηαη αλαηξνθνδφηεζε (Beynon – Davies, 2002). 

 

Σσήμα 2. Ο θχθινο δσήο ηεο πιεξνθνξίαο (Beynon – Davies, 2002). 

1.8Δνκή ηεο δηπιωκαηηθήο 

Γηα ηελ επίηεπμε ηνπ ζθνπνχ φπσο απηφο θαηαδείρηεθε πξνεγνπκέλσο, ε 

παξνχζα εξγαζία απαξηίδεηαη απφ ηξία θχξηα θεθάιαηα.  

Σν πξψην θεθάιαην απνηειεί κηα πξνζέγγηζε ηεο έλλνηαο ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ θαη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Όζνλ αθνξά ζην δεχηεξν 

θεθάιαην, ζε απηφ ιακβάλεη ρψξα κηα πεξηγξαθή ησλ παξαγφλησλ πνπ ζπλζέηνπλ ην 

πεξηγξαθηθφ πιαίζην ηεο έλλνηαο ησλ επελδχζεσλ ζρεηηδνκέλσλ κε ηελ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ, ελψ ηέινο, ην ηξίην θεθάιαην ηεο εξγαζίαο απνηειεί 

κηα πξνζέγγηζε πνπ αθνξά ζηα ππάξρνληα κνληέια γηα ηελ αλάιπζε θαη αμηνιφγεζε 

επελδχζεσλ κε πξνζαλαηνιηζκφ ζηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

θαζψο θαη ζηε ζρεηηδφκελε κε απηά κειινληηθή ηάζε. 

 

 

https://dsepwiki.wikispaces.com/%CE%B4%CE%B5%CE%B4%CE%BF%CE%BC%CE%AD%CE%BD%CE%B1
https://dsepwiki.wikispaces.com/%CF%80%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%AF%CE%B1
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2 

Αζθάιεηα πιεξνθνξηαθώλ ζπζηεκάηωλ 

 

2.1 Η έλλνηα ηεο αζθάιεηαο ηωλ πιεξνθνξηαθώλ ζπζηεκάηωλ 

Η έλλνηα ηεο αζθάιεηαο ησλ πιεξνθνξηψλ πνπ δηαθηλνχληαη ζήκεξα κέζσ 

ησλ ζχγρξνλσλ πιεξνθνξηαθψλ ζπζηεκάησλ εκπεξηέρεηαη ζηηο αθφινπζεο 

ζπληζηψζεο (Craig&Ludloff, 2011). 

Αζθάιεηα ηωλ πξνζωπηθώλ δεδνκέλωλ 

Η ζπγθεθξηκέλε κνξθή ηδησηηθφηεηαο ζρεηίδεηαη κε ηελ εηζβνιή ζηα 

δεδνκέλα ηνπ αηφκνπ πνπ έρνπλ λα θάλνπλ κε ηε θπζηθή ππφζηαζε απηνχ, ηα 

ππάξρνληά ηνπ θαζψο θαη ηνλ πξνζσπηθφ ηνπ ρψξν.  

ηηο πεξηζζφηεξεο ρψξεο ζήκεξα, ε λνκνζεζία πξνζηαηεχεη ζε κεγάιν βαζκφ 

θαηλφκελα φπσο, ε πξαγκαηνπνίεζε παξάλνκσλ εξεπλψλ ζηνλ πξνζσπηθφ ρψξν ησλ 

πνιηηψλ, θαηλφκελα θαηαζρέζεσλ θαζψο θαη δξάζεηο πνπ πξνζβάινπλ εκθαλψο ηελ 

πξνζσπηθή ππφζηαζε θαη αμηνπξέπεηα ησλ πνιηηψλ. 

Αζθάιεηα ηεο δηάρπζεο πιεξνθνξηώλ ζε ζρέζε κε πξνζωπηθά 

δεδνκέλα 

Ο ελ ιφγσ ηχπνο ηδησηηθφηεηαο ζρεηίδεηαη κε ηελ απνηξνπή θαηλνκέλσλ 

δηάρπζεο πξνζσπηθψλ επαίζζεησλ πιεξνθνξηψλ θαη δεδνκέλσλ ησλ αηφκσλ νη 

νπνίεο γηα δηάθνξνπο ιφγνπο, ζπιιέγνληαη θαη απνζεθεχνληαη ζε δηάθνξεο βάζεηο 
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δεδνκέλσλ (π.ρ. ηαηξηθά δεδνκέλα αζζελψλ ζηηο βάζεηο δεδνκέλσλ ησλ 

λνζνθνκεηαθψλ ηδξπκάησλ). 

Καη ζε απηή ηελ πεξίπησζε, ηα πεξηζζφηεξα θξάηε έρνπλ κεξηκλήζεη έηζη 

ψζηε λα απαγνξεχεηαη ζε ζεκαληηθφ βαζκφ ε δηάρπζε πξνζσπηθψλ επαίζζεησλ 

πιεξνθνξηψλ πνπ ζρεηίδνληαη θχξηα κε νηθνλνκηθά θαη ηαηξηθά δεδνκέλα ησλ 

πνιηηψλ, κε ζαθή πξνζαλαηνιηζκφ ηελ απνηξνπή άζθνπεο δηάρπζεο απηψλ κέζσ ηνπ 

δηαδηθηχνπ. 

Ιδηωηηθόηεηα ηωλ δεδνκέλωλ εηαηξηώλ θαη νξγαληζκώλ 

ε κηα επνρή έληνλνπ αληαγσληζκνχ ζην επηρεηξεκαηηθφ γίγλεζζαη, είλαη 

πξνθαλέο φηη πνιιέο επηρεηξήζεηο αλά ηνλ θφζκν ζέινπλ λα θξαηνχλ ελέξγεηεο θαη 

πιεξνθνξίεο κπζηηθέο απφ ηνλ αληαγσληζκφ, γηαηί κπνξεί απηέο λα ηνπο 

εμαζθαιίδνπλ ή λα δχλαηαη λα ηνπο εμαζθαιίζνπλ κειινληηθά αληαγσληζηηθφ 

πιενλέθηεκα (γηα παξάδεηγκα ηα ραξαθηεξηζηηθά κηαο παηέληαο ελφο θαηλνηφκνπ 

πξντφληνο, ή ε ζπληαγή ελφο πνιχ πεηπρεκέλνπ πξντφληνο, κε ραξαθηεξηζηηθφ 

παξάδεηγκα ηελ Coca – Cola).  

ε απηή ηελ πεξίπησζε, ε λνκνζεζία δελ είλαη ηφζν εθηεηακέλε φζν ζηελ 

πεξίπησζε ηεο δηαζθάιηζεο ησλ πξνζσπηθψλ δεδνκέλσλ, αιιά νη ίδηεο νη εηαηξίεο, 

έρνληαο ηζρπξά λνκηθά ηκήκαηα αιιά θαη ηκήκαηα επελδχζεσλ, θηλνχληαη απνδνηηθά 

κε ίδηεο δξάζεηο πξνο ηελ θαηεχζπλζε ηεο πξνζηαζίαο ησλ δεδνκέλσλ ηνπο.  

2.2Πεδία ιςχυρήσ απαίτηςησ για χρήςη ςυςτημάτων 

αςφάλειασ των πληροφοριών 

Δλ γέλεη, ζηε ζεκεξηλή ηζρπξά ςεθηαθή επνρή φπνπ ν φγθνο ησλ 

δηαθηλνχκελσλ πιεξνθνξίσλ είλαη ηεξάζηηνο, απαληψληαη 6 θχξηα πεδία ηζρπξήο 

απαίηεζεο γηα ρξήζε ζπζηεκάησλ αζθάιεηαο ησλ πιεξνθνξηψλ. Σα ελ ιφγσ πεδία 

απνηεινχλ ηα επφκελα (Zikopoulos, 2012): 

 

 ITloganalytics,  

 ηεο αλίρλεπζεο απάηεο,  

 ησλ ζπζηεκάησλ δηαρείξηζεο ξίζθνπ. 
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 Γηαζθάιηζεο ζπλνκηιηψλ ηειεθσληθψλ θέληξσλ. 

ITloganalytics 

Σν πεδίν ησλ ITloganalytics απνηειεί έλα ζεκαληηθφ πεδίν φζνλ αθνξά ζηε 

ρξήζε ζπζηεκάησλ γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ. ε απηή ηελ πεξίπησζε, ε 

αλαθνξά ζηελ αζθάιεηα ηεο δηαθηλνχκελεο πιεξνθνξίαο έρεη λα θάλεη θπξίσο κε ηα 

δεδνκέλα πνπ ζπζζσξεχνληαη σο „ξππνη‟ θαη πξνθχπηνπλ κεηά ηελ επεμεξγαζία ησλ 

δεδνκέλσλ θχξηνπ ελδηαθέξνληνο κέζσ ησλ εθαξκνγψλ ΙΣ. 

Οη εηαηξίεο εκθαλίδνπλ θαζεκεξηλά ζεκαληηθή πνζφηεηα ηέηνηνπ ηχπνπ 

δεδνκέλσλ, κε ηηο πεξηζζφηεξεο εμ‟ απηψλ λα ζεσξνχλ απηά ηα δεδνκέλα αλάμηα 

ρξήζεο θαη λα πξνρσξνχλ ζηελ άκεζε δηαγξαθή ηνπο, ζεσξψληαο φηη ε πεξαηηέξσ 

απνζήθεπζή ηνπο απνηειεί ζπαηάιε απνζεθεπηηθνχ ρψξνπ ρσξίο ηδηαίηεξν ιφγν, ελψ 

ε πξνζπάζεηα γηα επεμεξγαζία ηνπο απνηειεί κηα νηθνλνκηθά θαη ρξνληθά απαηηεηηθή 

δηαδηθαζία πνπ δε ζα απνθέξεη θακία ζεκαληηθή πιεξνθνξηά.  

Αλίρλεπζε απάηεο 

ην ζεκεξηλφ γίγλεζζαη, είζηζηαη ε έλλνηα ηεο απάηεο λα ζπλδέεηαη ζπλήζσο 

κε ζπλαιιαγέο νηθνλνκηθνχ πεξηερνκέλνπ, αιιά ζηελ πξαγκαηηθφηεηα θαηλφκελα 

απάηεο κπνξνχλ λα απαληεζνχλ ζε πιήζνο ηνκέσλ ηεο αλζξψπηλεο δξαζηεξηφηεηαο 

φπσο ζηηο δηαδηθηπαθέο ζπλαιιαγέο θαη δεκνπξαζίεο, ζε αζθαιηζηηθέο απαηηήζεηο 

θ.α. Η ρξήζε εθαξκνγψλ κε πξνζαλαηνιηζκφ ζηελ αζθάιεηα ησλ πιεξνθνξηψλ 

κπνξνχλ λα κεηψζνπλ αηζζεηά ηελ χπαξμε ηέηνησλ θαηλνκέλσλ ζηηο δηάθνξεο 

ζπλαιιαγέο θαη δξάζεηο.  

Μέρξη ζήκεξα, ε πξνζπάζεηα γηα αληηκεηψπηζε θαηλνκέλσλ απάηεο 

ζηεξίδεηαη ζρεδφλ απνθιεηζηηθά ζε ζπκβαηηθά ζπζηήκαηα επεμεξγαζίαο δεδνκέλσλ 

ηα νπνία φκσο παξνπζηάδνπλ ζεκαληηθνχο πεξηνξηζκνχο φζνλ αθνξά ζηε 

δπλαηφηεηα γηα απνζήθεπζε θαη γξήγνξε επεμεξγαζία δεδνκέλσλ, κε απνηέιεζκα, 

ηηο πεξηζζφηεξεο θνξέο ηα θαηλφκελα απάηεο λα κελ γίλνληαη αληηιεπηά ή λα 

γίλνληαη αληηιεπηά κε ζεκαληηθή θαζπζηέξεζε.  

Δλδεηθηηθά, ε πιεηνςεθία ησλ παξαδνζηαθψλ ζπζηεκάησλ κπνξεί λα 

επεμεξγαζηεί πεξίπνπ ην 20% ηεο δηαθηλνχκελεο πιεξνθνξίαο, κε απνηέιεζκα, ε 
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δηάδνζε θαηλνκέλσλ απάηεο λα έρεη έλα ζεκαληηθφ εχξνο „αλεπεμέξγαζηεο‟ 

πιεξνθνξίαο γηα λα θηλεζεί. 

Με βάζε ηελ παξαπάλσ παξαηήξεζε, εχθνια αληηιακβάλεηαη θαλείο, φηη ηα 

παξαδνζηαθά ζπζηήκαηα γηα ηελ αληηκεηψπηζε ηεο απάηεο ιεηηνπξγνχλ πεξηζζφηεξν 

δεηγκαηνιεπηηθά θαη κε ζπγθεθξηκέλνπο αιγφξηζκνπο, κε απνηέιεζκα θάπνηνο 

θπβεξλνεγθιεκαηίαο απμεκέλσλ δπλαηνηήησλ, λα κπνξεί εχθνια λα βξεη ηξφπνπο λα 

απνθεχγεη απηέο ηηο ειεγθηηθέο δξάζεηο. 

Η παξαπάλσ δηαπίζησζε θαηαγξάθεη κε ηνλ πην πεξηεθηηθφ ηξφπν ηελ 

αδπλακία ησλ παξαδνζηαθψλ ζπζηεκάησλ λα αληηκεησπίζνπλ ηα θαηλφκελα ηεο 

ειεθηξνληθήο απάηεο ζήκεξα θαη θαηαδεηθλχεη κε ηνλ πην εκθαλή ηξφπν ηελ αλάγθε 

εηζαγσγήο ησλ εθαξκνγψλ ησλ Μεγάισλ Γεδνκέλσλ κέζσ επελδπηηθψλ δξάζεσλ γηα 

ηελ αληηκεηψπηζε απηνχ ηνπ είδνπο απάηεο. 

Η ρξήζε εθαξκνγψλ θαη ζπζηεκάησλ Μεγάισλ Γεδνκέλσλ, κπνξεί λα 

βνεζήζεη νπζηαζηηθά πξνο απηή ηελ θαηεχζπλζε, εμαηηίαο ηεο απμεκέλεο 

δπλαηφηεηαο πνπ απηά παξνπζηάδνπλ ζε ζρέζε κε ηε ζπληζηψζα ηεο κνληεινπνίεζεο 

θαη επεμεξγαζίαο δεδνκέλσλ. ηελ πεξίπησζε απηψλ ησλ ζπζηεκάησλ, κπνξεί λα 

επεμεξγαζηεί έλα πνζνζηφ θνληά ζην 80% ησλ δεδνκέλσλ πνπ δηαθηλνχληαη, ελψ 

ιφγσ ησλ ζπλδπαζκέλσλ ιεηηνπξγηθψλ δπλαηνηήησλ πνπ παξνπζηάδνπλ, ιακβάλεη 

ρψξα κηα πνιπδηάζηαηε – θαη φρη κνλνδηάζηαηε φπσο ζηε πεξίπησζε ησλ 

ζπκβαηηθψλ ζπζηεκάησλ –  δηαδηθαζία γηα ηελ αλίρλεπζε ηεο απάηεο. 

Καηά ηε δηαδηθαζία απηή, δελ αθήλεηαη θαλέλα είδνο πιεξνθνξίαο λα μεθχγεη 

ρσξίο έιεγρν, ελψ επηπξφζζεηα, δεδνκέλα θαη πιεξνθνξίεο πνπ εκθαλίδνληαη σο 

„χπνπηεο‟, κέζσ κηαο δηαδηθαζίαο αλάδξαζεο επηζηξέθνπλ ζην ζεκείν ειέγρνπ 

πξνθεηκέλνπ λα ειεγρζνχλ μαλά. Τπφ απηφ ην πξίζκα, ε πηζαλφηεηα γηα αλίρλεπζε 

πηζαλήο απάηεο απμάλεηαη ζεκαληηθά. 

Σπζηήκαηα δηαρείξηζεο ξίζθνπ 

Η δηαρείξηζε ηνπ θηλδχλνπ απνηέιεζε θαη απνηειεί έλα απφ ηα ζεκαληηθφηεξα 

δεηήκαηα πνπ θαινχληαη λα αληηκεησπίζνπλ νη αλά ηνλ θφζκν επηρεηξήζεηο θαη 

νξγαληζκνί. Η πηνζέηεζε θαηάιιεισλ ζπζηεκάησλ θαη δξάζεσλ ζην πεδίν ηεο 
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δηαρείξηζεο θηλδχλνπ, κπνξεί λα απνδεηρζεί πνιιέο θνξέο ζεκαληηθή αθφκα θαη γηα 

ηελ ίδηα ηε βησζηκφηεηα κηαο εηαηξίαο ζε έλα πιήξσο αληαγσληζηηθφ πεξηβάιινλ. 

Όπσο αλαθέξζεθε θαη ζηε πεξίπησζε ηεο αλίρλεπζεο απάηεο, ηα 

παξαδνζηαθά ζχζηεκαηα επεμεξγαζίαο δεδνκέλσλ κπνξνχλ λα επεμεξγαζηνχλ έλα 

πνζνζηφ κέρξη 20% ηεο δηαθηλνχκελεο πιεξνθνξίαο.  

ηελ πεξίπησζε ηεο δηαρείξηζεο θηλδχλνπ, πνπ απνηειεί έλα ηδηαίηεξα 

απαηηεηηθφ πεδίν, είλαη πξνθαλέο φηη ηα παξαδνζηαθά ζπζηήκαηα δελ κπνξνχλ λα 

ιάβνπλ ππφςε φινπο εθείλνπο ηνπο παξάγνληεο θαη ζπληζηψζεο πνπ ζπλζέηνπλ έλα 

ζχγρξνλν πξφβιεκα, θαη επνκέλσο λα πξνβνχλ ζηνπο απαξαίηεηνπο ζπλδπαζκνχο, 

πξνθεηκέλνπ λα παξάζρνπλ ηθαλνπνηεηηθά απνηειέζκαηα ζην πεδίν απηφ.  

Με βάζε ηελ παξαπάλσ παξαηήξεζε, εχθνια αληηιακβάλεηαη θαλείο φηη ε 

δηαρείξηζε θηλδχλνπ ζην πιαίζην εηαηξηψλ θαη νξγαληζκψλ απνηειεί έλα θιαζζηθφ 

παξάδεηγκα εθαξκνγήο ζχγρξνλσλ πιεξνθνξηαθψλ ζπζηεκάησλ, ιφγσ ηνπ πνιχ 

κεγάινπ θαη πνιπεπίπεδνπ φγθνπ πιεξνθνξηψλ πνπ πξέπεη λα ιεθζνχλ ππφςε – γηα 

παξάδεηγκα, έλα νηθνλνκηθφ γεγνλφο ζηελ Κίλα, κπνξεί λα επεξεάζεη κηα εηαηξία 

ζηελ Διιάδα, νπφηε πξέπεη λα ιεθζεί ππφςε – θαη ηεο πνιπδηάζηαζηεο αλάιπζεο 

πνπ πξέπεη λα ιάβεη ρψξα. 

ε έλα ηέηνην πιαίζην, είλαη πξνθαλήο θαη ε ζπγγελήο απαίηεζε γηα αζθάιεηα 

ησλ δηαθηλνχκελσλ πιεξνθνξηψλ θαη δεδνκέλσλ κείδνλνο ζεκαζίαο γηα ηε 

ζηξαηεγηθή ηνπ εθάζηνηε νξγαληζκνχ ζε έλα ηδαηηέξσο αληαγσληζηηθφ ζχγρξνλν 

επηρεηξεκαηηθφ πεξηβάιινλ. 

Δηαζθάιηζε ζπλνκηιηώλ κέζω ηειεθωληθώλ θέληξωλ 

Η ρξήζε εθαξκνγψλ αζθάιεηαο πιεξνθνξηψλ έρεη ζπληειέζεη θαη ζπλερίδεη 

λα ζπληειεί ζηε βειηίσζε ηεο απνδνηηθφηεηαο θαη δπλαηφηεηαο γηα αζθαιή 

δηαθίλεζε πιεξνθνξηψλ φζνλ αθνξά ζηελ πεξίπησζε ησλ ηειεθσληθψλ θέληξσλ.  

ε κηα επνρή φπνπ ζπλερψο θαη θαζεκεξηλά ην ζχλνιν ησλ πνιηηψλ δέρεηαη 

θιήζεηο απφ ηειεθσληθά θέληξα δηαθφξσλ εηαηξηψλ παξνρήο ππεξεζηψλ θαη 

πξντφλησλ, κε ηελ αληαιιαγή πιεξνθνξηψλ λα είλαη ζπλερήο θαη νγθψδεο, είλαη 
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ζπλήζεο θαηλφκελν λα αλαθχπηνπλ θαηλφκελα πξνζηαζίαο ησλ δηαθηλνχκελσλ 

πιεξνθνξηψλ θαη δεδνκέλσλ. 

ηελ πξαγκαηηθφηεηα, ε αικαηψδεο αχμεζε ηεο ηερλνινγίαο κε ηε 

δεκηνπξγία ζπλερψο εμειηζζφκελσλ ζπζθεπψλ ζπλερνχο παξαθνινχζεζεο, ζε 

ζπλδπαζκφ κε ηηο ακθηιεγφκελεο πνιηηηθέο πξνζηαζίαο ηνπ απνξξήηνπ πνπ ππάξρνπλ 

ζήκεξα, νδεγνχλ ζην ζπκπέξαζκα φηη ην γεγνλφο φηη ζηελ πιεηνςεθία ηνπο νη 

επηθνηλσλίεο κεηαμχ αηφκσλ δελ παξαθνινπζνχληαη, νθείιεηαη ζε έιιεηςε 

ελδηαθέξνληνο θαη φρη ζηε δπζθνιία ηνπ εγρεηξήκαηνο γηα κηα ηέηνηα 

παξαθνινχζεζε. 

ε έλα ηέηνην πιαίζην, ε πηνζέηεζε επελδπηηθψλ δξάζεσλ απφ ηελ πιεπξά 

ησλ εηαηξηψλ γηα ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, απνηειεί ηε κφλε 

ελδεδεηγκέλε ιχζε γηα ηελ εμαζθάιηζε ηεο φζν ην δπλαηφλ κεγαιχηεξεο αζθάιεηαο 

θαη πξνζηαζίαο ησλ δηαθηλνχκελσλ πιεξνθνξηψλ κεηαμχ θαηαλαισηψλ θαη παξφρσλ 

ππεξεζηψλ θαη πξντφλησλ. 

 

 

 

 

 

 

 

 

 



‘ΑΞΙΟΛΟΓΗΗ ΕΠΕΝΔΤΕΩΝ ΣΗΝ ΑΥΑΛΕΙΑ ΠΛΗΡΟΥΟΡΙΑΚΩΝ 

ΤΣΗΜΑΣΩΝ’ 

 

22 
 

3 

Επέλδπζε ζηελ αζθάιεηα πιεξνθνξηαθώλ 

ζπζηεκάηωλ 

 

3.1 Χαξαθηεξηζηηθά ηεο επέλδπζεο ζηελ αζθάιεηα ηωλ 

πιεξνθνξηαθώλ ζπζηεκάηωλ 

Σα ραξαθηεξηζηηθά ηεο επέλδπζεο πνπ ζρεηίδεηαη κε ηελ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ κπνξνχλ λα νκαδνπνηεζνχλ ζε ηξεηο θχξηεο θαηεγνξίεο  

(Shao, 2015): 

 Γηάδνζε ηεο αζθάιεηαο. 

 ηφρνη ζε ζρέζε κε ηελ αζθάιεηα. 

 Οθέιε απφ ηελ απμαλφκελε αζθάιεηα. 

Ο επφκελνο πίλαθαο απνηππψλεη θαζέλα απφ ηα παξαπάλσ ραξαθηεξηζηηθά 

θαζψο θαη ηηο ππν – ζπληζηψζεηο πνπ θαζνξίδνπλ ην ζπλνιηθφ πεξηερφκελν απηψλ . 
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Πίνακαρ 2. Υαξαθηεξηζηηθά επέλδπζεο γηα ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ θαη ππν – ζπληζηψζεο θαζνξηζκνχ απηψλ. 

 

Δλ γέλεη, ην ππάξρνλ πιαίζην δξάζεο, ζρεηηδφκελν κε ηελ επέλδπζε ζηελ 

αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, απεηθνλίδεηαη ζην επφκελν ζρήκα. 

 

Σσήμα 3. Πιαίζην δξάζεο, ζρεηηδφκελν κε ηελ επέλδπζε ζηελ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ(Shao, 2015). 
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3.2 Πεξηνρέο ελαζρόιεζεο ηεο επέλδπζεο ζηελ αζθάιεηα ηωλ 

πιεξνθνξηαθώλ ζπζηεκάηωλ 

Δλ γέλεη, νη πεξηνρέο ζηηο νπνίεο απνζθνπεί πξνο βειηίσζε ε πηνζέηεζε 

επελδπηηθψλ δξάζεσλ κε πξνζαλαηνιηζκφ ζηελ αζθάιεηα ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ είλαη (Shao, 2015): 

 Οη άλζξσπνη. 

 Οη δηαδηθαζίεο. 

 Η ηερλνινγία. 

Δθθηλψληαο απφ ηελ αλζξψπηλε ζπληζηψζα, φπσο ηνλίδνπλ νη 

Siponen&Vance (2010), ην κεγαιχηεξν πνζνζηφ ζεκάησλ αζθαιείαο πνπ 

αλαθχπηνπλ ζε έλαλ επηρεηξεζηαθφ νξγαληζκφ νθείιεηαη ζην ίδην ην αλζξψπηλν 

δπλακηθφ ηνπ νξγαληζκνχ θαη ιακβάλεη ρψξα είηε αθνχζηα έλεθα ηεο αλεπάξθεηαο 

απηνχ ζε ζπγθεθξηκέλα δεηήκαηα, είηε εθθνχζηα κε ζθνπφ κέξε ηνπ αλζξψπηλνπ 

δπλακηθνχ ηνπ νξγαληζκνχ λα βιάςνπλ απηφλ. 

ε έλα ηέηνην πιαίζην, αλ ην ζχλνιν ηνπ αλζξψπηλνπ δπλακηθνχ εληφο ελφο 

νξγαληζκνχ δελ ελαξκνληζηεί κε ηηο απαηηήζεηο γηα αζθάιεηα ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ απηνχ, νπνηαδήπνηε πηνζέηεζε ηερλνινγηθψλ δξάζεσλ πξνο απηή ηελ 

θαηεχζπλζε, φζν θαη αλ εμειηγκέλε είλαη, δελ κπνξεί λα επηηειέζεη νινθιεξσηηθά ην 

έξγν ηεο. 

ε ζρέζε κε ηε ζπληζηψζα ησλ δηαδηθαζίσλ, απηή ζην πεδίν ησλ επελδχζεσλ 

γηα ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζρεηίδεηαη θχξηα κε ηελ 

αλάπηπμε πνιηηηθψλ γηα ηελ ελδπλάκσζε ηεο αζθάιεηαο απηψλ. 

Η απνθσδηθνπνίεζε εκπηζηεπηηθψλ e-mail, ή ν αλά ηαθηά δηαζηήκαηα 

έιεγρνο ησλ ΄πιεξνθνξηαθψλ ζπλαιιαγψλ‟ ησλ εξγαδνκέλσλ εληφο ηνπ πιαηζίνπ ηεο 

εηαηξίαο, απνηεινχλ δξάζεηο πξνο απηή ηελ θαηεχζπλζε, νη νπνίεο φκσο φπσο ηνλίδεη 

ν Puhakainen (2006) κπνξνχλ λα πξνθαιέζνπλ ηε ζθνδξή αληίδξαζε ησλ 

εξγαδνκέλσλ κε απνηέιεζκα ηε δεκηνπξγία ελφο αξλεηηθνχ εξγαζηαθνχ θιίκαηνο.  
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Σέινο, ην ηξίην θαη ίζσο πην ζεκαληηθφ πεδίν γηα ηελ πηνζέηεζε επελδπηηθψλ 

δξάζεσλ κε πξνζαλαηνιηζκφ ζηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, 

απνηειεί απηφ ηεο ηερλνινγίαο. 

ην ζεκεξηλφ γίγλεζζαη, θαζεκεξηλά ζρεδφλ ην ζχλνιν ησλ επηρεηξήζεσλ αλά 

ηνλ θφζκν πηνζεηεί δξάζεηο κε ζθνπφ ηελ πξνζηαζία ησλ δηαθηλνχκελσλ 

πιεξνθνξηψλ, κε απψηεξν ζηφρν ηελ πξνζηαζία ηεο ίδηαο ηεο ζηξαηεγηθήο απηψλ θαη 

ελ γέλεη ηε βησζηκφηεηα θαη πεξαηηέξσ αλάπηπμή ηνπο ζε έλα πιήξσο αληαγσληζηηθφ 

πεξηβάιινλ δξάζεο. 

Σηο ζεκαληηθφηεξεο δξάζεηο πξνο απηή ηελ θαηεχζπλζε απνηεινχλ  

(Liu&Mookerjee, 2005): 

 Η ρξήζε ησλ αζθαιέζηεξσλ δπλαηψλ πεξηεγεηψλ δηαδηθηχνπ.  

 H ρξεζηκνπνίεζε θίιηξσλ γηα ην έιεγρν ησλ δηαθηλνχκελσλ πιεξνθνξηψλ.  

 Η ρξήζε ζπζηεκάησλ θηλεηήο πξφζβαζεο (VPN). 

 H θσδηθνπνηεκέλε ρξήζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ. 

 Η ζπλερήο εμέιημε ηνπ ςεθηαθνχ δηθηχνπ δηαθίλεζεο πιεξνθνξηψλ θαη 

δεδνκέλσλ. 

 Η πηνζέηεζε ησλ πην επίθαηξσλ επηηαγψλ ηνπ ηερλνινγηθνχ management. 

Κιείλνληαο, ζα πξέπεη λα θαηαδεηρηεί φηη ηα δχν πξψηα πεδία (αλζξψπηλν 

δπλακηθφ θαη δηαδηθαζίεο) ζρεηίδνληαη κε ηελ πξνζηαζία ησλ εηαηξηψλ απφ 

εζσηεξηθέο απεηιέο, ελψ ην ηξίην πεδίν (ηερλνινγία) έρεη λα θάλεη θχξηα κε ηελ 

πξνζηαζία ησλ νξγαληζκψλ απφ εμσηεξηθνχο παξάγνληεο πνπ απεηινχλ ηελ αζθάιεηα 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ απηψλ. 
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4 

Μνληέια αλάιπζεο θαη αμηνιόγεζεο επελδύζεωλ 

γηα ηελ αζθάιεηα πιεξνθνξηαθώλ ζπζηεκάηωλ 

 

Σα κέρξη ζηηγκήο ππάξρνληα κνληέια γηα ηελ αλάιπζε θαη αμηνιφγεζε ησλ 

επελδχζεσλ ζρεηηδνκέλσλ κε ηε αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

ζηεξίδνπλ ηηο αξρέο ηνπο ζρεδφλ απνθιεηζηηθά ζηε λενθιαζζηθή νηθνλνκηθή ζεσξία 

θαη ΄δξνχλ‟ ζχκθσλα κε ην δηάγξακκα ηνπ επφκελνπ ζρήκαηνο. 

 

Σσήμα 4. Πιαίζην δξάζεο ππαξρφλησλ κνληέισλ γηα ηελ αλάιπζε θαη αμηνιφγεζε 

ησλ επελδχζεσλ ζρεηηδνκέλσλ κε ηε αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

(Simon, 1997). 
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Σα ελ ιφγσ κνληέια, αλάινγα κε ηνλ ηξφπν πξνζέγγηζεο πνπ ρξεζηκνπνηνχλ 

δηαθξίλνληαη ζε: 

 Μνληέια ζηεξηδφκελα ζηηο αξρέο ηεο ιήςεο απνθάζεσλ. 

 Μνληέια ζηεξηδφκελα ζηε ζεσξία ησλ παηγλίσλ. 

 Μνληέια ζηεξηδφκελα ζηελ θιαζζηθή νηθνλνκηθή πξνζέγγηζε αλάιπζεο ησλ 

επελδχζεσλ. 

4.1 Μονηέλα ζηηπιζόμενα ζηιρ απσέρ ηηρ λήτηρ αποθάζευν 

Σα ζπγθεθξηκέλα κνληέια ζπλδπάδνπλ ηηο αξρέο ηεο λενθιαζζηθήο 

νηθνλνκηθήο ζεσξίαο θαη ηηο αξρέο ηεο ιήςεο απνθάζεσλ ζχκθσλα κε ηνλ αθφινπζν 

πίλαθα. 

Πίνακαρ 3. Υαξαθηεξηζηηθά κνληέισλ ζηεξηδφκελσλ ζηηο αξρέο ηεο ιήςεο 

απνθάζεσλ (Simon, 1997). 

 

ε έλα ηέηνην πιαίζην, νη Gordon&Loeb (2002) δεκηνχξγεζαλ έλα κνληέιν 

πξνζδηνξηζκνχ ηνπ χςνπο ησλ επελδχζεσλ πνπ πξέπεη λα θάλεη κηα εηαηξία γηα ηελ 

αζθάιεηα ησλ πιεξνθνξηαθψλ ηεο ζπζηεκάησλ. Σν ζπγθεθξηκέλν κνληέιν 
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ζηεξίδνληαλ ζηε ζχγθξηζε ησλ αλακελφκελσλ σθειεηψλ απφ ηελ πηνζέηεζε ησλ πην 

εμειηγκέλσλ ζπζηεκάησλ αζθάιεηαο ζε ζχγθξηζε κε ηελ ππάξρνπζα θαηάζηαζε, 

αλνηγκέλε ζε νηθνλνκηθέο κνλάδεο κέζσ ηεο ρξήζεο ηνπ κνληέινπ θφζηνπο - 

νθέινπο. Σν κνληέιν εθαξκφζηεθε ζε 15 εηαηξίεο αλά ηνλ θφζκν θαη ηα 

απνηιέζκαηα θαηέδεημαλ φηη νη εηαηξίεο κπνξνχλ λα έρνπλ φθεινο αθφκα θαη αλ δελ 

πηνζεηήζνπλ φηη πην εμειηγκέλν ηερλνινγηθά γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ ηνπο, 

ζηελ πεξίπησζε πνπ νη δηαζέζηκνη πφξνη εκθαλίδνληαη πεξηνξηζκέλνη. Σν φθεινο 

αζθαιείαο θπζηθά είλαη πην κεγάιν φζν πην εμειηγκέλα είλαη ηα πξνο πηνζέηεζε 

ζπζηήκαηα. 

Οη Huangetal. (2006) απφ ηελ άιιε, πξφηεηλαλ έλα νηθνλνκηθφ κνληέιν πνπ 

σο είζνδν ρξεζηκνπνηνχζε εμσηεξηθέο απεηιέο κε δηαθνξεηηθά ραξαθηεξηζηηθά θαη 

σο έμνδν ηηο βειηηζηνπνηεκέλεο αληίζηνηρεο επελδχζεηο κε βάζε ηελ πξνζέγγηζε ηεο 

βειηηζηνπνίεζεο ηνπ νθέινπο. Σα απνηειέζκαηα απφ ηελ εθαξκνγή ηνπ κνληέινπ 

θαηέδεημαλ φηη νη εηαηξίεο ζα πξέπεη λα δίλνπλ κεγαιχηεξε βάζε ζηνπο ηχπνπο 

απεηιψλ distributed θαη targeted, ελψ νη εηαηξίεο πνπ δηαζέηνπλ κηθξφηεξν budget ζα 

πξέπεη λα θαηαλαιίζθνπλ ην ζεκαληηθφηεξν κέξνο απηνχ ζηελ αληηκεηψπηζε απεηιψλ 

ηχπνπ targeted. 

Πξνρσξψληαο έλα βήκα πην πέξα, νη Huang&Goo (2009) δεκηνχξγεζαλ έλα 

γεληθφ κνληέιν γηα ηε δηαρείξηζε ησλ επελδχζεσλ πνπ ζρεηίδνληαη κε ηελ αζθάιεηα 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ γηα ηελ αμηνιφγεζε ηνπ νπνίνπ εθήξκνζαλ ζηε 

γεληθή βάζε απηνχ δηαθνξεηηθά ζελάξηα απσιεηψλ απφ εμσηεξηθέο επηζέζεηο. Σα 

απνηειέζκαηα θεηέδεημαλ φηη ην κέγεζνο ησλ απσιεηψλ είλαη απηφ πνπ θαζνξίδεη ζην 

ζεκαληηθφηεξν βαζκφ ην χςνο ησλ επελδχζεσλ κε πξνζαλαηνιηζκφ ζηελ αζθάιεηα 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Δπηπξφζζεηα, φπσο ππνζηεξίδνπλ νη δχν 

ζπγγξαθείο, ε αλάγθε γηα επελδχζεηο πξνο απηή ηελ θαηεχζπλζε κεηψλεηαη κε ηελ 

αχμεζε ηεο ΄ακπληηθήο ηθαλφηεηαο‟ ηνπ ζπλνιηθνχ πιεξνθνξηαθνχ ζπζηήκαηνο ηεο 

εθάζηνηε εηαηξίαο θαη ηε δηαηήξεζεο απηνχ ζε έλα ζπλερέο πιαίζην ελεκέξσζεο.  

ΟηBojancet. al., (2012) πξφηεηλαλ έλα καζεκαηηθφ κνληέιν γηα ηελ 

πξνζέγγηζε ηνπ βέιηηζηνπ χςνπο επέλδπζεο ζε ηερλνινγία πξνζηαζίαο 

πιεξνθνξηαθψλ ζπζηεκάησλ. Σα απνηειέζκαηα θαηέδεημαλ φηη ην βέιηηζην χςνο 

επέλδπζεο απνηειεί ζπλάξηεζε ηεο δπλαηφηεηαο ησλ εηαηξηψλ γηα αληηκεηψπηζε ησλ 
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εμσηεξηθψλ απεηιψλ αιιά θαη ν δηαηηζέκελνο απφ απηέο ηερλνινγηθφο εμνπιηζκφο 

πξνο απηή ηελ θαηεχζπλζε. 

Δηζάγσληαο ζζελαξά ηελ έλλνηα ηεο αβεβαηφηεηαο, νη Kantarcioglouetal., 

(2011) ρξεζηκνπνηψληαο ηηο ζπλαξηήζεο Copulaκέζσ ηνπ αληίζηνηρνπ ζηαηηθνχ 

κνληέινπ, θαηέδεημαλ φηη ε αβεβαηφηεηα ζα πξέπεη λα παίδεη ξφιν ζηελ απφθαζε γηα 

πηνζέηεζε επελδπηηθψλ δξάζεσλ κφλν ζηελ πεξίπησζε φπνπ απηή μεπεξλά έλα 

αλψηαην φξην ην νπνίν εμαξηάηαη απφ ηε δνκή ηνπ νξγαληζκνχ αιιά θαη απφ ηηο 

δπλαηφηεηεο ησλ αληαγσληζηηθψλ εηαηξηψλ ηνπ θιάδνπ. Δπηπξφζζεηα, ε 

ζπγθεθξηκέλε παξάκεηξνο θαζνξίδεη θαη ην ρξφλν πνπ απηέο νη επελδχζεηο ζα πξέπεη 

λα ιάβνπλ ρψξα κε ην ρξφλν επέλδπζεο λα πξέπεη λα είλαη άκεζνο ζηελ πεξίπησζε 

κνλνπσιηαθψλ θαηαζηάζεσλ έλεθα ηνπ γεγνλφηνο φηη ζε απηή ηελ πεξίπησζε ν 

ζηφρνο ησλ απεηιψλ είλαη πην μεθάζαξνο. 

ΟηLeeetal, (2011), ζην άξζξν ηνπο αζρνιήζεθαλ πεξηζζφηεξν κε ηελ 

πξνζηαζία ησλ δεδνκέλσλ ησλ επηρεηξήζεσλ πνπ ζρεηίδνληαη κε ηνπο πειάηεο απηψλ.  

ε έλα ηέηνην πιαίζην, κε ηε ρξήζε ελφο κνληέινπ βειηηζηνπνίεζεο ηνπ θέξδνπο πνπ 

ζρεηίδεηαη κε ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ πειαηψλ, θαηέδεημε φηη 

νη εηαηξίεο ζα πξέπεη λα κεηαθπινχλ έλα κέξνο ηνπ θφζηνπο γηα ηελ πηνζέηεζε 

ζπζηεκάησλ πξνζηαζίαο ησλ δεδνκέλσλ θαη πιεξνθνξηψλ ζηνπο θαηαλαισηέο 

πξνθεηκέλνπ λα εμαζθαιίδνπλ ηε βέιηηζηε πξνζηαζία απηψλ. 

4.2 Μνληέια ζηεξηδόκελα ζηε ζεωξία ηωλ παηγλίωλ 

Οη ελ ιφγσ ηχπνη κνληέισλ αμηνιφγεζεο ησλ επελδχζεσλ ζρεηηδνκέλσλ κε ηε 

αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζηεξίδνπλ ηελ εθαξκνγή ηνπο ζηε 

ζεσξία ησλ παηγλίσλ. 

ε έλα πην ζπγθεθξηκέλν πιαίζην, ε πξνζέγγηζε ησλ ελ ιφγσ κνληέισλ 

ζηεξίδεηαη ζηε ζεψξεζε δχν παηθηψλ, ηεο εθάζηνηε εηαηξίαο θαη ησλ απεηιψλ απηήο. 

Σν ηίκεκα ηεο επέλδπζεο γηα ηελ εηαηξία είλαη ζπλάξηεζε ηνπ ζζέλνπο ησλ απεηιψλ 

απηήο, ελψ ην ηίκεκα ησλ αηφκσλ πνπ απνηεινχλ ηελ απεηιή, ζρεηίδεηαη κε ηελ 

πηζαλφηεηα απηνί λα εληνπηζηνχλ. 
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Έζηψ φηη ν ζρεηηδφκελνο πίλαθαο ζχκθσλα κε ηε ζεσξία ησλ παηγλίσλ γηα ην 

παξαπάλσ ζελάξην είλαη ν Πίλαθαο 4 πνπ αθνινπζεί. Σφηε: 

Αλ ν παίθηεο Α (εηαηξία) επηιέμεη ηε ζηξαηεγηθή Αi θαη ν παίθηεο Β (απεηιή) 

επηιέμεη ηε ζηξαηεγηθή Βj, ηφηε παίθηεο Α θεξδίδεη αij θαη ν πάηθηεο Β ράλεη αij. 

Πίνακαρ 4. Σππηθφο πίλαθαο κνληέισλ αμηνιφγεζεο ησλ επελδχζεσλ ζρεηηδνκέλσλ 

κε ηε αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζηεξηδφκελσλ ζηε ζεσξία 

παηγλίσλ (Tadelis, 2013). 

 

Τηνζεηψληαο έλα ηέηνην κνληέιν, νη Cavusogluetal., (2005), θαηέδεημαλ ζηε 

κειέηε ηνπο φηη ε βέιηηζηε ζηξαηεγηθή πνπ πξέπεη λα αθνινπζήζεη ε εθάζηνηε 

εηαηξία γηα ηελ πξνζηαζία ησλ πιεξνθνξηαθψλ ηεο ζπζηεκάησλ δελ εμαξηάηαη απφ 

ηηο εζσηεξηθέο νηθνλνκηθέο παξακέηξνπο απηήο, αιιά απφ εμσηεξηθέο παξακέηξνπο 

πνπ ζρεηίδνληαη κε ηελ απεηιή. ε έλα ηέηνην πιαίζην, φπσο θαηαδεηθλχνπλ νη 

ζπγγξαθείο ζα πξέπεη λα ππάξμεη πξφβιεςε ηφζν ηεο ζπκπεξηθνξάο φζν θαη ησλ 

θηλήηξσλ ηεο απεηιήο. 

ην ίδην κήθνο θχκαηνο, νη Bohme&Moore (2009) πξφηεηλαλ έλα κνληέιν 

αλάιπζεο εληζρχνληαο ηε δπλακηθή ζπληζηψζα κεηαμχ εηαξίαο θαη απεηιήο. ε έλα 

ηέηνην πιαίζην, ζεσξήζεθε φηη θαη νη δχν πιεπξέο κπνξνχζαλ αλά πάζα ζηηγκή λα 

αλαγλσξίζνπλ ην πην αδχλακν ζεκείν ηνπ αληηπάινπ. Η εθαξκνγή ηεο έξεπλαο ζε 

δχν εηαηξίεο θαηέδεημε φηη είλαη δπλαηή ε δηαβάζκηζε ηνπ χςνπο ηεο επέλδπζεο 

αλάινγα κε ηελ εμσηεξηθή απεηιή θαη ηηο δπλαηφηεηεο απηήο, αιιά θαη φηη ην χςνο 

γηα επέλδπζε αλαβάζκηζεο αθφκα θαη κεηά απφ επηηπρεκέλε επίζεζε ηεο απεηιήο 
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κπνξεί λα ζεσξεζεί ζρεηηθά κηθξφ εθφζνλ ππάξρεη ην θαηάιιειν πξνεγνχκελν 

ηερλνινγηθφ θαη αλζξψπηλν „ππφζηξσκα‟. 

Πξνρσξψληαο, ν Hausken (2006), κέζσ ηεο εθαξκνγήο ησλ αξρψλ ηεο 

ζεσξίαο ησλ παηγλίσλ θαη ζεσξψληαο ζχκθσλα κε ηα πξνεγνχκελα δχν παίθηεο, ηελ 

εηαηξία θαη ηελ απεηιή, απέδεημε φηη νπνηαδήπνηε επελδπηηθή δξάζε κε ζθνπφ ηελ 

αληηκεηψπηζε πνιχ ηζρπξψλ απεηιψλ πνπ εμειίζζνληαη ζπλερψο είλαη νπζηαζηηθά κε 

σθέιηκε. Δπηπξφζζεηα ν ζπγγξαθέαο επηζήκαλε φηη ε επελδπηηθή δξάζε ησλ 

εηαηξηψλ κε πξνζαλαηνιηζκφ ζηελ αζθάιεηα ησλ πήξνθνξηαθψλ ζπζηεκάησλ είλαη 

άκεζε ζπλάξηεζε ηνπ επηπέδνπ ηνπ εζφδνπ πνπ επηηπγράλεη ε εηαηξία αλαθνξάο.  

Δθαξκφδνληαο κηα ζπλδπαζηηθή πξνζέγγηζε, νηCavusoglou&Raghunathan 

(2004), παξνπζίαζαλ δχν κνληέια, ην έλα ζηεξηδφκελν ζηελ ζεσξία ηεο ιήςεο 

απνθάζεσλ θαη ην άιιν ζηελ ζεσξία ησλ παηγλίσλ. χκθσλα κε ηα απνηειέζκαηα 

ηεο έξεπλαο, ε πξνζέγγηζε κέζσ ηεο ζεσξίαο ησλ παηγλίσλ απνδείρηεθε φηη νδεγεί 

ζηελ πηνζέηεζε ζπζηεκάησλ ρακειφηεξνπ θφζηνπο θαη επνκέλσο νδεγεί ζε 

κεγαιχηεξε νηθνλνκηθή σθέιεηα γηα ηηο εηαηξίεο. 

Σέινο, ζην ίδην κήθνο θχκαηνο, νηCavusoglouet. al. (2008), ξπνρψξεζαλ έλα 

βήκα παξαπάλσ ηελ πξνεγνχκελε έξεπλα θαηαδεηθλχνληαο φηη ε πξνζέγγηζε κέζσ 

ηεο ζεσξίαο ησλ παηγλίσλ νδεγεί ζηελ πηνζέηεζε ζπζηεκάησλ νδεγεί ζε κεγαιχηεξε 

νηθνλνκηθή σθέιεηα γηα ηηο εηαηξίεο θαη κάιηζηα απηή είλαη ηφζν κεγαιχηεξε φζν πην 

πνιχ πξνεγείηαη ε εηαηξία ηεο απεηιήο. 

4.3 Μνληέια ζηεξηδόκελα ζηελ θιαζζηθή νηθνλνκηθή 

πξνζέγγηζε αλάιπζεο ηωλ επελδύζεωλ 

Σα ζπγθεθξηκέλα κνληέια ζηεξίδνπλ ηελ εθαξκνγή ηνπο ζηνλ ππνινγηζκφ 

ησλ θιαζζηθψλ νηθνλνκηθψλ κεγεζψλ γηα ηελ αμηνιφγεζε κηαο νπνηαζδήπνηε 

επέλδπζεο πνπ πεξηιακβάλεη ηελ νηθνλνκηθή ζπληζηψζα. Σα κεγέζε πνπ 

ππνινγίδνληαη ζηελ πιεηνλφηεηα ησλ πεξηπηψζεσλ ηέηνηνσλ πξνζεγγίζεσλ είλαη:  

 H επηζηξνθή ηεο επέλδπζεο (ROI). 

 H πεξίνδνο επαλείζπξαμεο (Paybackperiod). 
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 Η θαζαξή παξνχζα αμία (NPV). 

 Ο εζσηεξηθφο βαζκφο απφδνζεο (IRR). 

Η επηζηξνθή ηεο επέλδπζεο (ROI) 

Η επηζηξνθή ηεο επέλδπζεο νπζηαζηηθά απνηειεί ην δείθηε πνπ καο δείρλεη 

ηελ αλαινγία ησλ κεηθηψλ θεξδψλ απφ ηελ επέλδπζε πξνο ην πνζφ πνπ ζπαηαιήζεθε 

γηα απηή. Ο ελ ιφγσ δείθηεο ρξεζηκνπνηείηαη γηα ηε κέηξεζε ηεο απνδνηηθφηεηαο θαη 

ελ γέλεη γηα ηελ αμηνιφγεζε επελδπηηθψλ δξάζεσλ. 

𝑅𝑂𝐼 =
𝛭𝜀𝜄𝜅𝜏ά 𝜅έ𝜌𝛿𝜂 𝜀𝜋έ𝜈𝛿𝜐𝜍𝜂𝜎

𝛫ό𝜍𝜏𝜊𝜎 𝜀𝜋έ𝜈𝛿𝜐𝜍𝜂𝜎
 

Η πεξίνδνο επαλείζπξαμεο (Paybackperiod) 

Η πεξίνδνο επαλείζπξαμεο ηζνχηαη κε ην πειίθν ηνπ αξρηθνχ θφζηνπο πξνο 

ηελ ηακεηαθή ξνή. Γειαδή: 

 

𝑃𝑎𝑦𝑏𝑎𝑐𝑘 𝑝𝑒𝑟𝑖𝑜𝑑 =
𝐴𝜌𝜒𝜄𝜅ό 𝜅ό𝜍𝜏𝜊𝜎 𝜀𝜋έ𝜈𝛿𝜐𝜍𝜂𝜎

𝛵𝛼𝜇𝜀𝜄𝛼𝜅ή 𝜌𝜊ή
 

 

Η νηθνλνκηθή ινγηθή ηεο ρξήζεο ηεο πεξηφδνπ επαλείζπξαμεο ζηελ 

αμηνιφγεζε επελδπηηθψλ ζηνηρείσλ έγθεηηαη ζηνλ πξνζδηνξηζκφ ηνπ ρξνληθνχ 

δηαζηήκαηνο κέζα ζην νπνίν ην επελδπηηθφ ζρέδην ζα απνδψζεη ην αξρηθφ ηνπ 

θφζηνο. 

Η θαζαξή παξνύζα αμία (ΝPV) 

Η θαζαξή παξνχζα αμία ηνπ επελδπηηθνχ ζρεδίνπ ηζνχηαη κε ηε δηαθνξά ηεο 

παξνχζαο αμίαο ησλ ηακεηαθψλ ξνψλ θαη ηνπ αξρηθνχ θφζηνπο.  

Γηα ηελ αλαγσγή ησλ ηακεηαθψλ ξνψλ ζε παξνχζα αμία ρξεζηκνπνηείηαη ν 

ηχπνο: 
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𝑁𝑃𝑉 =
𝐹

(1 + 𝐼𝑅𝑅)𝑛
,ό𝜋𝜊𝜐 𝑛: 1…𝑡 

 

Γηαθξίλνληαη νη αθφινπζεο πεξηπηψζεηο: 

 Aλ NPV> 0, ε επέλδπζε είλαη νηθνλνκηθά σθέιηκε. 

 Aλ NPV = 0, ε επέλδπζε είλαη νηθνλνκηθά αδηάθνξε. 

 Aλ NPV< 0, ε επέλδπζε είλαη νηθνλνκηθά κε σθέιηκε. 

Ο εζωηεξηθόο βαζκόο απόδνζεο (IRR) 

Ο εζσηεξηθφο ζπληειεζηήο απφδνζεο ηνπ ζρεδίνπ, είλαη απηφο γηα ηνλ νπνίν ε 

NPV ηνπ ζρεδίνπ γίλεηαη ίζε κε ην 0. 

Ο ππνινγηζκφο ηνπ IRR ιακβάλεη ρψξα κέζσ ηνπ αθφινπζνπ ηχπνπ: 

𝐼𝑅𝑅 = 𝑁𝑃𝑉 − 𝐴𝜌𝜒𝜄𝜅ό 𝜅ό𝜍𝜏𝜊𝜎 

Η νηθνλνκηθή ινγηθή ηεο ρξήζεο ηνπ εζσηεξηθνχ ζπληειεζηή απφδνζεο, 

έγθεηηαη ζηελ αλάγθε λα είλαη γλσζηφ ζηελ πιεπξά ησλ επελδπηψλ ην επηηφθην γηα ην 

νπνίν ε παξνχζα αμία ησλ ηακεηαθψλ ξφσλ ηεο επέλδπζεο ηζνχηαη κε ην αξρηθφ 

θφζηνο. 

Οη Ghahremanietal., (2012) νκαδνπνίεζαλ ζε έλαλ πίλαθα εξσηήζεσλ ηα 

πεδία ειιείςεσλ θαη θάιπςεο ησλ παξαπάλσ νηθνλνκηθψλ κεγεζψλ ζε ζρέζε κε ην 

πεδίν ηεο αμηνιφγεζεο επελδχζεσλ ζρεηηδφκελσλ κε ηελ αζθάιεηα πιεξνθνξηαθψλ 

ζπζηεκάησλ. 
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Πίνακαρ 5. Πεδία ειιείςεσλ θαη θάιπςεο ησλ ζεκαληηθφηεξσλ νηθνλνκηθψλ 

κεγεζψλ ζε ζρέζε κε ην πεδίν ηεο αμηνιφγεζεο επελδχζεσλ ζρεηηδφκελσλ κε ηελ 

αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ (Ghahremanietal., 2012). 

 

Με βάζε ηα πεξηερφκελα ηνπ παξαπάλσ πίλαθα, εχθνια αληηιακβάλεηαη 

θαλείο φηη ηα κνληέια πνπ ζηεξίδνπλ ηελ εθαξκνγή ηνπο ζηνλ ππνινγηζκφ ησλ 

θιαζζηθψλ νηθνλνκηθψλ κεγεζψλ, φζνλ αθνξά ζην πεδίν ηεο αμηνιφγεζεο 

επελδχζεσλ ζρεηηδφκελσλ κε ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, 

πζηεξνχλ φζνλ αθνξά ζην γεγνλφο φηη δε ιακβάλνπλ ππφςε πνηνηηθέο παξακέηξνπο, 

φπσο γηα παξάδεηγκα ε ζπκπεξηθνξά ηνπ αλζξψπηλνπ παξάγνληα, αιιά παξακέλνπλ 

πξνζεισκέλα ζηνλ πνζνηηθφ ππνινγηζκφ θαζαξά νηθνλνκηθψλ κεγεζψλ.  

Πξνο απηή ηελ θαηεχζπλζε, νηBrockeetal., (2007 αζρνιήζεθαλ κε ηα νθέιε 

απφ ηελ πηνζέηεζε επελδπηηθψλ δξάζεσλ απφ ηηο εηαηξίεο γηα ηελ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ηνπο ζπζηεκάησλ κέζσ ηνπ ππνινγηζκνχ ηνπ δείθηε 

ReturnonSecurityInvestmentsζηε βάζε ηνπ δηαηηζέκελνπ πξνυπνινγηζκνχ ησλ 

εηαηξηψλ αλαθνξάο. Σα απνηειέζκαηα θαηέδεημαλ φηη ππάξρεη ζεηηθή ζπζρέηηζε 

κεηαμχ ηνπ χςνπο ηεο επέλδπζεο θαη ηνπ νθέινπο απφ απηή αλ θαη φπσο 

επηζεκαίλνπλ νη ζπγγξαθείο, ε πξνζέγγηζε κέζσ ηνπ ζπγθεθξηκέλνπ δείθηε δελ 
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ιακβάλεη ππφςε πνηνηηθά ραξαθηεξηζηηθά αβεβαηφηεηαο, ζχζηνηρα κε ηηο 

επηζεκάλζεηο πνπ έιαβαλ ρψξα πξνεγνπκέλσο. 

πλερίδνληαο, νη Βνjan&Jerman – Blazic (2012), ζην άξζξν ηνπο πεξηγξάθνπλ 

έλα κνληέιν γηα ηνλ πξνζδηνξηζκφ ηεο βέιηηζηεο επελδπηηθήο δξάζεο κε βάζε ηηο 

ζπληζηψζεο ηνπ ππάξρνληνο γηα ηελ εθάζηνηε εηαηξία ξίζθνπ θαη ησλ δηαηηζέκελσλ 

θνλδπιίσλ γηα ςεθηαθέο δξάζεηο. Σν κνληέιν ππνινγίδεη ηα κεγέζε ROI, NPVθαη 

IRRφπσο απηά αλαιχζεθαλ παξαπάλσ θαη φπσο ηνλίδνπλ ραξαθηεξηζηηθά νη 

ζπγγξαθείο απνηειεί ην ελδεδηγκέλν κνληέιν γηα πεξηπηψζεηο φπνπ ην ελδηαθέξνλ 

επηθεληξψλεηαη θαζαξά ζε πνζνηηθέο ζπζρεηίζεηο. 

4.4 Νέεο ηάζεηο όζνλ αθνξά ζηα κνληέια αμηνιόγεζεο θαη 

αλάιπζεο επελδύζεωλ ζρεηηδόκελωλ κε ηελ αζθάιεηα ηωλ 

πιεξνθνξηαθώλ ζπζηεκάηωλ 

Όπσο θαηαδείρηεθε ζην πξνεγνχκελν ρσξίν, ηα κνληέια πνπ ζηεξίδνπλ ηελ 

εθαξκνγή ηνπο ζηνλ ππνινγηζκφ ησλ θιαζζηθψλ νηθνλνκηθψλ κεγεζψλ, φζνλ αθνξά 

ζην πεδίν ηεο αμηνιφγεζεο επελδχζεσλ ζρεηηδφκελσλ κε ηελ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ, πζηεξνχλ φζνλ αθνξά ζην γεγνλφο φηη δε ιακβάλνπλ 

ππφςε πνηνηηθέο παξακέηξνπο.  

Κάηη αλάινγν ηζρχεη θαη γηα ηα κνληέια πνπ βαζίδνληαη ζηηο πξνζεγγίζεηο ηεο 

ιήςεο απνθάζεσλ θαη ηεο ζεσξίαο παηγλίσλ φπσο απηά πεξηγξάθεζαλ 

πξνεγνπκέλσο θαη ζηεξίδνληαη πιήξσο ζηε λενθιαζζηθή νηθνλνκηθή ζεσξία.  

ε έλα ηέηνην πιαίζην, νη λέεο ηάζεηο αθνξνχλ ζηελ πηνζέηεζε κνληέισλ πνπ 

ζα ιακβάλνπλ ππφςε εθηφο ησλ απηψλ πνζνηηθψλ νηθνλνκηθψλ κεγεζψλ θαη 

πνηνηηθέο παξακέηξνπο φπσο ε ζπκπεξηθνξά ηνπ αλζξψπηλνπ παξάγνληα ή ε αχμεζε 

ηεο θήκεο ηνπ εθάζηνηε νξγαληζκνχ απφ ηελ πηνζέηεζε εμειηγκέλσλ ζπζηεκάησλ 

αζθάιεηαο ησλ πιεξνθνξηαθψλ ηνπ ζπζηεκάησλ. 
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Πίνακαρ 6. Γηαθνξνπνίεζεηο κεηαμχ ππάξρνπζαο θαηάζηαζεο θαη ηάζεσλ.  
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5 

Σπκπεξάζκαηα 

 

πκπεξαζκαηηθά, ζε έλα παγθνζκηνπνηεκέλν πεξηβάιινλ φπνπ ν φγθνο θαη ε 

ηαρχηεηα δηάδνζεο ησλ πιεξνθνξηψλ ιακβάλνπλ ρψξα κε γεσκεηξηθψο 

απμαλφκελνπο ξπζκνχο, είλαη πξνθαλήο ε αλάγθε γηα πηνζέηεζε επελδπηηθψλ 

δξάζεσλ απφ ηελ πιεπξά ησλ επηρεηξήζεσλ θαη νξγαληζκψλ κε ζθνπφ ηελ πξνζηαζία 

ησλ πιεξνθνξηαθψλ ηνπο ζπζηεκάησλ. 

Σα κέρξη ζηηγκήο ππάξρνληα κνληέια γηα ηελ αλάιπζε θαη αμηνιφγεζε ησλ 

επελδχζεσλ ζρεηηδνκέλσλ κε ηε αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

ζηεξίδνπλ ηηο αξρέο ηνπο ζρεδφλ απνθιεηζηηθά ζηε λενθιαζζηθή νηθνλνκηθή ζεσξία 

θαη αλάινγα κε ηνλ ηξφπν πξνζέγγηζεο πνπ ρξεζηκνπνηνχλ δηαθξίλνληαη ζε κνληέια 

ζηεξηδφκελα ζηηο αξρέο ηεο ιήςεο απνθάζεσλ, ζε κνληέια ζηεξηδφκελα ζηε ζεσξία 

ησλ παηγλίσλ θαη ζε κνληέια ζηεξηδφκελα ζηελ θιαζζηθή νηθνλνκηθή πξνζέγγηζε 

αλάιπζεο ησλ επελδχζεσλ. 

Σα άξζξα πνπ αλαιχζεθαλ ζηελ παξνχζα εξγαζία θαηεγνξηνπνηεκέλα 

ζχκθσλα κε ηελ παξαπάλσ επηζήκαλζε πανξπζηάδνληαη ζηνλ επφκελν πίλαθα 

Πίνακαρ 7. Καηεγνξηνπνίεζε αλαιπζέλησλ άξζξσλ. 

Καηηγοπία Σςγγπαθείρ 

Άξζξα ζηεξηδφκελα ζηηο αξρέο 

ιήςεο απνθάζεσλ. 

 Gordon&Loeb (2002). 

 Huangetal. (2006). 
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 Bojancet. al., (2012). 

 Kantarcioglouetal., (2011). 

 Leeetal, (2011). 

Άξζξα ζηεξηδφκελα ζηε ζεσξία ησλ 

παηγλίσλ. 

 Cavusogluetal., (2005). 

 Bohme&Moore (2009). 

 Hausken (2006). 

 Cavusoglou&Raghunathan (2004). 

 Cavusoglouet. al. (2008). 

Άξζξα ζηεξηδφκελα ζηελ θιαζζηθή 

νηθνλνκηθή πξνζέγγηζε αλάιπζεο 

ησλ επελδχζεσλ. 

 Brockeetal., (2007) . 

 Βνjan&Jerman – Blazic (2012). 

 

Σαππάξρνληα κνληέιαπνπ ζρεηίδνληαηκε ην πεδίν ηεο αμηνιφγεζεο 

επελδχζεσλ ζρεηηδφκελσλ κε ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, 

πζηεξνχλ φζνλ αθνξά ζην γεγνλφο φηη δε ιακβάλνπλ ππφςε πνηνηηθέο παξακέηξνπο.  

Τπφ απηφ ην πξίζκα, νη λέεο ηάζεηο αθνξνχλ ζηελ πηνζέηεζε κνληέισλ πνπ 

ζα ιακβάλνπλ ππφςε εθηφο ησλ απηψλ πνζνηηθψλ νηθνλνκηθψλ κεγεζψλ θαη 

πνηνηηθέο παξακέηξνπο φπσο ε ζπκπεξηθνξά ηνπ αλζξψπηλνπ παξάγνληα ή ε αχμεζε 

ηεο θήκεο ηνπ εθάζηνηε νξγαληζκνχ απφ ηελ πηνζέηεζε εμειηγκέλσλ ζπζηεκάησλ 

αζθάιεηαο ησλ πιεξνθνξηαθψλ ηνπ ζπζηεκάησλ. 
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