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Κεφάλαιο 1

Εισαγωγή

Κρυπτογράφηση (encryption) ονοµάζεται η διαδικασία µετασχηµατισµού ενός µη-
νύµατος σε µία ακατανόητη µορφή µε τη χρήση κάποιου κρυπτογραφικού αλγορίθ-
µου ούτως ώστε να µη µπορεί να διαβαστεί από κανέναν εκτός του νόµιµου παρα-
λήπτη. Η αντίστροφη διαδικασία όπου από το κρυπτογραφηµένο κείµενο παράγεται
το αρχικό µήνυµα ονοµάζεται αποκρυπτογράφηση (decryption).

Κρυπτογραφικός αλγόριθµος (cipher) είναι η µέθοδος µετασχηµατισµού δεδο-
µένων σε µία µορφή που να µην επιτρέπει την αποκάλυψη των περιεχοµένων τους
από µη εξουσιοδοτηµένα µέρη. Κατά κανόνα ο κρυπτογραφικός αλγόριθµος είναι
µία πολύπλοκη µαθηµατική συνάρτηση όπου,

• Αρχικό κείµενο (plaintext) είναι το µήνυµα το οποίο αποτελεί την είσοδο σε
µία διεργασία κρυπτογράφησης.

• Κλειδί (key) είναι ένας αριθµός αρκετών bit που χρησιµοποιείται ως είσοδος
στην συνάρτηση κρυπτογράφησης.

• Κρυπτοκείµενο (ciphertext) είναι το αποτέλεσµα της εφαρµογής ενός κρυ-
πτογραφικού αλγορίθµου πάνω στο αρχικό κείµενο.

• Κρυπτοσύστηµα (cryptosystem) είναι ένα σύνολο κρυπτογραφικών αλγορίθ-
µων µαζί µε τη διαδικασία δηµιουργίας και διαχείρισης κλειδιού.

Η κρυπτολογία ασχολείται µε τη µελέτη της ασφαλούς επικοινωνίας. Κύριος στό-
χος της είναι να παρέχει µηχανισµούς επικοινωνίας, τα λεγόµενα κρυπτοσυστήµατα,
µεταξύ δύο ή περισσότερων µελών χωρίς κάποιο άλλο, µη εξουσιοδοτηµένο, άτοµο
να κατανοεί το περιεχόµενο των µηνυµάτων που ανταλλάσσονται, να υποκλέψει όπως
λέγεται τις διακινούµενες πληροφορίες.

Η κρυπτολογία αποτελείται από δύο ενότητες : την κρυπτογραφία και την κρυ-
πτανάλυση. Η κρυπτογραφία είναι ο κλάδος που ασχολείται µε τους µαθηµατικούς
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ΚΕΦΑΛΑΙΟ 1. ΕΙΣΑΓΩΓΗ

µετασχηµατισµούς, που είναι απαραίτητοι για την ασφαλή µεταφορά της πληροφο-
ϱίας ενώ η κρυπτανάληση είναι ο κλάδος που ασχολείται µε την ανάλυση και το
¨σπάσιµο¨ των κρυπτοσυστηµάτων, ώστε να γίνουν κατανοητές οι πληροφορίες που
µεταδίδονται.

Ιστορικά, η κρυπτογράφηση µηνυµάτων σήµαινε την µετατροπή της πληροφορίας
από µία κατανοητή γλώσσα σε ένα γρίφο, για την κατανόηση του οποίου απαιτούνταν
κάποιος κρυφός µετασχηµατισµός. Το χαρακτηριστικό των παλιότερων κρυπτοσυ-
στηµάτων ήταν η επεξεργασία της γλωσσικής δοµής του κειµένου- µηνύµατος. Στα
νεότερα κρυπτοσυστήµατα γίνεται µετατροπή του κειµένου- µηνύµατος σε αριθµη-
τικό ισοδύναµο. Το ϐάρος από εκεί και πέρα πέφτει σε διάφορα µαθηµατικά πεδία,
όπως τα διακριτά µαθηµατικά, η ϑεωρία αριθµών, η ϑεωρία πληροφορίας, η υπο-
λογιστική πολυπλοκότητα, η στατιστική και συνδυαστική ανάλυση, ώστε να είναι
αδύνατο, σε πραγµατικό χρόνο, να ¨σπάσει¨ το κρυπτοσύστηµα και να ανακαλυφθεί
τελικά το αρχικό µήνυµα.

Η ιστορία της κρυπτογραφίας ξεκινά από την εποχή των αρχαίων Αιγυπτίων πε-
ϱίπου 4000 χρόνια πριν. Μέχρι και τις αρχές του 20ου αιώνα οι µέθοδοι κρυπτο-
γράφησης και αποκρυπτογράφησης χρησιµοποιούσαν χαρτί, µολύβι και στην κα-
λύτερη περίπτωση απλούς µηχανισµούς κρυπτογράφησης και αποκρυπτογράφησης
(κλασσική κρυπτογραφία). Στις αρχές του 20ου αιώνα εφευρέθηκαν πολύπλοκες
µηχανές, όπως η µηχανή Enigma και Purple Machine οι οποίες χρησιµοποιήθηκαν
στον δεύτερο παγκόσµιο πόλεµο από τους Γερµανούς και τους Ιάπωνες αντίστοιχα.
Αργότερα η εµφάνιση των ηλεκτρονικών συστηµάτων και των υπολογιστών επέτρεψε
την υλοποίηση εξαιρετικά πολύπλοκων κρυπτογραφικών συστηµάτων.

Η εξέλιξη της κρυπτογραφίας συµβαδίζει µε την εξέλιξη της κρυπτανάλυσης. Η
ανακάλυψη και εφαρµογή µεθόδων ανάλυσης της συχνότητας εµφάνισης κάθε χα-
ϱακτήρα σε κρυπτοκείµενα, έφερε το ¨σπάσιµο¨ των κωδικών και κάποτε ανέτρεψε
τη ϱοή της ιστορίας. Είναι γνωστό ότι η αποκρυπτογάφηση του ¨τηλεγραφήµατος
Zimmermann¨, έφερε την εµπλοκή των ΗΠΑ στον πρώτο παγκόσµιο πόλεµο και η α-
ποκρυπτογράφηση µηνυµάτων των χιτλερικών στρατευµάτων, από τους συµµάχους,
έφερε το τέλος του δευτέρου παγκοσµίου πολέµου δυο χρόνια περίπου νωρίτερα.
Παρακάτω ϑα αναφέρουµε τις δύο ϐασικές κατηγορίες κρυπτογραφικών συστηµά-
των. [2]

1.1 Κρυπτογραφικά Συστήµατα

1.1.1 Συµµετρικά κρυπτοσυστήµατα

Τα συµµετρικά κρυπτοσυστήµατα είναι τα συστήµατα εκείνα που χρησιµοποιούν
για την κρυπτογράφηση και την αποκρυπτογράφηση ένα κοινό κλειδί Κ γνωστό ως
µυστικό ή συµµετρικό κλειδί (secret key). Το κλειδί αυτό ϑα πρέπει να είναι γνωστό
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µόνο στα εξουσιοδοτηµένα µέλη, πιο συγκεκριµένα ο αποστολέας χρησιµοποιεί το
µυστικό κλειδί για να κρυπτογραφήσει το µήνυµα ενώ ο παραλήπτης χρησιµοποιεί
το ίδιο κλειδί για να το αποκρυπτογραφήσει.

Η συµµετρική κρυπτογραφία χρησιµοποιείται εδώ και χιλιάδες χρόνια. ΄Ενας
από τους παλαιότερους γνωστούς κώδικες κρυπτογραφίας είναι ο αλγόριθµος του
Καίσαρα, που αποτελεί έναν απλό κώδικα αντικατάστασης. ΄Αλλοι γνωστοί και πιο
σύγχρονοι αλγόριθµοι είναι οι DES, IDEA, RC5, CAST-128 και AES.

Στα πλεονεκτήµατα της συµµετρικής κρυπτογραφίας συγκαταλέγονται οι υψηλές
ταχύτητες κρυπτογράφησης και αποκρυπτογράφησης που µπορούν να υπερβούν τα
100Mbps καθώς επίσης και οι µικρές απαιτήσεις της σε µνήµη και υπολογιστική
ισχύ. ΄Ετσι καθίσταται εφικτή η εφαρµογή της σε περιβάλλοντα όπως αυτά ενός
κινητού τηλεφώνου ή µιας έξυπνης κάρτας. Τέλος το µέγεθος του κρυπτοκειµένου
είναι αρκετά µικρότερο από αυτό του αρχικού µηνύµατος.

Η ανάγκη της ανταλλαγής του συµµετρικού κλειδιού µεταξύ αποστολέα και πα-
ϱαλήπτη είναι ένας από τους σηµαντικότερους περιορισµούς της συµµετρικής κρυ-
πτογραφίας, µιας και η ασφάλειά της ϐασίζεται µόνο στην µυστικότητα του κλειδιού.
Για να το πετύχουν αυτό, στα συµµετρικά κρυπτοσυστήµατα, τα µέλη ανταλλάσσουν
το κλειδί, πριν από την αποστολή του µηνύµατος, µέσω ενός ασφαλούς καναλιού επι-
κοινωνίας, το οποίο καθιστά τελικά δύσκολη την επικοινωνία, την ανταλλαγή δηλαδή
της πληροφορίας, µεταξύ τους. Η δυσκολία αυτή γίνεται ακόµα µεγαλύτερη όταν ο
παραλήπτης και ο αποστολέας είναι άγνωστοι µεταξύ τους. Σε αυτήν την περίπτωση
προκύπτει η ανάγκη πιστοποίησης της ταυτότητας και των δύο έτσι ώστε να αποφευ-
χθεί η διαβίβαση του κλειδιού σε κάποιο τρίτο, µη εξουσιοδοτηµένο, άτοµο. ΄Ενας
ακόµη περιορισµός αφορά στη δυσκολία κλιµάκωσης της µεθόδου. Καθώς το πλή-
ϑος των χρηστών που ϑέλουν να επικοινωνήσουν µεταξύ τους µεγαλώνει, αυξάνεται
και το πλήθος των κλειδιών που ϑα χρησιµοποιηθούν για τις επιµέρους επικοινωνίες.

΄Εστω ότι µία οντότητα Β ϑέλει να στείλει ένα µήνυµα στην οντότητα Α µε τη χρήση
συµµετρικού συστήµατος. Η διαδικασία που ϑα ακολουθήσουν είναι η εξής :

1. Ο Α επιλέγει τυχαία το κλειδί Κ µέσα από τον κλειδοχώρο.

2. Ο Α αποστέλλει το Κ στον Β µέσω ενός ασφαλούς καναλιού.

3. Ο Β δηµιουργεί το µήνυµα, το κρυπτογραφεί µε το Κ και το στέλνει στον Α.

4. Ο Α λαµβάνει το κρυπτογραφηµένο µήνυµα και το αποκρυπτογραφεί µε το Κ.

1.1.2 Ασύµµετρα κρυπτοσυστήµατα

Στα µέσα της δεκαετίας του ΄70 οι Whitfield, Diffie και Martin Hellman πρότειναν µία
νέα τεχνική για τον περιορισµό των προβληµάτων της συµµετρικής κρυπτογραφίας.
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Η τεχνική αυτή, γνωστή ως κρυπτογραφία δηµόσιου κλειδιού ή ασύµµετρη κρυπτο-
γραφία, ϐασίζεται στην ύπαρξη ενός Ϲεύγους κλειδιών (key pair), το ιδιωτικό (private
key) και το δηµόσιο (public key). Το δηµόσιο είναι διαθέσιµο σε όλους και χρησιµο-
ποιείται για να κρυπτογραφηθεί ένα µήνυµα, ενώ το ιδιωτικό είναι γνωστό µόνο στον
κάτοχό του και χρησιµοποιείται κατά την αποκρυπτογράφηση του µηνύµατος.

Η ασύµµετρη κρυπτογραφία χρησιµοποιείται για την κρυπτογράφηση και απο-
κρυπτογράφηση δεδοµένων καθώς και για την ψηφιακή υπογραφή τους. Η ασφά-
λεια αυτών των αλγορίθµων ϐασίζεται στη µυστικότητα του ιδιωτικού µόνο κλειδιού,
η παραγωγή του οποίου είναι υπολογιστικά αδύνατη από το δηµόσιο κλειδί.

Το σηµαντικότερο πλεονέκτηµα της ασύµµετρης κρυπτογραφίας είναι ότι δεν α-
παιτείται ανταλλαγή µυστικού κλειδιού. Το δηµόσιο κλειδί είναι ελεύθερα διαθέσιµο,
καθιστώντας έτσι τη διαχείριση των κλειδιών ευκολότερη, ενώ το ιδιωτικό κλειδί είναι
γνωστό µόνο στον ιδιοκτήτη του. Παρ΄ όλα αυτά η ασύµµετρη κρυπτογραφία έχει
µεγάλες απαιτήσεις σε υπολογιστική ισχύ και είναι αρκετά αργή όταν πρόκειται για
µεγάλα µηνύµατα. Η διαδικασία αποστολής µηνύµατος από την οντότητα Α προς
την οντότητα Β µε τη χρήση ενός ασύµµετρου κρυπτοσυστήµατος έχει ως εξής :

1. Η γεννήτρια κλειδιών του Α παράγει ένα Ϲεύγος κλειδιών eA, dA.

2. Η γεννήτρια κλειδιών του Β παράγει ένα Ϲεύγος κλειδιών eB, dB.

3. Ο Α και ο Β ανταλλάσσουν τα δηµόσια κλειδιά τους.

4. Ο Α δηµιουργεί µήνυµα M = {m1,m2, ...,mi}, όπου τα m1,m2, ...,mi ανήκουν
στον χώρο µηνυµάτων.

5. Ο Α κρυπτογραφεί το M µε το δηµόσιο κλειδί του Β, το παραγόµενο κρυπτο-
κείµενο c = {c1, c2, ..., c j} αποστέλλεται στον Β.

6. Ο Β λαµβάνει το c και µε το ιδιωτικό του κλειδί αποκρυπτογραφεί το κρυπτο-
κείµενο c στο αρχικό µήνυµα M.

Υπάρχουν αρκετά κρυπτοσυστήµατα δηµόσιου κλειδιού όπως τα RSA, ElGamal
καθώς και αυτά των ελλειπτικών καµπυλών.

RSA

Το κρυπτοσύστηµα RSA χρησιµοποιείται τόσο για την κρυπτογράφηση όσο και για
ψηφιακές υπογραφές. Το όνοµά του προέρχεται από τους τρεις δηµιουργούς του
Ron Rivest, Adi Shamir και Leonard Adleman.

Για να παραχθούν τα κλειδιά στον RSA επιλέγονται τυχαία δύο µεγάλοι πρώτοι
αριθµοί, p και q, του ίδιου µήκους στη δυαδική τους αναπαράσταση, για µέγιστη
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1.1. ΚΡΥΠΤΟΓΡΑΦΙΚΑ ΣΥΣΤΗΜΑΤΑ

ασφάλεια και στη συνέχεια υπολογίζεται το γινόµενό τους :

n = p × q (1.1)

Υπολογίζεται η συνάρτηση Euler φ(n) = (p− 1)(q− 1) και στη συνέχεια επιλέγεται
επίσης τυχαία το κλειδί κρυπτογράφησης, το δηµόσιο δηλαδή κλειδί e, τέτοιο ώστε
το e και το φ(n) να είναι σχετικά πρώτοι, δηλαδή (e, φ(n)) = 1 και 1 < e < φ(n).
Συνεπώς το e είναι αντιστρέψιµο στοιχείο στην οµάδα Z∗φ(n).

Τέλος χρησιµοποιώντας τον επεκταµένο αλγόριθµο του Ευκλείδι ϐρίσκουµε το
κλειδί αποκρυπτογράφησης, το ιδιωτικό δηλαδή κλειδί d.

e · d = 1 mod φ(n)
d = e−1 mod φ(n) (1.2)

΄Εστω ότι η οντότητα Α ϑέλει να στείλει ένα µήνυµα m στην οντότητα Β µε τη χρήση
του RSA

1. Ο Α λαµβάνει το δηµόσιο κλειδί (n, e) του Β το οποίο κατασκευάστηκε µε τις
εξισώσεις (1.2).

2. Μετατρέπει το m σε έναν ακέραιο ή περισσότερους ακεραίους στο διάστηµα
{0, 1, ...,n − 1}, διασπά δηλαδή το m σε αριθµητικά µέρη µικρότερα του n.

3. Υπολογίζεται η τιµή c = me mod n και αποστέλλεται στον Β.

4. Ο Β χρησιµοποιώντας το ιδιωτικό του κλειδί d υπολογίζει την ποσότητα cd mod
n που ισούται µε το αρχικό µήνυµα m.

Γνωρίζουµε ότι :

ed ≡ 1 (modφ(n))⇒ ed = tφ(n) + 1
c ≡ me (mod n)

m ≡ cd (mod n)

Επίσης από το ϑεώρηµα Fermat-Euler αν (m,n) = 1 τότε mφ(n)
≡ 1 (mod n)

Χάρις στα παραπάνω στοιχεία, είµαστε σε ϑέση να δείξουµε µε µαθηµατικά επι-
χειρήµατα τη διαδικασία απόκρυπτογράφησης του αλγόριθµου RSA.

y ≡ med (mod n)
≡ mtφ(n)+1 (mod n)
≡ mtφ(n)m (mod n)
≡ m (mod n)

Ας δούµε ένα παράδειγµα εφαρµογής του αλγορίθµου RSA:
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ΚΕΦΑΛΑΙΟ 1. ΕΙΣΑΓΩΓΗ

Παράδειγµα 1.1.1 ΄Εστω οι τυχαία επιλεγµένοι πρώτοι αριθµοί p = 61 και q = 53
και το γινόµενό τους n = p × q = 61 · 53 = 3233. Υπολογίζουµε τη συνάρτηση Euler
φ(n) = (p − 1)(q − 1) = 3120.

Θα επιλέξουµε τώρα έναν τυχαίο αριθµό e τέτοιον ώστε να είναι σχετικά πρώτος µε
το φ(n) και µεγαλύτερος του 1. ΄Εστω e = 17.

Τώρα πρέπει να ϐρούµε d που να ικανοποιεί την εξίσωση de ≡ 1 (modφ(n)). Εφό-
σον ο e είναι σχετικά πρώτος µε το φ(n) ϑα υπάρχει ο αντίστροφός του στο Z∗φ(n). ΄Αρα

η παραπάνω εξίσωση γίνεται d ≡ e−1 (modφ(n)). Από τον αλγόριθµο της διαίρεσης
προκύπτει ότι :

3120 = 17 · 183 + 9
17 = 9 · 1 + 8
9 = 8 · 1 + 1
8 = 1 · 8 + 0 (1.3)

Τώρα ϑα ϐρούµε τον αντίστροφο του e = 17 :

1 = 9 − 8
= 9 − (17 − 9) = 9 − 17 + 9 = 2 · 9 − 17
= 2(3120 − 17 · 183) − 17 = 6240 − 17 · 366 − 17
= 2 · 3120 + (−367) · 17

(1.4)

Συνεπώς ϐρήκαµε ότι ο αντίστροφος του e = 17 στο Z∗φ(n) είναι ο αριθµός 3120− 367 =

2753. Το δηµόσιο κλειδί είναι το (n = 3233, e = 17) και το ιδιωτικό κλειδί είναι το
d = 2753.

Υποθέτοντας ότι το µήνυµα που ϑέλουµε να κρυπτογραφήσουµε είναι το m = 123, το
κρυπτοκείµενο είναι ίσο µε c = 12317 (mod3233) = 855. Οµοίως η αποκρυπτογράφη-
ση του κρυπτοκειµένου γίνεται υπολογίζοντας την ποσότητα m = 8552753 ( mod 3233) =
123.

Η ασφάλεια του RSA ϐασίζεται στην δυσκολία παραγοντοποίησης ενός σύνθετου
ακεραίου. Εαν κάποιος γνωρίζει το n είναι εύκολο να υπολογίσει το p και το q και
κατ΄ επέκταση το φ(n) το οποίο ϑα του δώσει τα e και d. Για να γίνει αυτό, αρκεί
να αποσυνθέσουµε το n ως γινόµενο δύο πρώτων αριθµών p και q. Αν το n είναι
αρκετά µεγάλο, δεν υπάρχει κάποιο γνωστό µέσο για να ϐρούµε τα p και q σε ένα
λογικό χρονικό διάστηµα. Σήµερα, οι πρώτοι αριθµοί που χρησιµοποιούνται για την
κρυπτογράφηση µηνυµάτων ξεπερνούν τα 200 ψηφία.
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1.1. ΚΡΥΠΤΟΓΡΑΦΙΚΑ ΣΥΣΤΗΜΑΤΑ

ElGamal

Μετά το κρυπτοσύστηµα RSA ακολούθησε το κρυπτοσύστηµα ElGamal, το οποίο
περιγράφηκε αρχικά από τον Taher ElGamal το 1984. Η ασφάλεια του συγκεκρι-
µένου συστήµατος ϐασίζεται στη δυσκολία επίλυσης του προβλήµατος του διακριτού
λογαρίθµου και του προβλήµατος Diffie-Hellman [5].

Στο πρόβληµα του διακριτού λογαρίθµου δίνονται ένας πρώτος αριθµός p, ένας
γεννήτορας g του Z∗p και ένα στοιχείο b ∈Z∗p και Ϲητείται να ϐρεθεί ακέραιος x µε
0 ≤ x ≤ p − 2, τέτοιος ώστε gx

≡ b (mod p).

Η χρησιµότητα του προβλήµατος του διακριτού λογαρίθµου, από την άποψη της
κρυπτογραφίας έγκειται στο ότι η συνάρτηση b = gx ανήκει στην κατηγορία των
µονόδροµων συναρτήσεων. ∆ηλαδή, ενώ είναι αλγοριθµικά εύκολος ο υπολογισµός
της τιµής b = gx σε σχετικά µικρό χρονικό διάστηµα για κάθε x, ο υπολογισµός της
τιµής της αντίστροφης συνάρτησης x = logg(b) σε κατάλληλα επιλεγµένες οµάδες
G είναι υπολογιστικά δύσκολος. ∆εν υπάρχει, δηλαδή, µέχρι σήµερα αποδοτικός
αλγόριθµος για τον υπολογισµό του x δοθέντων των g, b.

Στο πρόβληµα Diffie-Hellman δίνονται ένας πρώτος αριθµός p, ένας γεννήτορας
g του Z∗p και δύο στοιχεία a, b ∈ Z∗p. Επειδή g γεννήτορας ϑα ισχύει a ≡ gx (mod p)
και b ≡ gy (mod p) για κάποια x, y ∈ Z. Ζητείται να ϐρεθεί το c ≡ gxy (mod p)
γνωρίζοντας τα a, b.

΄Εστω λοιπόν πως ϑέλει να επικοινωνήσει ο Α µε τον Β, τότε συµφωνούν δηµόσια
σε έναν µεγάλο πρώτο αριθµό έστω p και σε έναν αριθµό g, ο οποίος είναι γεννήτορας
του σώµατος Z∗p, δηλαδή οι δυνάµεις του g : g1, g2, ..., gp−1 παράγουν το σώµα.

Στη συνέχεια ο Α ϑα επιλέξει έναν τυχαίο αριθµό x1, τον οποίο ϑα τον κρατήσει
µυστικό, ϑα είναι δηλαδή το ιδιωτικό του κλειδί και ϑα υπολογίσει την ποσότητα
y1 ≡ gx1 (mod p). Την ίδια διαδικασία ακολουθεί κι ο Β, διαλέγει ένα τυχαίο x2, το
ιδιωτικό του κλειδί και υπολογίζει το y2 ≡ gx2 (mod p). Αφού ολοκληρωθεί αυτή η
διαδικασία ανταλλάσσουν τα y1 και y2 χωρίς να αποκαλύψουν τα x1, x2.

Τώρα ο Α ϑα υπολογίσει το yx1
2 (mod p) και ο Β το yx2

1 (mod p), τα οποία όµως
είναι ο ίδιος αριθµός αφού:

yx2
1 ≡ (gx1)x2 (mod p)
≡ gx1x2 (mod p)
≡ (gx2)x1 (mod p)
≡ yx1

2

Τα µόνα που µπορεί να γνωρίζει κάποιος είναι τα p, g, y1, y2. Αν όµως ο p είναι ένας
µεγάλος πρώτος αριθµός δεν υπάρχει αποτελεσµατικός τρόπος να χρησιµοποιήσει
τα στοιχεία που γνωρίζει για να υπολογίσει το yx2

1 . Γίνεται σαφές από τον παραπάνω
αλγόριθµο ότι η µυστικότητα του ιδιωτικού κλειδιού ϐασίζεται στη δυσκολία επίλυσης
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ΚΕΦΑΛΑΙΟ 1. ΕΙΣΑΓΩΓΗ

του προβλήµατος του διακριτού λογαρίθµου.

΄Εστω ότι η οντότητα Α ϑέλει να κρυπτογραφήσει ένα µήνυµα m και να το στείλει
στην οντότητα Β µε τη χρήση του ElGamal. Θα ακολουθήσει τα εξής ϐήµατα:

1. Λαµβάνει το δηµόσιο κλειδί (p, g, y2) του Β.

2. Μετατρέπει το µήνυµα m σε έναν ακέραιο ή σε περισσότερους ακεραίους στο
διάστηµα {0, 1, ..., p − 1}.

3. Επιλέγει ένα τυχαίο k,1 ≤ k ≤ p − 2.

4. Υπολογίζει τις τιµές γ ≡ gk (mod p), δ ≡ m · yk
2 (mod p) και στέλνει το κρυ-

πτοκείµενο c = (γ, δ) στον Β.

΄Εστω τώρα ότι η οντότητα Β ϑέλει να αποκρυπτογραφήσει το µήνυµα c = (γ, δ)
που έλαβε από την Α, τότε :

1. Υπολογίζει την τιµή m′ ≡ γp−1−x2 (mod p).

2. Ανακτά το αρχικό µήνυµα m υπολογίζοντας την τιµή m′ · δ (mod p).

Ας εξετάσουµε τώρα γιατί λειτουργεί σωστά ο αλγόριθµος ElGamal. Γνωρίζουµε
ότι :

γ ≡ gk (mod p)
δ ≡ m · (gx2)k (mod p)

φ(p) ≡ p − 1⇒
mφ(p)

≡ 1 (mod n)

Από τα παραπάνω παίρνουµε ότι :

m ≡ m′ · δ (mod p)
≡ γp−1−x2 · δ (mod p)
≡ (γp−1)−x2 · δ (mod p)
≡ γp−1

· γ−x2 · δ (mod p)
≡ γφ(p)

· γ−x2 · δ (mod p)
≡ 1 · γ−x2 · δ (mod p)
≡ γ−x2 · δ (mod p)
≡ g−kx2 ·m(gx2)k (mod p)
≡ g−kx2+kx2 ·m · (mod p)
≡ g0

·m (mod p)
≡ m · (mod p)
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1.1. ΚΡΥΠΤΟΓΡΑΦΙΚΑ ΣΥΣΤΗΜΑΤΑ

Ας δούµε ένα παράδειγµα εφαρµογής του αλγορίθµου ElGamal:

Παράδειγµα 1.1.2 ΄Εστω ο πρώτος αριθµός p = 47, ο γεννήτορας του σώµατος Z∗p
g = 2 και ο τυχαία επιλεγµένος αριθµός x2 = 10. Βρίσκουµε το y2 = gx2 (mod p) =
210 (mod47) = 1024 (mod47) = 37.

Η οντότητα Α κρυπτογραφεί το m και το στέλνει στην Β.

1. Λαµβάνει το δηµόσιο κλειδί του Β το (p, g, y2) = (47, 2, 37).

2. ΄Εστω m = 25.

3. Επιλέγει τυχαίο k τέτοιο ώστε 0 ≤ k ≤ 47 − 1 = 46, έστω k = 36.

4. Υπολογίζει τις τιµές : γ ≡ gk (mod p) ≡ 236 (mod47) = 14, δ ≡ m · (gx2)k

(mod p) ≡ 25(210)36 (mod47) = 37 και στέλνει το κρυπτοκείµενο c = (γ, δ) =
(14, 37) στον Β.

Η οντότητα Β τώρα αποκρυπτογραφεί το µήνυµα c = (14, 37).

1. m′ ≡ γp−1−x2 (mod p) ≡ 1446−10 (mod47) = 1436 (mod47) = 21

2. m ≡ m′ · δ (mod p) ≡ 21 · 37 (mod47) ≡ 777 (mod47) = 25

Το ϐασικό µειονέκτηµα του αλγορίθµου κρυπτογράφησης είναι η διόγκωση µη-
νύµατος, δηλαδή το γεγονός ότι το κρυπτοκείµενο c έχει διπλάσιο µέγεθος από το
αρχικό µήνυµα m.

Κατά τη διάρκεια κρυπτογράφησης είναι ιδιαίτερα σηµαντικό να χρησιµοποιούν-
ται διαφορετικοί ακέραιοι k για διαφορετικά αρχικά µηνύµατα. ΄Εστω ότι χρησιµο-
ποιήσουµε τον ίδιο ακέραιο k για την κρυπτογράφηση δύο διαφορετικών µηνυµάτων
m1 και m2, τότε τα αντίστοιχα κρυπτοκείµενα (γ1, δ1) και (γ2, δ2) ϑα έχουν την εξής
ιδιότητα :

δ1

δ2
=

m1

m2
(1.5)

Εποµένως αν κάποιο από τα m1, m2 είναι γνωστό, είναι πολύ εύκολο από (1.5) να
ϐρεθεί και η τιµή του άλλου.
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Ελλειπτικές καµπύλες στο <

Το 1985 µία παραλλαγή του προβλήµατος του διακριτού λογαρίθµου προτάθηκε
από τους Miller και Koblitz που όριζε το πρόβληµα στην οµάδα που αποτελείται από
τα σηµεία µίας ελλειπτικής καµπύλης. Το πρόβληµα αυτό ονοµάστηκε πρόβληµα
διακριτού λογαρίθµου σε ελλειπτικές καµπύλες.

Ορισµός 1.1.1 Μία ελλειπτική καµπύλη EC πάνω σε ένα σώµα F περιγράφεται από
την εξίσωση του Weierstrass:

y2 + a1xy + a2y = x3 + a3x2 + a4x + a5

όπου a1, ..., a5 ∈ F και x, y ∈ F.

Μη ιδιάζουσα ελλειπτική καµπύλη EC ονοµάζεται η καµπύλη µε εξίσωση:

y2 = x3 + ax + b

όπου a, b ∈ < τέτοια ώστε : 4a3 + 27b2 , 0. Η προηγούµενη σχέση διασφαλίζει την
ύπαρξη τριών διακριτών ϱιζών της εξίσωσης : x3 + ax + b = 0.

• Μία ελλειπτική καµπύλη είναι συµµετρική ως προς τον άξονα x, οπότε µπο-
ϱούµε να ορίσουµε το αντίθετο σηµείο −P, ενός σηµείου P = (x1, y1), να είναι
το (x1,−y1).

• Το σηµείο στο άπειρο O∞ είναι το σηµείο στο οποίο συναντιόνται οι παράλληλες
προς τον άξονα y ευθείες. Επειδή τα P, −P και O∞ ανήκουν στην ίδια ευθεία,
ορίζεται εύκολα ότι : P + (−P) = O∞ και P + O∞ = P. ∆ηλαδή το σηµείο στο
άπειρο είναι το ουδέτερο στοιχείο της πρόσθεσης σηµείων στην EC.

• Το σύνολο EC µε την πράξη της πρόσθεσης όπως ορίστηκε παραπάνω είναι µία
αβελλιανή οµάδα.

Θεωρούµε τώρα δύο διαφορετικά σηµεία, έστω P=(x1, y1) και Q=(x2, y2) της EC κι
έστω η ευθεία y = λx + c µε κλίση λ =

y2−y1

x2−x1
, η οποία τέµνει την EC στα σηµεία αυτά.

Αντικαθιστώντας την εξίσωση της ευθείας στην EC παίρνουµε :

(λx + c)2 = x3 + ax + b (1.6)

Η (1.6) είναι τριτοβάθµια εξίσωση µε δύο από τις ϱίζες της τα x1 και x2. Υπάρχει
όµως και µία τρίτη ϱίζα που αντιστοιχεί στο σηµείο −R= (x3,−y3)=(x3,−(λx3 + c)).
Ορίζουµε P+Q = R. Συνεπώς η ευθεία τέµνει την EC σε τρία σηµεία. Για να ϐρούµε
τις συντεταγµένες του σηµείου R ακολουθούµε την εξής διαδικασία :
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Αντικαθιστώ στην EC το y µε y = λx + c και έχω

x3
− λ2x2 + (a − 2λc)x + b − c2 = 0

δεδοµένου ότι τα x1, x2 είναι ϱίζες της EC έχουµε:

x3 = λ2
− x2 − x1

και άρα
y3 = λ(x1 − x3) − y1

Οι παραπάνω σχέσεις προέκυψαν για διαφορετικά σηµεία P και Q.

Στην περίπτωση όπου Q = −P = (x1,−y1), η κλίση γίνεται άπειρη, γεγονός που
µας οδηγεί στο σηµείο O∞.

Τέλος στην περίπτωση όπου P = Q, η ευθεία που περνάει από τα σηµεία είναι η
εφαπτόµενη στο P (ή Q). Τα x3, y3 δίνονται από τις ίδιες σχέσεις που περιγράφηκαν
παραπάνω. Το µόνο που αλλάζει είναι το λ, η κλίση της ευθείας. Η κλίση µίας
ευθείας σε ένα σηµείο της ελλειπτικής καµπύλης είναι η τιµή της παραγώγου της
καµπύλης σε αυτό το σηµείο. Παραγωγίζοντας ως προς x και τα δύο µέλη της EC
προκύπτει ότι :

2yy′ = 3x2 + a⇒

y′ =
3x2 + a

2y

Η κλίση εποµένως της εφαπτόµενης ευθείας στο σηµείο P = (x1, y1) είναι ίση µε :

λ =
3x2

1 + a
2y1

.

Ελλειπτικές καµπύλες στο Zp

Οι ελλειπτικές καµπύλες οι οποίες έχουν κρυπτογραφικό ενδιαφέρον είναι ορισµένες
στο σώµα Zp, όπου p πρώτος και p > 3. Η πράξη της πρόσθεσης ορίζεται µε τον ίδιο
τρόπο όπως στο <, µε τη διαφορά ότι οι πράξεις είναι modulo και ϑα ασχοληθούµε
µε µη ιδιάζουσες ελλειπτικές καµπύλες. Συνεπώς, η ελλειπτική καµπύλη ορισµένη
στο Zp, για κάποιον πρώτο ακέραιο p > 3, είναι το σύνολο των λύσεων (x, y) ∈ Zp×Zp

της ισοτιµίας y2
≡ x3 + ax + b (mod p), όπου a, b ∈ Zp και 4a3 + 27b2 . 0 (mod p)

µαζί µε το σηµείο στο άπειρο O∞.

Μία άλλη σηµαντική ιδιότητα των ελλειπτικών καµπυλών στο Zp, είναι ότι τα
σηµεία της EC µαζί µε το O∞ ορίζουν κυκλική υποοµάδα. Οποιοδήποτε δηλαδή,
σηµείο ανήκει στην EC, εκτός του O∞, είναι γεννήτορας αυτής. ∆ηλαδή, δοθέντος
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κάποιου σηµείου P της καµπύλης, η διαδοχική πρόσθεση του P στον εαυτό του, ϑα
διατρέξει όλα τα σηµεία της EC. ΄Ετσι αν P ∈ EC τότε µπορούµε να γράψουµε ότι

EC =< P >= {Q = kP : 0 ≤ k ≤| EC | −1}

Στο πρόβληµα του διακριτού λογαρίθµου στις ελλειπτικές καµπύλες έχουµε µία
ελλειπτική καµπύλη EC(Zp), ένα σηµείο P ∈ EC τάξεως n και ένα σηµείο Q ∈< P >
και ψάχνουµε να ϐρούµε ένα 0 ≤ k ≤ n − 1 τέτοιο ώστε Q = kP.

Κάθε χρήστης Α ακολουθεί τα παρακάτω ϐήµατα για τη δηµιουργία του δηµόσιου
και ιδιωτικού κλειδιού.

1. Αρχικά, όλοι οι χρήστες έχουν συµφωνήσει στη χρήση του ίδιου σώµατος Zp

και της ίδιας ελλειπτικής καµπύλης EC(Zp).

2. Κάθε χρήστης υπολογίζει ένα τυχαίο σηµείο P στην EC µε µεγάλη τάξη.

3. Επιλέγει έναν τυχαίο ακέραιο k µικρότερο από την τάξη του σηµείου P και
υπολογίζει το Q = kP.

4. Το δηµόσιο κλειδί του Α είναι το (Q,P) και το ιδιωτικό είναι ο ακέραιος k.

΄Εστω ότι η οντότητα Α ϑέλει να κρυπτογραφήσει ένα µήνυµα m, µε τη ϐοήθεια του
κρυπτοσυστήµατος ελλειπτικών καµπυλών και να το στείλει στην οντότητα Β, ϑα
ακολουθήσει τα εξής ϐήµατα:

1. Επιλέγει έναν αριθµό 0 < k < n − 1, όπου n είναι ο µεγαλύτερος πρώτος
παράγοντας της τάξης m της EC.

2. Υπολογίζει το σηµείο R = kP, όπου P είναι το σηµείο ϐάσης µε το οποίο
κατασκευάστηκε το δηµόσιο κλειδί του χρήστη Β.

3. Υπολογίζει το σηµείο Q = kQB, όπου QB = kBP, όπου QB είναι το δηµόσιο
κλειδί του Β και kB είναι το ιδιωτικό του κλειδί.

4. Υπολογίζει τον ακέραιο c = zx (mod p), όπου z είναι η αναπαράσταση του
µηνύµατος m που κρυπτογραφείται σε µορφή ακέραιου αριθµού, x είναι η x
συντεταγµένη του σηµείου Q και p είναι η τάξη του πεπερασµένου σώµατος
στο οποίο ορίζεται η EC.

5. Το Ϲευγάρι (R, c) αποτελεί την κρυπτογραφηµένη µορφή του m.

΄Εστω τώρα ότι η οντότητα Β ϑέλει να αποκρυπτογραφήσει το (R, c), που έλαβε από
την οντότητα Α, ϑα ακολουθήσει τα παρακάτω ϐήµατα:

1. Υπολογίζει το σηµείο Q = kBR.
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1.1. ΚΡΥΠΤΟΓΡΑΦΙΚΑ ΣΥΣΤΗΜΑΤΑ

2. Υπολογίζει τον ακέραιο z = c · x−1 (mod p), όπου x είναι η τετµηµένη του Q.

3. Ο ακέραιος z είναι η αναπαράσταση του m σε µορφή ακεραίου και ακολου-
ϑώντας την αντίστροφη διαδικασία µε την οποία τα µηνύµατα µετατρέπονται
σε ακεραίους, προκύπτει το m.
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ΚΕΦΑΛΑΙΟ 1. ΕΙΣΑΓΩΓΗ
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Κεφάλαιο 2

Αλγόριθµοι και Πολυπλοκότητα

Πρόβληµα ονοµάζεται ένα ερώτηµα που πρέπει να απαντηθεί [3]. Περιγράφεται από
παραµέτρους ή ελεύθερες µεταβλητές. Θέτοντας συγκεκριµένες τιµές στις παραµέ-
τρους ενός προβλήµατος προκύπτει ένα στιγµιότυπο του προβλήµατος. Αλγόριθµος
ονοµάζεται µία καλώς ορισµένη, υπολογιστική διαδικασία, η οποία καλείται να επι-
λύσει κάθε στιγµιότυπο ενός προβλήµατος, εντός πεπερασµένου χρόνου.

Ας εξετάσουµε το πρόβληµα του περιοδεύοντος πωλητή. ΄Εστω ότι ένας έµπορος
ϑέλει να επισκεφθεί m πόλεις οι οποίες συνδέονται µεταξύ τους µε συγκεκριµένο
τρόπο. Ο έµπορος ξεκινώντας από µια πόλη αναζητεί εκείνη τη διαδροµή που ϑα
διασχίσει όλες τις πόλεις ακριβώς µια ϕορά και ϑα επιστρέψει στην πόλη από την
οποία ξεκίνησε. Επιπρόσθετα, το µήκος της διαδροµής ϑέλει να είναι το ελάχιστο
δυνατό.

Οι παράµετροι του προβλήµατος είναι το σύνολο των πόλεων C = {c1, c2, ..., cm}

καθώς και οι αποστάσεις d(ci, c j) για κάθε Ϲεύγος πόλεων ci και c j. Αναζητούµε έναν
αλγόριθµο που να ελαχιστοποιεί την ποσότητα :

m−1∑
i=1

d(cp(i), cp(i+1))

 + d(cp(m), cp(1))

Ο παραπάνω τύπος εκφράζει τη διαδροµή που αρχίζει από την πόλη cp(1), περνάει
από όλες τις πόλεις ακριβώς µία ϕορά και επιστρέφει από την τελευταία πόλη cp(m)

στην αρχική.

Για να µπορέσουµε να εκφράσουµε το πρόβληµα σε έναν υπολογιστή πρέπει να
κωδικοποιήσουµε τα στιγµιότυπά του, αυτό το κατορθώνουµε χρησιµοποιώντας µια
γλώσσα L, ένα σύνολο δηλαδή συµβολοσειρών, µε σύµβολα από ένα πεπερασµένο
σύνολο συµβόλων, το αλφάβητο Σ.
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ΚΕΦΑΛΑΙΟ 2. ΑΛΓΟΡΙΘΜΟΙ ΚΑΙ ΠΟΛΥΠΛΟΚΟΤΗΤΑ

2.1 Υπολογιστικά Μοντέλα

Στη ϑεωρία υπολογισµού µελετάµε το κατά πόσο είναι εφικτό να λυθεί ένα πρόβληµα
µε χρήση κάποιου αλγορίθµου σε ένα υπολογιστικό µοντέλο. Υπολογιστικό µοντέλο
είναι ένας εξιδανικευµένος υπολογιστής. Ανάλογα µε το πρόβληµα που ϑέλουµε
να επιλύσουµε χρησιµοποιούµε και το αντίστοιχο υπολογιστικό µοντέλο. Τα πιο
συνηθισµένα υπολογιστικά µοντέλα είναι το πεπερασµένο αυτόµατο καθώς και η
µηχανή Turing. [4]

2.1.1 Ντετερµινιστικό Πεπερασµένο Αυτόµατο (DFA)

Ντετερµινιστικό Πεπερασµένο Αυτόµατο (deterministic finite automata), ονο-
µάζεται µία πεντάδα, (Q, Σ, δ, q0, F), όπου:

1. Q είναι ένα πεπερασµένο σύνολο, όπου τα στοιχεία του ονοµάζονται καταστά-
σεις.

2. Σ είναι ένα πεπερασµένο σύνολο, το οποίο ονοµάζεται αλφάβητο.

3. δ : Q × Σ → Q είναι µία συνάρτηση µεταβάσεων από τη µία κατάσταση στην
άλλη.

4. q0 είναι η κατάσταση έναρξης.

5. F ⊆ Q είναι το σύνολο καταστάσεων αποδοχής.

Κάθε αυτόµατο όταν λάβει µία λέξη εισόδου, επεξεργάζεται τα σύµβολά της ένα
προς ένα, από τα αριστερά προς τα δεξιά και παράγει µία έξοδο. Η επεξεργασία
ξεκινάει από την κατάσταση έναρξης. Μετά την ανάγνωση κάθε συµβόλου, το αυτό-
µατο µεταβαίνει από την τρέχουσα κατάσταση σε κάποια άλλη, ϐάσει της δ. Αφού
ολοκληρώσει την ανάγνωση όλων των συµβόλων της λέξης παράγει την έξοδό του,
εάν ϐρίσκεται σε κατάσταση αποδοχής η έξοδός του είναι αποδοχή, διαφορετικά
απόρριψη.

Εάν Α είναι το σύνολο των λέξεων που αποδέχεται ένα αυτόµατο Μ, λέµε ότι το Α
είναι η γλώσσα του Μ ή το Μ αναγνωρίζει την Α και γράφουµε L(M) = A.

Μία γλώσσα ονοµάζεται κανονική, αν υπάρχει πεπερασµένο αυτόµατο που να
την αναγνωρίζει.

2.1.2 Μη Ντετερµινιστικό Πεπερασµένο Αυτόµατο (NFA)

Μη Ντετερµινιστικό Πεπερασµένο Αυτόµατο (non deterministic finite automa-
ta), ονοµάζεται µία πεντάδα, (Q, Σ, δ, q0, F), όπου:
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2.2. ΜΗΧΑΝΕΣ TURING

1. Q είναι ένα πεπερασµένο σύνολο καταστάσεων.

2. Σ είναι ένα πεπερασµένο αλφάβητο.

3. δ : Q × Σε → P(Q) είναι η συνάρτηση µεταβάσεων.

4. q0 ∈ Q είναι η κατάσταση έναρξης.

5. F ⊆ Q είναι το σύνολο καταστάσεων αποδοχής.

Οι NFA µηχανές λειτουργούν όπως οι DFA µε κάποιες διαφορές. ΄Οταν η DFA
ϐρίσκεται σε κάποια δεδοµένη κατάσταση και διαβάζει το επόµενο σύµβολο η επό-
µενη κατάστασή της είναι µονοσήµαντα καθορισµένη, σε αντίθεση µε την NFA, στην
οποία σε κάθε κατάσταση της ενδέχεται να υπάρχουν περισσότερες από µία επιλογές
για την επόµενη κατάσταση. Στο NFA συναντάµε και το σύµβολο ε, το οποίο δεν
ανήκει στο αλφάβητο και αναπαριστά την κενή λέξη.

΄Εστω λοιπόν ότι ϕτάνουµε σε µία κατάσταση από την οποία έχουµε για δεδοµένο
σύµβολο περισσότερες από µία δυνατότητες για τη συνέχεια. Αφού η NFA διαβάσει
το σύµβολο, διασπάται σε τόσα αντίγραφα του εαυτού της, όσες και οι δυνατότητες
συνέχειας και τις ακολουθεί όλες παράλληλα. Κάθε αντίγραφο ακολουθεί µία από τις
δυνατές διαδροµές και συνεχίζει όπως η αρχική µηχανή. Εάν σε κάποιο αντίγραφο
το επόµενο σύµβολο δεν εµφανίζεται τότε παύει να είναι ενεργό. Εάν πάλι ϐρεθεί
σε κατάσταση η οποία µεταβαίνει σε κάποια άλλη µέσω του ε, χωρίς να διαβάσει
κανένα σύµβολο της λέξης εισόδου, διασπάται σε δύο αντίγραφα. Το ένα από αυτά
παραµένει στην τρέχουσα κατάσταση και το άλλο ακολουθεί το ε. Η NFA αποδέχεται
την είσοδό της, εάν στο τέλος της ανάγνωσης υπάρχει κάποιο αντίγραφο, το οποίο
ϐρίσκεται σε κατάσταση αποδοχής.

Για κάθε µη ντετερµινιστικό πεπερασµένο αυτόµατο, υπάρχει ισοδύναµο ντετερ-
µινιστικό. Μία γλώσσα λέγεται κανονική αν και µόνο αν υπάρχει µη ντετερµινιστικό
πεπερασµένο αυτόµατο που να την αναγνωρίζει.

2.2 Μηχανές Turing

Θα εξετάσουµε τώρα ένα πιο ισχυρό µοντέλο που προτάθηκε από τον Alan Turing το
1936 και λέγεται µηχανή Turing.

2.2.1 Ντετερµινιστική Μηχανή Turing (DTM)

Η ντετερµινιστική µηχανή Turing µοιάζει πολύ µε το πεπερασµένο αυτόµατο, αλλά
διαθέτει άπειρη µνήµη, για την οποία χρησιµοποιεί µία άπειρη ταινία και επιπλέον
έχει δύο αλφάβητα, το αλφάβητο εισόδου, Σ και το αλφάβητο της ταινίας, Γ, στο
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ΚΕΦΑΛΑΙΟ 2. ΑΛΓΟΡΙΘΜΟΙ ΚΑΙ ΠΟΛΥΠΛΟΚΟΤΗΤΑ

οποίο συµπεριλαµβάνεται το σύµβολο του διαστήµατος, t. ∆ιαθέτει µία κεφαλή,
η οποία έχει τη δυνατότητα, µετακινούµενη επάνω στην ταινία, να διαβάζει και να
γράφει σύµβολα. Στην αρχή η ταινία περιέχει µόνο τη λέξη εισόδου και σύµβολα
διαστήµατος σε όλες τις υπόλοιπες ϑέσεις και η κεφαλή της είναι τοποθετηµένη στο
αριστερότερο κελί της ταινίας. Η κατάσταση αυτή είναι η κατάσταση έναρξης, q0.
Σε κάθε υπολογιστικό ϐήµα, η µηχανή διαβάζει το σύµβολο του τρέχοντος κελιού
και ϐάσει της τρέχουσας κατάστασης q, υπολογίζεται η συνάρτηση δ. Για να απο-
ϑηκεύσει κάποιες πληροφορίες, η µηχανή της γράφει σε κάποιο τµήµα της ταινίας
και για να της διαβάσει µετακινείται στο αντίστοιχο τµήµα της. Η µηχανή συνεχίζει
τον υπολογισµό µέχρι να ϕτάσει σε κάποια κατάσταση αποδοχής ή απόρριψης και
να παράξει την αντίστοιχη έξοδο. Εάν δεν µεταβεί ποτέ σε κάποια από αυτές τις
καταστάσεις, συνεχίζει τη λειτουργία της χωρις να τερµατίζει ποτέ.

Τυπικότερα µία ντετερµινιστική µηχανή Turing ορίζεται ως µία εφτάδα, (Q, Σ, Γ,
δ, q0, qaccept,qreject), όπου

1. Q είναι το πεπερασµένο σύνολο καταστάσεων.

2. Σ είναι το πεπερασµένο αλφάβητο εισόδου.

3. Γ είναι το πεπερασµένο αλφάβητο ταινίας, µε t ∈ Γ και Σ ⊆ Γ.

4. δ : Q × Γ→ Q × Γ×{Α,∆} είναι η συνάρτηση µεταβάσεων.

5. q0 ∈ Q είναι η κατάσταση έναρξης.

6. qaccept ∈ Q είναι η κατάσταση αποδοχής.

7. qreject ∈ Q είναι η κατάσταση απόρριψης και ισχύει qaccept , qreject.

2.2.2 Πολυταινιακή Μηχανή Turing

Μία πολυταινιακή µηχανή Turing είναι µία ντετερµινιστική µηχανή Turing, µε πε-
ϱισσότερες από µία ταινίες, όπου κάθε ταινία έχει τη δική της κεφαλή εγγραφής και
ανάγνωσης. Η µόνη διαφορά είναι στη συνάρτηση µεταβάσεων, η οποία έχει την εξής
µορφή:

δ : Q × Γk
→ Q × Γk

× {A,∆,Σ}k,

όπου k το πλήθος των ταινιών. Η παραπάνω έκφραση µας δηλώνει ότι η εγγραφή,
η ανάγνωση καθώς και η µετακίνηση της κεφαλής γίνεται ταυτόχρονα σε όλες τις
ταινίες. Η έκφραση:

δ(qi, α1, ..., αk) = (q j, b1, ..., bk,A,∆, ...,A),
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2.3. ΧΡΟΝΙΚΗ ΠΟΛΥΠΛΟΚΟΤΗΤΑ

σηµαίνει ότι αν η µηχανή ϐρίσκεται στην κατάσταση qi και οι κεφαλές 1 έως k
διαβάζουν τα α1 έως αk αντίστοιχα, τότε η µηχανή µεταβαίνει στην κατάσταση q j,
γράφει στις ταινίες τα σύµβολα b1 έως bk και ανάλογα µε το αντίστοιχο σύµβολο
µετακινεί την κεφαλή ή αριστερά (Α) ή δεξιά (∆) ή την αφήνει ακίνητη (Σ).

Για κάθε πολυταινιακή µηχανή Turing υπάρχει ισοδύναµη µονοταινιακή µηχα-
νή Turing, δηλαδή αναγνωρίζουν την ίδια γλώσσσα. Από το παραπάνω προκύπτει
ότι µία γλώσσα είναι αναγνωρίσιµη αν και µόνο αν υπάρχει πολυταινιακή µηχανή
Turing που να την αναγνωρίζει.

2.2.3 Μη ντετερµινιστική µηχανή Turing (NTM)

Η διαφορά της NTM από την κλασσική µηχανή Turing, είναι ότι ενδέχεται να έχει
περισσότερες από µία δυνατότητες για τη συνέχεια, δηλαδή η συνάρτηση µεταβάσεών
της δίνεται από τον τύπο ( [4]):

δ : Q × Γ→ P(Q × Γ × {A,∆}).

Ο υπολογισµός αυτής της µηχανής γίνεται διασπώντας τη σε αντίγραφα όσες και οι
διαφορετικές δυνατότητες. Η µηχανή αποδέχεται την είσοδό της εάν υπάρχει κάποιο
αντίγραφο, το οποίο οδηγεί σε κατάσταση αποδοχής, διαφορετικά την απορρίπτει.
Για κάθε NTM, υπάρχει ισοδύναµη DTM. Μία γλώσσα λέγεται αναγνωρίσιµη εάν
υπάρχει µηχανή Turing που να την αναγνωρίζει.

Μία µηχανή Turing µπορεί να αποδεχτεί, να απορρίψει ή να εγκλωβιστεί (loop).
Με τον όρο εγκλωβισµός, εννοούµε ότι η µηχανή δεν τερµατίζει ποτέ. Μία µηχανή,
η οποία δεν εγκλωβίζεται ποτέ, ονοµάζεται διαγνώστης και λέµε ότι διαγιγνώσκει την
γλώσσα που αναγνωρίζει.

΄Οταν Ϲητάµε να λύσουµε ένα πρόβληµα στην ουσία αναζητούµε ένα διαγνώστη
αυτού του προβλήµατος. Εάν δεν µπορούµε να ϐρούµε αλγόριθµο που να µην
εγκλωβίζεται η µηχανή, τότε το πρόβληµα µας είναι άλυτο. Εάν η µηχανή τερµατίζει
είτε µε αποδοχή είτε µε απόρριψη, τότε το πρόβληµα µας επιδέχεται λύση.

2.3 Χρονική Πολυπλοκότητα

Η χρονική πολυπλοκότητα εξαρτάται από το πλήθος των ϐηµάτων που εκτελεί ο αλ-
γόριθµος. Ο χρόνος εκτέλεσης του αλγορίθµου υπολογίζεται συναρτήσει του µήκους
της λέξης εισόδου το οποίο απεικονίζει το µέγεθος του προβλήµατος. Ακολουθού-
µε την ανάλυση χειρότερης περίπτωσης, στην οποία λαµβάνουµε υπόψιν µόνο το
µέγιστο από τους χρόνους εκτέλεσης για όλες τις εισόδους συγκεκριµένου µήκους.

΄Εστω Μ µία αιτιοκρατική µηχανή Turing που τερµατίζει για κάθε είσοδο. Ο
χρόνος εκτέλεσης ή η χρονική πολυπλοκότητα της Μ είναι η συνάρτηση f :
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N → N που για κάθε n επιστρέφει ως f (n) το µέγιστο πλήθος ϐηµάτων που είναι
δυνατόν να πραγµατοποιήσει η Μ όταν το µήκος της εισόδου της είναι n.

Συχνά για εισόδους µεγάλου µήκους είναι περίπλοκο να ορίσουµε τον ακριβή
χρόνο εκτέλεσης του αλγορίθµου. Για το λόγο αυτό χρησιµοποιούµε την ασυµπτωτι-
κή ανάλυση, µε την οποία ϐρίσκουµε µία εκτίµηση του χρόνου αυτού. Λαµβάνουµε
υπόψιν µόνο τους όρους που µεγαλώνουν γρήγορα όσο το n µεγαλώνει, δηλαδή µας
ενδιαφέρει µόνο ο µεγιστοβάθµιος όρος, χωρίς τον συντελεστή του. Για παράδειγµα
στην συνάρτηση f (n) = 6n3 +2n2 +20n+45 µας ενδιαφέρει µόνο το n3 και λέµε ότι η
f είναι ασυµπτωτικά το πολύ n3. Συµβολικά γράφουµε f (n) = O(n3) και ονοµάζεται
ασυµπτωτικός συµβολισµός ή συµβολισµός του κεφαλαίου όµικρον.

΄Εστω δύο συναρτήσεις f , g : N → R+. Λέµε ότι f (n) = O(g(n)), εάν υπάρχουν
ϑετικοί ακέραιοι c και n0, τέτοιοι ώστε για κάθε ακέραιο n ≥ n0, να ισχύει

f (n) ≤ c · g(n).

΄Οταν f (n) = O(g(n)), λέµε ότι η g(n) αποτελεί ασυµπτωτικό άνω ϕράγµα της f (n).

Σχετικός µε τον παραπάνω συµβολισµό είναι και ο συµβολισµός του πεζού όµι-
κρον. ΄Εστω f και g δύο συναρτήσεις από το σύνολο N στο σύνολο R+. Λέµε ότι
f (n) = o(g(n)), εάν ισχύει ότι :

lim
n→∞

f (n)
g(n)

= 0

Με άλλα λόγια, η έκφραση f (n) = o(g(n)), σηµαίνει ότι για οποιονδήποτε πραγ-
µατικό αριθµό c > 0, υπάρχει ακέραιος n0 τέτοιος ώστε f (n) < c · g(n) για κάθε
n ≥ n0.

΄Εστω t : N → R+ µία συνάρτηση. Ορίζουµε ως κλάση χρονικής πολυπλοκότητας
TIME(t(n)) τη συλλογή όλων των γλωσσών που µπορούν να διαγνωστούν από κάποια
µηχανή Turing σε χρόνο το πολύ t(n).

2.4 Κλάσεις πολυπλοκότητας

Η ϑεωρία πολυπλοκότητας ταξινοµεί τα προβλήµατα σε κλάσεις πολυπλοκότητας,
ανάλογα µε τη δυσκολία τους. Εύκολο ονοµάζεται το πρόβληµα, το οποίο µπορεί
να λυθεί εντός πολυωνυµικού χρόνου, ενώ δύσκολο ονοµάζεται το πρόβληµα του
οποίου η λύση απαιτεί µη πολυωνυµικό χρόνο (τα προβλήµατα αυτά αναφέρονται
ως εκθετικού χρόνου). Ο διαχωρισµός αυτός οφείλεται στο γεγονός ότι οι αλγόριθµοι
πολυωνυµικού χρόνου είναι αρκετά γρήγοροι ώστε να είναι χρήσιµοι, σε αντίθε-
ση µε τους αλγορίθµους εκθετικού χρόνου κι αυτό γιατί ο ϱυθµός αύξησης ενός
πολυωνύµου είναι πολύ µικρότερος από αυτόν µίας µη πολυωνυµικής συνάρτη-
σης. Ιδιαίτερου ενδιαφέροντος στο πλαίσιο αυτό είναι οι κλάσεις P (Deterministic
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Polynomial Time) και NP (Non Deterministic Polynomial Time). Οι κλάσεις αυτές
ορίζονται ως προβλήµατα απόφασης, δηλαδή προβλήµατα στα οποία καλούµαστε να
απαντήσουµε µια συγκεκριµένη ερώτηση µε ναι ή όχι.

2.4.1 Η κλάση P

Η κλάση P αποτελείται από τις γλώσσες που µπορούν να διαγνωστούν σε πολυωνυ-
µικό χρόνο από κάποια αιτιοκρατική µηχανή Turing. Συµβολικά:

P =
⋃

k

TIME(nk)

Για να δείξουµε ότι ένα πρόβληµα ανήκει στην κλάση P πρέπει να κάνουµε δύο
πράγµατα. Πρώτον, ϑα πρέπει να προσδιορίσουµε ένα πολυωνυµικό, ασυµπτωτικό
άνω ϕράγµα της χρονικής συνάρτησης του αλγορίθµου. ∆εύτερον, ϑα πρέπει να
εξετάσουµε µεµονωµένα το κάθε του στάδιο για να διαπιστώσουµε αν καθένα από
αυτά υλοποιείται σε πολυωνυµικό χρόνο.

2.4.2 Η κλάση NP

Ονοµάζουµε επαληθευτή µίας γλώσσας Α, οποιονδήποτε αλγόριθµο V, τέτοιον ώστε :
Α= { w| ο V αποδέχεται τη λέξη 〈w, c〉, όπου c κάποια λέξη }. Ο χρόνος εκτέλεσης
του επαληθευτή υπολογίζεται συναρτήσει του µήκους της λέξης w. Εποµένως, ένας
επαληθευτής πολυωνυµικού χρόνου έχει πολυωνυµικό χρόνο εκτέλεσης ως προς το
µήκος της w. Τότε η γλώσσα Α ϑα ονοµάζεται πολυωνυµικά επαληθεύσιµη. Ο επα-
ληθευτής V προκειµένου να επαληθεύσει τη συµµετοχή του w στην A χρησιµοποιεί
µια λέξη c η οποία ονοµάζεται πιστοποιητικό.

NP είναι η κλάση όλων των γλωσσών που επιδέχονται επαληθευτή πολυωνυµι-
κού χρόνου. ΄Ενα πρόβληµα απόφασης λέµε ότι επιλύεται σε µη-ντετερµινιστικό
πολυωνυµικό χρόνο αν υπάρχει ένας µη-ντετερµινιστικός αλγόριθµος που, εκµεταλ-
λευόµενος µια τυχαία επιλογή, µπορεί σε πολυωνυµικό χρόνο να δώσει καταφατική
απάντηση στο πρόβληµα. Η κλάση αυτών των προβληµάτων συµβολίζεται µε NP
(Nondeterministic Polynomial time).

∆εδοµένης µιας συνάρτησης t : N → N, το σύνολο των γλωσσών που αποφασί-
Ϲονται σε µη ντετερµινιστικό χρόνο O(t(n)) αποτελούν την NTIME(t(n)) κλάση µη
ντετερµινιστικής χρονικής πολυπλοκότητας που ορίζεται ως : NTIME(t(n))= { L| η
γλώσσα L που διαγιγνώσκεται από κάποια µη ντετερµινιστική µηχανή Turing χρό-
νου O(t(n)) }.
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2.4.3 Η κλάση NP-complete

Οι Stephen Cook και Leonid Levin ανακάλυψαν για ορισµένα προβλήµατα στην
κλάση NP, ότι η πολυπλοκότητα καθενός από αυτά συνδέεται µε την πολυπλοκότητα
ολόκληρης της κλάσης. Συγκεκριµένα, εάν καταφέρουµε να δείξουµε ότι κάποιο από
αυτά τα προβλήµατα επιδέχεται αλγόριθµο πολυωνυµικού χρόνου, τότε ϑα ισχύει
το ίδιο για όποιο άλλο πρόβληµα της NP. Τα προβλήµατα αυτά ονοµάζονται NP-
complete, ή NP-πλήρη.

Ανακεφαλαιώνοντας τα προβλήµατα της κλάσης P επιλύονται σε πολυωνυµικό
χρόνο, απαντώντας µε ένα ναι ή όχι, τα προβλήµατα της κλάσης NP επαληθεύουν
το ναι σε πολυωνυµικό χρόνο ενώ στην κλάση NP-complete ανήκουν τα δύσκολα
προβλήµατα της κλάσης NP, για τα οποία δεν έχει ϐρεθεί ακόµα κάποιος αποδοτικός
πολυωνυµικός αλγόριθµος.

2.5 Πιθανοτικοί Αλγόριθµοι

Οι πιθανοτικοί αλγόριθµοι παίζουν σηµαντικό ϱόλο στην επιστήµη της πληρφορι-
κής και αναπτύσσονται καθηµερινά. ΄Ενας πιθανοτικός αλγόριθµος αποτελείται από
ϐήµατα στα οποία γίνονται τυχαίες επιλογές και ϐασίζονται σε τυχαίες γεννήτριες
αριθµών. Συγκεκριµένα ένας πιθανοτικός αλγόριθµος µπορεί να τερµατίσει σε δύ-
ο διαφορετικά αποτελέσµατα για το ίδιο στιγµιότυπο. Υπάρχουν πολλά σηµαντικά
προβλήµατα των οποίων η λύση ϐασίζεται σε αυτούς τους αλγόριθµους, όπως το
πρόβληµα εύρεσης δύο πρώτων παραγόντων ενός σύνθετου αριθµού.

Οι πιθανοτικοί αλγόιθµοι χωρίζονται σε τέσσερεις κατηγορίες :

1. Τυχαιοποιήσεις των ντετερµινιστικών αλγορίθµων

2. Monte - Carlo αλγόριθµοι

3. Las - Vegas αλγόριθµοι

4. Αριθµητικοί πιθανοτικοί αλγόριθµοι

Σε µία τυχαιοποίηση ενός ντετερµινιστικού αλγορίθµου αντικαθιστούµε τα ϐήµατα
στα οποία γίνονται κανονικές επιλογές, µε ϐήµατα στα οποία γίνονται τυχαίες επι-
λογές. Η χειρότερη απόδοση ενός αλγορίθµου, (worst - case), δεν εµφανίζεται για
κάθε στιγµιότυπό του, (input), αλλά για µερικά από αυτά. Συνεπώς, διαπιστώνουµε
ότι υπάρχει µία σχέση ανάµεσα στη χειρότερη απόδοση ενός αλγορίθµου και σε ένα
στιγµιότυπό του, όµως δε γνωρίζουµε τον τρόπο που επηρεάζονται. Για το λόγο αυτό
εισάγουµε την τυχαιότητα σε ένα ντετερµινιστικό αλγόριθµο, περιµένοντας να σπά-
σει αυτή η σχέση καθώς και να οµοιογενοποιηθεί η αναµενόµενη συµπεριφορά του,
(expected behavior), για κάθε στιγµιότυπο.
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Οι Monte - Carlo αλγόριθµοι ϐρίσκουν πάντα λύση, όποιο και αν είναι το στιγµιό-
τυπο, αλλά µε πιθανοτική προσέγγιση, δεν είναι δηλαδή ϐέβαιο ότι ϑα είναι σωστή.
Αντιθέτως οι Las - Vegas αλγόριθµοι δεν δίνουν λύση πάντα, αν όµως δώσουν λύση
αυτή είναι πάντα σωστή. Τέλος, οι αριθµητικοί πιθανοτικοί αλγόριθµοι ήταν από τα
πρώτα παραδείγµατα εισαγωγής της τυχαιοποίησης στο σχεδιασµό των αλγόριθµων.
΄Ενα κλασσικό παράδειγµα είναι η εκτίµηση του αριθµού π.

Στους πιθανοτικούς αλγορίθµους κάνουµε µία τυχαία επιλογή από ένα σύνολο
στοιχείων. Για παράδειγµα για δοσµένους ακέραιους m,n µε m < n, υποθέτουµε
ότι υπάρχει µία τυχαία διαδικασία (m, ...,n, j), η οποία αναθέτει στο j έναν τυχαίο
ακέραιο µεταξύ των m και n και µε κάθε ακέραιο να είναι εξίσου πιθανό να επιλεγεί.
Επιπλέον οι διαδοχικές επιλογές είναι ανεξάρτητες µεταξύ τους. Για ένα δοσµένο
διάστηµα πραγµατικών αριθµών (a, b), υποθέτουµε πάλι ότι υπάρχει µία διαδικασία,
((a, b), x), η οποία αναθέτει στο x έναν τυχαία επιλεγµένο πραγµατικό αριθµό, µεταξύ
των a και b. Η κατανοµή του x είναι οµοιόµορφη και ανεξάρτητη του διαστήµατος
(a, b).

Επειδή οι γεννήτριες τυχαίων αριθµών δεν είναι πάντα διαθέσιµες ϐασιζόµαστε σε
ψευδοτυχαίες γεννήτριες. Μία γεννήτρια ψευδοτυχαίων αριθµών είναι µία ντετερµι-
νιστική διαδικασία, ϐάσει της οποίας από ένα δοσµένο αριθµό, ο οποίος ονοµάζεται
σπόρος, παράγει µία ακολουθία αριθµών η οποία µοιάζει µε την ακολουθία που ϑα
προέκυπτε έπειτα από διαδοχικές αναθέσεις τιµών σε µία γνήσια τυχαία γεννήτρια
αριθµών. Ωστόσο για δύο διαφορετικές αρχικές τιµές, µία ψευδοτυχαία γεννήτρια
αριθµών παράγει δύο πανοµοιότυπες ακολουθίες.

Η απόδοση ενός πιθανοτικού αλγορίθµου δεν εξαρτάται µόνο από την είσοδό του,
αλλά και από τα αποτελέσµατα των τυχαίων επιλογών του. ΄Οπως αναφέραµε ένας
πιθανοτικός αλγόριθµος µπορεί να τερµατίσει σε δύο διαφορετικά αποτελέσµατα για
το ίδιο στιγµιότυπο, έστω I, οπότε ϑα έχουµε και διαφορετικούς αριθµούς ϐασικών
λειτουργιών. Στην περίπτωση αυτή ο αριθµός των ϐασικών λειτουργιών που απαι-
τούνται για την επίλυση του I, τ(I), δεν είναι πλέον καλά καθορισµένος, εποµένως
στηριζόµαστε στον αναµενόµενο αριθµό ϐασικών λειτουργιών, τexp(I). ΄Επειτα από
πολλές επαναλήψεις του αλγορίθµου µε ένα σταθερό στιγµιότυπο, I, αναµένουµε
να εκτελεστεί ο αλγόριθµός µας µε τexp(I) ϐασικές λειτουργίες κατά µέσο όρο. Εάν
ο αλγόριθµος εκτελεί πολλές τυχαίες επιλογές, τότε ακόµα και για µία επανάληψη
αναµένουµε πως ο ϐασικός αριθµός λειτουργιών προσεγγίζεται από τον τexp(I). Με
τον ίδιο τρόπο προσεγγίζονται και η ϐέλτιστη απόδοση, (best - case), Bn, η χειρότερη
απόδοση, (worst - case), Wn, καθώς και η µέση πολυπλοκότητα, (average complexi-
ties), An, από Bexp(n),Wexp(n) και Aexp(n) αντίστοιχα, τα οποία ορίζονται παρακάτω.

Bexp(n) = min{τexp(I), I ∈ In}

Wexp(n) = max{τexp(I), I ∈ In}

Aexp(n) = E{τexp},

όπου In το σύνολο όλων των στιγµιοτύπων του αλγορίθµου µε µέγεθος n.
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2.5.1 Τυχαιοποιήσεις Ντετερµινιστικών Αλγορίθµων

Οι αλγόριθµοι αυτοί προκύπτουν από ντετερµινιστικούς αλγορίθµους, όπου σε µε-
ϱικά ϐήµατα των οποίων εισάγουµε τυχαιότητα. Επιπλέον, οι τυχαιοποιήσεις των
ντετερµινιστικών αλγορίθµων τείνουν να προκαλέσουν την προσέγγιση της αναµενό-
µενης συµπεριφοράς κάθε στιγµιοτύπου, στη µέση συµπεριφορά, δηλαδή Aexp(n)→
A(n). Συµπεραίνουµε εποµένως ότι σε µία τυχαιοποίηση έχουµε καλύτερο αποτέλε-
σµα εάν ισχύει :

A(n) < W(n)

΄Ετσι µία κατάλληλη τυχαιοποίηση συνήθως οδηγεί σε Wexp(n), το οποίο είναι µικρό-
τερο από W(n).

΄Ενα παράδειγµα αυτής της κατηγορίας αλγορίθµων είναι ο αλγόριθµος ταξινό-
µησης Quick - Sort, ο οποίος ϐασίζεται στην τεχνική «διαίρει και ϐασίλευε». Ο
αλγόριθµος αυτός για µία ακολουθία n στοιχείων, έχει µέση πολυπλοκότητα ίση µε
Θ(n · log n) αλλά η χειρότερη απόδοσή του ισούται µε Θ(n2), δηλαδή κατά µέσο όρο
είναι αρκετά γρήγορος. Μία τυχαιοποίηση του Quick - Sort δεν εξαλείφει την πιθα-
νότητα ότι για ένα στιγµιότυπο µπορούν να εκτελεστούν Ω(n2) ϐασικές λειτουργίες,
αλλά σπάει τη σύνδεση µεταξύ του στιγµιοτύπου και της χειρότερης απόδοσης του
αλγορίθµου. Συγκεκριµένα για µία τυχαιοποίηση του Quick - Sort και για κάθε
στιγµιότυπο µεγέθους n ϑα ισχύει :

τexp(I) = A(n),

όπου A(n) η µέση συµπεριφορά του µη - τυχαιοποιηµένου Quick - Sort.

Τέλος, η τυχαιοποίηση του Quick - Sort οδηγεί στην παρακάτω οµογενοποίηση:

Bexp(n) = Aexp(n) = Wexp(n) (2.1)

Οι τυχαιοποιήσεις αλγορίθµων που επιτυγχάνουν την παραπάνω οµογενοποίηση ο-
νοµάζονται Sherwood, από τον Robin Hood.

2.5.2 Monte - Carlo Αλγόριθµοι

΄Ενας Monte - Carlo αλγόριθµος είναι ένας πιθανοτικός αλγόριθµος, του οποίου
η πιθανότητα να τερµατίσει σε σωστό αποτέλεσµα, ανεξαρτήτως του στιγµιοτύπου,
είναι συγκεκριµένη και αυξάνεται µε τις επαναλαµβανόµενες δοκιµές. Συνήθως
προτιµάµε η πιθανότητα αυτή να είναι µεγαλύτερη από κάποια ϑετική σταθερά για
κάθε στιγµιότυπο. Συγκεκριµένα για p ∈ <, µε 0 < p < 1, ένας p - correct Monte -
Carlo αλγόριθµος είναι ένας πιθανοτικός αλγόριθµος που δίνει σωστό αποτέλεσµα µε
πιθανότητα > p. ∆υστυχώς δεν υπάρχει κάποια αποδοτική µέθοδος για να ελέγξουµε
αν το αποτέλεσµα, για συγκεκριµένο στιγµιότυπο, είναι σωστό.
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΄Ενας Monte - Carlo αλγόριθµος για ένα πρόβληµα απόφασης είναι false - biased,
εάν επιστρέφοντας την τιµή false δίνει πάντα σωστό αποτέλεσµα, ενώ όταν επιστρέφει
την τιµή true έχει µικρή πιθανότητα λάθους. Ανίστοιχα ορίζεται ο true - biased
Monte - Carlo αλγόριθµος.
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Κεφάλαιο 3

Αλγόριθµοι Αναζήτησης
Συγκρούσεων

΄Εστω µία συνάρτηση f : S → S, µε S πεπερασµένο σύνολο και x0 ∈ S. Παράγουµε
την ακολουθία :

x0, x1 = f (x0), x2 = f (x1), ..., xl+c−1 = f (xl+c−2).

Η παραπάνω ακολουθία µπορεί να γραφεί διαφορετικά ως εξής :

f 0(x), f 1(x), f 2(x), ..., f l+c−1(x),

µε :

f 0(x) = x = x0

f 1(x) = f (x) = f (x0) = x1

f 2(x) = f ( f (x)) = f (x1) = x2

f l+c−1(x) = f ( f ( f (...(x)))) = f (xl+c−2) = xl+c−1.

Αφού το S είναι πεπερασµένο τότε η ακολουθία είναι κυκλική, δηλαδή υπάρχουν
l, c τέτοια ώστε να ισχύει f l+c(x) = f l(x). Συνεπώς, για κάθε i ≥ l έχουµε f i+c(x) =
f i(x).

Ορίζουµε ως πρόβληµα ανίχνευσης κύκλου ή σύγκρουσης, το πρόβληµα εύ-
ϱεσης των τιµών l και c, για δοσµένη συνάρτηση f και δοσµένη αρχική τιµή x0 ∈ S.
Μήκος κύκλου της ακολουθίας ονοµάζεται ο αριθµός c, ενώ µήκος της ουράς ή
µήκος του οδηγού της ακολουθίας ονοµάζεται ο αριθµός l.

Τα στοιχεία f 0(x), f 1(x), ..., f l−1(x) αποτελούν τον οδηγό της συνάρτησης f στο x
ενώ ο κύκλος της συνάρτησης f στο x αποτελείται από τα f l(x), f l+1(x), ..., f l+c−1(x).
Για λόγους ευκολίας τον αριθµό l + c ϑα τον συµβολίζουµε µε n.
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Το πρόβληµα του κύκλου προέκυψε στην προσπάθειά να αναλυθεί η αποτελε-
σµατικότητα κάποιων γεννητριών τυχαίων αριθµών. Οι γεννήτριες αυτές παράγουν
διαδοχικές, τυχαίες τιµές, εφαρµόζοντας µία συνάρτηση στη προηγούµενη τιµή της
ακολουθίας. Λύνοντας το πρόβληµα του κύκλου ϐρίσκουµε τον αριθµό των δια-
κριτά τυχαίων αριθµών που παράγονται από µια δοσµένη αρχική τιµή. Μπορούµε
να δηµιουργήσουµε συναρτήσεις µε µηδενικούς οδηγούς και µέγιστο κύκλο. Οι
συναρτήσεις όµως αυτές συνήθως έχουν δύσκολη εφαρµογή. Για να µπορέσουµε
να εξετάσουµε και να ελέγξουµε τα χαρακτηριστικά µιας γεννήτριας τυχαίων αριθ-
µών χρειαζόµαστε έναν αλγόριθµο που να επιλύει το πρόβληµα του κύκλου. Στην
κρυπτογραφία, η επίλυση του προβλήµατος ανίχνευσης κύκλου ή συκρούσεων χρη-
σιµοποιείται σε µεθόδους επίλυσης ϑεµελιωδών προβληµάτων στα οποία ϐασίζεται η
ασφάλεια γνωστών ασύµµετρων αλγορίθµων κρυπτογράφησης καθώς και στη σχεδί-
αση µονόδροµων συναρτήσεων κατακερµατισµού (hash functions).

Μία µέθοδος για την ανίχνευση του κύκλου δόθηκε από τον Floyd. Η ιδέα αυτού
του αλγορίθµου ϐασίζεται στη χρήση δύο µεταβλητών, οι οποίες παίρνουν διαδοχικές
τιµές και η µία αυξάνεται µε τη διπλάσια ταχύτητα από την άλλη.

Στη συνέχεια του κεφαλαίου υπολογίζεται ένα κάτω ϕράγµα της χρονικής πο-
λυπλοκότητας των αλγορίθµων που επιλύουν το πρόβληµα εύρεσης σύγκρουσης ή
κύκλου και παρουσιάζονται ο αλγόριθµος του Floyd [1], ο αλγόριθµος του Brent [1],
ο οποίος είναι µια ϐελτιωµένη έκδοση του αλγόριθµου του Floyd και ο αλγόριθµος
του Sedgewick [8].

3.1 Κάτω ϕράγµα για το πρόβληµα εύρεσης σύγκρου-
σης ή κύκλου

Σε αυτό το εδάφιο υπολογίζεται ένα κάτω ϕράγµα της χρονικής πολυπλοκότητας των
αλγορίθµων που επιλύουν το πρόβληµα εύρεσης σύγκρουσης ή κύκλου. Μελετώντας
τη χρονική πολυπλοκότητα µπορούµε να µάθουµε πόσο καλύτερα µπορεί να τρέξει
ο αλγόριθµός µας. Θα δείξουµε ότι για οποιοδήποτε αλγόριθµο που ϑα λύσει το
πρόβληµα του κύκλου ανεξαρτήτως της συνάρτησης f , το κάτω ϕράγµα είναι το ίδιο.

Θεώρηµα 3.1.1 ΄Εστω Α ένας αλγόριθµος για το πρόβληµα εύρεσης του κύκλου και
( f , x) ένα στιγµιότυπο του προβλήµατος µε λύση το Ϲεύγος (l, c). Τότε ο Α µε είσοδο το
Ϲευγάρι ( f , x), υπολογίζει την f (x) τουλάχιστον l + c ϕορές.

Απόδειξη 3.1.1.1 ΄Εστω y1, y2, ..., yi οι τιµές του πεδίου ορισµού, στις οποίες ο Α

υπολογίζει την f (x) για το στιγµιότυπο ( f , x). Ο αλγόριθµος υπολογίζει τη συνάρτηση
τουλάχιστον µία ϕορά και για αυτόν το λόγο µπορούµε να ϑεωρήσουµε i > 0 και
l + c > 1, για το υπόλοιπο της απόδειξης.
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Ο µόνος τρόπος για να λάβει ο Α πληροφορίες για την f (x) είναι δειγµατολειπτώντας
τις τιµές της συνάρτησης f , για διάφορες τιµές του x. Συνεπώς κάθε συνάρτηση η οποία
συµφωνεί µε την f στα y1, y2, ..., yi, (δηλαδή διαφορετικές συναρτήσεις έχουν τις ίδιες
τιµές), πρέπει να έχει την ίδια περίοδο και τον ίδιο οδηγό µε την f .

Εάν i < l + c είναι δυνατόν να ϐρούµε µία αντίφαση κατασκευάζοντας µία συ-
νάρτηση f ′, η οποία συµφωνεί στα y που είναι κάτω από l + c, µε την f , έχει όµως
διαφορετικό οδηγό. Για να κατασκευάσουµε µία τέτοια συνάρτηση, ϑεωρούµε τα στοι-
χεία f 0(x), f 1(x), ..., f l+c−1(x). Η παραπάνω ακολουθία έχει l+c διακεκριµένα στοιχεία.
Εάν i < l + c από την αρχή του περιστερώνα ϑα υπάρχει κάποιο i0, για το οποίο να
ισχύει 0 < i0 ≤ l + c − 1, όπου το f i0(x) δεν εµφανίζεται στην ακολουθία y1, y2, ..., yi.

Εάν l = 0, τότε η f ′ προσδιορίζεται από τα f ′( f i0(x)) = f (x) και f ′(z) = f (z) για
z , f i0(x). Η συνάρτηση αυτή έχει οδηγό 1. Οπότε καταλήξαµε σε άτοπο αφού είχαµε
υποθέσει ότι l = 0.

Εάν l > 0, τότε η f ′ προσδιορίζεται από τα f ′( f i0(x)) = x και f ′(z) = f (z) για
z , f i0(x). Η συνάρτηση αυτή όµως έχει ηγέτη 0. Εποµένως καταλήγουµε πάλι σε
άτοπο αφου στην υπόθεση έχουµε l ϑετικό.

Συνεπώς ο αλγόριθµος Α δεν µπορεί να λύσει το πρόβληµα του κύκλου για i < l+c,
άρα ϑα πρέπει να πάρουµε i ≥ l + c.

3.2 Ο Αλγόριθµος Εύρεσης Συγκρούσεων του Floyd

΄Εστω S = {0, 1, 2, ...,N − 1}, όπου N ένας µεγάλος ϑετικός ακέραιος και f : S → S
µία υπολογιστικά εύκολη συνάρτηση. Για τον υπολογισµό ψευδοτυχαίων αριθµών
χρησιµοποιούµε τον τύπο:

xi+1 = f (xi) (3.1)

∆εδοµένου ότι το σύνολο S είναι πεπερασµένο, ϑα υπάρχουν m ≥ 0 και n ≥ 1
τέτοια ώστε :

xm+n = xm (3.2)

Από τις (3.1) και (3.2) έχουµε:

xm+n+1 = f (xm+n)
= f (xm)
= xm+1

(3.3)
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Συνεπώς, ∀i ≥ m ισχύει η :

xi+n = xi (3.4)

Η ελάχιστη τιµή του n ονοµάζεται περίοδος, ενώ η ελάχιστη τιµή του m είναι το
µήκος του µη περιοδικού τµήµατος της ακολουθίας xi. Η ιδέα του αλγορίθµου του
Floyd για τον υπολογισµό ενός πολλαπλάσιου του n είναι να ϐρεθεί j ≤ m + n, τέτοιο
ώστε :

x2 j = x j (3.5)

Στο Σχήµα 3.1 παρουσιάζεται ο αλγόριθµος εντοπισµού ενός j, για το οποίο η (3.5)
είναι αληθής.

Είσοδος: Η συνάρτηση f : S→ S και ένα x0 ∈ S.
΄Εξοδος: ΄Ενα j τέτοιο ώστε : x2 j = x j καθώς και την περίοδο n.

1. x := x0

2. y := x0

3. j := 0
4. Επανέλαβε:
5. j := j + 1, x := f (x)
6. y := f ( f (y))
7. Μέχρις ότου: x = y
8. y := x
9. i := 0
10. Επανέλαβε:
11. i := i + 1
12. y := f (y)
13. Μέχρις ότου: x = y
14. Τότε n := i

Σχήµα 3.1: Ο αλγόριθµος εύρεσης συγκρούσεων του Floyd.

Τα ϐήµατα 1−3 ονοµάζονται ϐήµατα αρχικοποίησης, καθώς δίνουν αρχικές τιµές
στις µεταβλητές. ∆εδοµένου ότι η υπολογιστική πολυπλοκότητα καθορίζεται από τον
αριθµό των εκτελούµενων υπολογισµών σε κάθε ϐήµα του αλγοριθµου διακρίνουµε
τρεις υπολογισµούς. Οι υπολογισµοί αυτοί είναι οι f (x), f (y), f ( f (y)). Το ϐήµα
5 µας λέει ότι το j αυξάνεται κάθε ϕορά κατά µία µονάδα, το x παίρνει την τιµή
της εικόνας της προηγούµενης τιµής του και το y γίνεται η εικόνα της εικόνας της
προηγούµενης τιµής του. Ο ϐρόχος ϑα επαναλαµβάνεται µέχρι x = y (ϐήµα 7).
Στα ϐήµατα 9 − 12 παρουσιάζεται ο τρόπος µε τον οποίο ϐρίσκουµε την περίοδο n
της ακολουθίας x j, µε τη ϐοήθεια του δείκτη σύγκρουσης j, τον οποίο έχουµε ϐρει
στον προηγούµενο ϐρόχο. Αρχίζουµε δηλαδή, από το x j και κάθε ϕορά ϐρίσκουµε
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τον επόµενο στην ακολουθία και να αυξάνουµε το δείκτη i µέχρις ότου να ϐρούµε
x j = x j+i. Η ποσότητα αυτή είναι η Ϲητούµενη περίοδος. Τέλος ο αρχικός ϐρόχος
µε τον οποίο εντοπίζεται ο δείκτης σύγκρουσης ϑα εκτελεστεί j ϕορές και ϑα έχει
WF = 3 j ϐήµατα υπολογισµού (σε κάθε ϐήµα τρεις υπολογισµούς της συνάρτησης f
της οποίας το χρόνο υπολογισµού δεν το λαµβάνουµε υπόψη).

Ας κοιτάξουµε πιο αναλυτικά τον παραπάνω αλγόριθµο.

1. x = x0, y = x0, j = 0

2. j = 0 + 1 = 1, x = f (x0) = x1, y = f ( f (x0)) = f (x1) = x2

3. j = 1 + 1 = 2, x = f (x1) = x2, y = f ( f (x2)) = f (x3) = x4

Παρατηρούµε ότι για x = x2 έχω y = x2·2 και εξετάζεται η ισχύς της (3.5).
Επιπλέον αν στην (3.4) ϐάλουµε i = j έχουµε x j+n = x j και αν j = n παίρνουµε
x2n = xn. ΄Αρα το j είναι πολλαπλάσιο του n, j = k · n , k ∈ Ζ.

3.2.1 Ανάλυση πολυπλοκότητας του αλγορίθµου

Θα περιγράψουµε τώρα την χειρότερη περίπτωση, worst-case, για τον αλγόριθµο
του Floyd. Ο αλγόριθµος του Floyd τερµατίζει σε :

j =

{
m m ≡ 0 (mod n),m > 0

m + n − (m mod n) otherwise

}
Από την έκφραση m ≡ 0 (mod n) εξάγουµε το συµπέρασµα ότι αφού το υπόλοιπο

της διαίρεσης του m µε το n είναι 0, το m ϑα είναι πολλαπλάσιο του n. Επίσης όπου
m mod n = m − nbm

n c, το υπόλοιπο δηλαδή της διαίρεσης του m µε το n για m > n.
Αφαιρώντας το υπόλοιπο αυτό από το άθροισµα m + n καταφέραµε το j να είναι
πολλαπλάσιο του n.

Παράδειγµα 3.2.1 Ας παρουσιάσουµε µια εφαρµογή του παραπάνω τύπου. ΄Εστω
m = 7 και n = 5. Το υπόλοιπο της διαίρεσης m

n είναι διάφορο του µηδενός, οπότε
έχουµε

j = 7 + 5 − 2 = 10

Από την (3.4) έχουµε xi+n = xi, ∀i ≥ 7

• i = 7, x12 = x7

• i = 8, x13 = x8
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• i = 9, x14 = x9

• i = 10, x15 = x10

• i = 11, x16 = x11

• i = 12, x17 = x12

• i = 13, x18 = x13 = x8, όµως 18 , 2 · 8

• i = 14, x19 = x14 = x9, όµως 19 , 2 · 9

• i = 15, x20 = x15 = x10 και 20 = 2 · 10

Οπότε η (3.5) ισχύει για j = 10 �

Συνεχίζοντας την προηγούµενη ανάλυση, ο αριθµός των εκτελούµενων υπολογι-
σµών είναι WF = 3 · j, οπότε έχουµε

3 max(m,n) ≤WF ≤ 3(m + n) (3.6)

Συνεπώς, η υπολογιστική πολυπλοκότητα του αλγόριθµου είναι O(max(m,n)).

3.3 Ο Αλγόριθµος Εύρεσης Συγκρούσεων του Brent

Στο εδάφιο αυτό παρουσιάζουµε τον αλγόριθµο εύρεσης σύγκρουσης που προτάθηκε
από τον Brent [1] ο οποίος είναι ταχύτερος από τον αλγόριθµο του Floyd. Αν % > 1
µια ελεύθερη παράµετρος τότε ο αλγόριθµος εύρεσης συγκρουσης B% δίνεται στο
Σχήµα 3.2.

Τα ϐήµατα 1 − 4 είναι τα ϐήµατα αρχικοποίησης. Το ϐήµα 6 µας λέει ότι το
x παίρνει κάθε ϕορά την τελευταία τιµή του y και το j την τελευταία τιµή του k,
καθώς αυξάνουµε κατά µία δύναµη το προηγούµενο r (ϐήµα 7). Στον εσωτερικό
ϐρόχο (ϐήµα 9), το k αυξάνεται κατά 1 και στο y ανατίθεται η τιµή της εικόνας της
προηγούµενης τιµής του, µέχρις ότου το x να γίνει y ή το k να ξεπεράσει ή να είναι
ίσο µε το r (ϐήµατα 10 − 11). Ο λόγος που ϕράσσουµε το k είναι γιατί εάν k ≥ r τότε
ο εσωτερικός ϐρόχος ϑα συνεχιστεί επ΄ άπειρον. Ο αλγόριθµός µας κάποια στιγµή
ϑα τερµατίσει δίνοντας µας την περίοδο n της ακολουθίας x j η οποία δίνεται από τον
τύπο k− j, δηλαδή η διαφορά της τρέχουσας τιµής του k όταν ϐρέθηκε η σύγκρουση
µε την προηγούµενη τιµή του όταν το k ≥ r και η οποία έχει αποθηκευτεί στη j.

Η επιλογή του u στην πραγµατικότητα δεν είναι ουσιώδης. ΄Εστω ότι ο εξωτερικός
ϐρόχος εκτελείται s ϕορές, στην έκφραση της περιόδου n = k − j, για να τερµατίσει
ο αλγόριθµος πρέπει k < r = %u+s. ∆ιαλέγουµε το k να είναι ο αµέσως µικρότερος
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Είσοδος: Η συνάρτηση f : S→ S, το πρώτο στοιχείο της ακολουθίας x0 ∈ S,
καθώς και % > 1 µία ελεύθερη παράµετρος και u ∈ [0, 1).
΄Εξοδος: Η περίοδος n της ακολουθίας x j.

1. y := x0

2. r := %u

3. k := 0
4. done := f alse
5. Επανέλαβε:
6. x := y, j := k
7. r := % × r
8. Επανέλαβε:
9. k := k + 1, y := f (y)
10. done := (x = y)
11. Μέχρις ότου: done or (k ≥ r)
12. Μέχρις ότου: done
13. n := k − j.

Σχήµα 3.2: Ο αλγόριθµος εύρεσης συγρούσεων του Brent.

ακέραιος από το r, συνεπώς δεν µας ενδιαφέρει αν το r είναι ϱητός ή άρρητος.
Εποµένως ακόµα και αν το u πάρει κάποια κλασµατική τιµή δεν µας δηµιουργεί
πρόβληµα. Για το λόγο αυτό συνήθως µπορούµε να πάρουµε u = 0, όπου µας
διευκολύνει. Επιπλέον στο % δίνουµε την τιµή 2, ούτως ώστε να έχουµε δυνάµεις του
2, µιας και το ψηφιακό σύστηµα έχει δύο στοιχεία.

Παράδειγµα 3.3.1 Ας δούµε ένα παράδειγµα του αλγόριθµου του Brent. Για y = x0,
r = %u και k = 0 παίρνουµε x = x0, j = 0 και r = %u+1. Στον εσωτερικό ϐρόχο έχουµε
k = 1, y = f (x0) = x1. Ελέγχουµε εάν x0 = x1. Αν ισχύει ο αλγόριθµος µας τερµατίζει
µε n = 1− 0 = 1. Αν δεν ισχύει η παραπάνω ισότητα συνεχίζουµε να δίνουµε τιµές στο
k µέχρις ότου να γίνει x = y ή k ≥ r. ΄Εστω ότι συνεχίζοντας τις δοκιµές ϕτάνουµε στο
k = 3 = r και δεν έχουµε το επιθυµητό αποτέλεσµα, x0 = y = x3, τότε επανερχόµαστε
στον αρχικό µας ϐρόχο και ϐάζουµε x = x3, j = 3 και r = %u+2. Συνεχίζουµε στον
εσωτερικό ϐρόχο µε k = 4, y = f (x3) = x4 και επαναλαµβάνουµε την ίδια διαδικασία
όπως προηγουµένως. ΄Εστω ότι x3 = x4, τότε η περίοδός µας είναι n = 4 − 3 = 1.

3.3.1 Ανάλυση πολυπλοκότητας του αλγόριθµου του Brent

Στο εδάφιο αυτό αναλύεται η πολυπλοκότητα χειρότερης περίπτωσης του αλγορίθµου
B% του Brent. Ας υποθέσουµε ότι ο εξωτερικός ϐρόχος, του αλγορίθµου B%, εκτελείται
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s ≥ 1 ϕορές. Τότε ο αλγόριθµος τερµατίζει σε :

j =

{
0, s = 1

d%u+s−1
e, s > 1

}
(3.7)

΄Οπου j = d%u+s−1
e = r

% , µιας και %u+s−1 = %u+s
· %−1 = %u+s

·
1
% = r

% . Μειώνουµε
δηλαδή κατά µία δύναµη το τρέχων r για να πάρουµε το j.

Επιπλέον

n = k − j⇒
k = j + n

και επειδή

k ≤ r⇒ (3.8)
k = n + j ≤ d%u+s

e

΄Εστω s ο µικρότερος ακέραιος τέτοιος ώστε s ≥ 1 και

%u+s−1
≥ max

(
m,

n + 1
% − 1

)
(3.9)

Επιπρόσθετα,

r − j = d%u+s
e − d%u+s−1

e ≥ %u+s
− %u+s−1

− 1 = r − j − 1 ≥ n

κι αυτό γιατί

k = j + n < r⇒
j + n < r⇒

n < r − j

άρα s ≤ s. Συνεπώς,

j ≤ %max
(
m,

n + 1
% − 1

)
(3.10)

και ο αριθµός των ϐηµάτων του αλγόριθµου δίνεται από

W% = k = j + n =≤ %max
(
m,

n + 1
% − 1

)
+ n (3.11)

Εάν 2 ≤ % ≤ 3, από την (3.11) παίρνουµε

W% ≤ 3(m + n) + 2
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όπου είναι περίπου ίσο µε το όριο του αλγορίθµου του Floyd, το οποίο παρουσιάσαµε
στην (3.6).

Η (3.11) αντιστοιχεί στη γενική περίπτωση του B%, η οποία όµως δεν εγγυάται
ότι ϑα είναι πάντα καλύτερος του Floyd. Για το λόγο αυτό διαλέγουµε µία ειδική
περίπτωση µε % = 2 και u = 0 για να κάνουµε την σύγκριση των δύο αλγορίθµων.
Επιπλέον τροποποιούµε την (3.9) ως :

%u+s−1
≥ max

(
m,

n
% − 1

)
Η τροποποίηση αυτή είναι εφικτή διότι για % = 2, ο παρονοµαστής γίνεται µονάδα.
Συνοψίζοντας λοιπόν, έχουµε :

W% ≤ 2 max(m,n) + n

∆ιακρίνουµε τις περιπτώσεις :

• Για n > m, W% ≤ 2n+n = 3n. Επιπλέον από την (3.6) έχουµε 3n ≤WF. Οπότε
W% ≤ 3n ≤WF.

• m > n, W% ≤ 2m + n και από την (3.6) έχουµε 3m ≤ WF. Συνεπώς W% ≤

2m + n ≤ 3m ≤WF.

Καταλήγουµε λοιπόν στο συµπέρασµα ότι ο B2 είναι πάντα πιο γρήγορος από τον
αλγόριθµο του Floyd, αφού ισχύει :

W% ≤ 2 max(m,n) + n ≤WF (3.12)

3.4 Αλγόριθµος εύρεσης σύγκρουσης του Sedgewick

Κάθε αλγόριθµος για το πρόβληµα εύρεσης κύκλου πρέπει να έχει χρόνο εκτέλεσης,
ο οποίος να υπερβαίνει την ποσότητα n · t f , όπου n = l + c. Η ποσότητα t f ϑεωρείται
σταθερά και αναπαριστά τον χρόνο που χρειάζεται για τον υπολογισµό µιας τιµής της
f . Θα µπορούσε να έχει κατασκευαστεί ένας αλγόριθµος µε χρόνο εκτέλεσης n · t f +
Ο(n · log(n)) ϑεωρώντας ότι όλα τα υπολογισµένα στοιχεία έχουν αποθηκευτεί σε µια
αποτελεσµατική δοµή δεδοµένων. ΄Ενας τέτοιος αλγόριθµος όµως δεν είναι ικανο-
ποιητικός για δύο κύριους λόγους. Αφενός δεν είναι ϱεαλιστικό να υποθέσουµε ότι
υπάρχει κάποια ανεξάντλητη µνήµη και αφετέρου η ανάλυση δεν λαµβάνει υπόψιν
το σχετικό κόστος υπολογισµού της f καθώς και της σύγκρισης για ισότητα, δύο
στοιχείων του πεδίου ορισµού. Θα παρουσιάσουµε ένα πλαίσιο, εντός του οποίου
µπορούν να αντιµετωπιστούν τα δύο παραπάνω προβλήµατα [8].
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΄Εστω ένας πίνακας (µια συσχετιστική µνήµη) στον οποίο µπορούν να αποθηκευ-
τούν το πολύ M Ϲεύγη, (y, i), από στοιχεία του πεδίου ορισµού και από ακεραίους.
Κάθε στοιχείο του Ϲεύγους είναι κλειδί, υπό την έννοια ότι σε κάθε αναζήτηση το
πολύ ένα Ϲευγάρι, µε δοσµένη τη µία συνιστώσα ϑα υπάρχει. ΄Εστω tu ο χρόνος που
απαιτείται για να εισάγουµε ή να διαγράψουµε ένα Ϲευγάρι από τον πίνακα και ts ο
χρόνος που απαιτείται για την αναζήτηση ενός συγκεκριµένου κλειδιού στον πίνακα.
Ανάλογα µε την υλοποίηση του πίνακα οι χρόνοι tu και ts ϑα µπορούσαν να είναι
σταθερές, λογαριθµικές συναρτήσεις του M ή ακόµα και γραµµικές συναρτήσεις του
M.

Θα εξετάσουµε τώρα έναν αποδοτικό αλγόριθµο για το πρόβληµα εύρεσης κύ-
κλου. Ο αλγόριθµος αυτός ϐασίζεται στην ιδέα του να περιορίσουµε τον αριθµό
των λειτουργιών που πραγµατοποιούνται στον πίνακα, αποφεύγοντας τις λειτουργίες
της αποθήκευσης και της αναζήτησης για τις περισσότερες τιµές της συνάρτησης f .
Θα πρέπει να εκτελούνται τόσες τέτοιες λειτουργίες όσες χρειάζονται για την εύρεση
µιας σύγκρουσης. Για το λόγο αυτό εισάγουµε δύο νέες παραµέτρους, b και g. Στο
Σχήµα 3.3 παρουσιάζεται ο αλγόριθµος, ο οποίος αποθηκεύει µία τιµή στον πίνακα
κάθε b ϕορές που ϑα εκτελεστεί η f και κάνει αναζήτηση µετά από g αποθηκεύσεις.

Είσοδος: Η συνάρτηση f : S→ S, ένα x0 ∈ S, το πρώτο στοιχείο της ακολουθίας x j,
καθώς και οι παράµετροι b, g ∈ <.
΄Εξοδος: Το Ϲεύγος (y, i).

1. i = 0
2. y = x
3. Επανέλαβε:
4. Εάν i ≡ 0 (mod b) τότε εισήγαγε (y, i)
5. y = f (y)
6. i = i + 1
7. Εάν i < b (mod gb) τότε αναζήτησε (y, j)
8. Μέχρις ότου: ϐρέθηκε.

Σχήµα 3.3: Αλγόριθµος εύρεσης σύγκρουσης του Sedgewick.

Τα ϐήµατα αρχικοποίησης µας είναι τα 1, 2. Στο ϐήµα 4 ο αλγόριθµος τοποθετεί
το Ϲεύγος (y, i) στον πίνακα χωρίς να εξετάζει αν υπάρχει άλλο Ϲεύγος µε το y ως
πρώτη συνιστώσα. Το ϐήµα 7 µας λέει πως αν το τρέχων y δε ϐρίσκεται στον πίνακά
µας, τότε η µεταβλητή ϐρέθηκε στο ϐήµα 8 είναι ψευδής, συνεπώς συνεχίζουµε την
αναζήτηση επαναλαµβάνοντας τα ϐήµατα 4 − 6. Αν η αναζήτηση είναι επιτυχής τότε
το j είναι η ελάχιστη τιµή για την οποία συναντάµε το Ϲεύγος (y, j) στον πίνακα.

Παράδειγµα 3.4.1 Ας δούµε µία εφαρµογή του παραπάνω αλγορίθµου. ΄Εστω x =
x0, b = 5 και g = 7.
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Υπολογίζουµε την ποσότητα : b mod (g · b) = 5 mod (7 · 5) = 5 mod (35) = 5.

• i0 = 0, y0 = x0

• Εισαγωγή του (y0, 0) στον πίνακα.

• i1 = 1, y1 = f (x0). Εξετάζουµε τώρα αν i1 = 1 = 0 (mod 5). Παρατηρούµε ότι
δεν ισχύει, οπότε εξετάζουµε αν i1 = 1 < 5, το οποίο ισχύει οπότε αναζητούµε
λύση το y1 στον πίνακα.

• i2 = 2, y2 = f (y1), i2 , 0 (mod 5) και i2 < 5, οπότε συνεχίζουµε την αναζήτηση.

• i3 = 3, y3 = f (y2), i3 , 0 (mod 5) και i3 < 5. οπότε συνεχίζουµε την αναζήτηση.

• i4 = 4, y4 = f (y3), i4 , 0 (mod 5) και i4 < 5. οπότε συνεχίζουµε την αναζήτηση.

• i5 = 5, y5 = f (y4), i5 = 0 (mod 5). Εισαγωγή του (y5, 5) στον πίνακα.

• . . ..

Είναι δυνατόν ο αλγόριθµός να προσπεράσει το σηµείο στο οποίο ο κύκλος κλείνει
για πρώτη ϕορά, αλλά ϑα το εντοπίσει προτού εκτελεστεί (n + g · b) ϕορές. Για το
λόγο αυτό ο χρόνος εκτέλεσής του ϕράσσεται από την ποσότητα :

(n + g · b) ·
(
t f +

ts

g
+

tu

b

)
.

Σε πολλές στρατηγικές αναζήτησης, η εισαγωγή εφαρµόζεται αφού πρώτα γίνει
αναζήτηση της ποσότητας που πρόκειται να γίνει εισαγωγή, µε αποτέλεσµα ο αλ-
γόριθµος, να εκτελεί µία µόνο λειτουργία στον πίνακα. Ωστόσο η διαχείρηση της
µνήµης και η ανάλυση γίνεται αρκετά περίπλοκη στην περίπτωση αυτή, οπότε προ-
τιµάµε να κάνουµε ξεχωριστά τις αναζητήσεις από τις εισαγωγές. Με την κατάλληλη
επιλογή των b και g µπορούµε να µειώσουµε το χρόνο εκτέλεσης του αλγορίθµου.
Ο αλγόριθµος κάνει χρήση του ακόλουθου µηχανισµού διαχείρησης µνήµης. ΄Οταν
ο πίνακας γεµίσει, αφαιρούνται εκείνα τα Ϲεύγη (y, j) όπου j

b είναι περιττός ενώ το
b διπλασιάζεται. Είναι δανερό πλέον πως το b είναι µεταβλητή ενώ το g παραµένει
παράµετρος. Η παραπάνω διαδικασία έχει το ίδιο αποτέλεσµα µε το να επανεκκι-
νήσουµε το πρόγραµµα δίνοντας µεγαλύτερη τιµή στο b, χωρίς να είναι αναγκαίες
επιπρόσθετες λειτουργίες. Η τελική µορφή του αλγορίθµου παρουσιάζεται στο Σχή-
µα 3.4.

Επιπλέον η διαχείριση της µνήµης ελέγχεται από µία µεταβλητή, m, η οποία
µετράει τον αριθµό των στοιχείων που είναι ήδη στον πίνακα, καθώς και από µία
διαδικασία ¨καθαρισµού¨, η οποία αποµακρύνει από τον πίνακα όλες τις καταχωρή-
σεις (z, j), µε j

b περιττό.
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Είσοδος: Η συνάρτηση f : S→ S, το πρώτο στοιχείο x0 ∈ S της ακολουθίας,
και οι παράµετροι g,M ∈ <.
΄Εξοδος: Το Ϲεύγος (y, i).

1. i = 0
2. y = x
3. b = 1
4. m = 0
5. Επανέλαβε:
6. Εάν i ≡ 0 (mod b) και m = M τότε
7. άρχισε
8. Εκκαθάριση(b)
9. b = 2b
10. m = m

2
11. τελείωσε
12. Εάν i ≡ 0 (mod b) τότε
13. άρχισε
14. εισήγαγε (y, i)
15. m = m + 1
16. τελείωσε
17. y = f (y)
18. i = i + 1
19. Εάν i < b mod (g · b) τότε αναζήτησε (y, j)
20. Μέχρις ότου: Βρέθηκε.

Σχήµα 3.4: Τελική έκδοση του αλγόριθµου εύρεσης σύγκρουσης του Sedgewick.

Τα ϐήµατα 6−11 µας λένε πως αν το i είναι πολλαπλάσιο του b και η µεταβλητή m
πάρει τη µέγιστη τιµή της M, γίνει δηλαδή ίση µε το µέγιστο αριθµό Ϲευγαριών που
µπορούν να αποθηκευτούν στον πίνακα, τότε ξεκινάει η διαδικασία αποµάκρυνσης
των υπαρχουσών καταχωρήσεων. Στην περίπτωση αυτή το b διπλασιάζεται και η
µεταβλητή m µειώνεται κατά το ήµισυ. Τα ϐήµατα 12−16 αν i = k·b, τότε εισάγουµε το
Ϲεύγος (y, i) µε το m να αυξάνεται κατά µία µονάδα. Στα ϐήµατα 17−18 υπολογίζεται
η επόµενη τιµή της ακολουθίας και αυξάνεται κατά 1 η µεταβλητή i. Αν i < b
mod (g · b) αναζητούµε το y, στον πίνακα. Αν ϐρεθεί επιστρέφεται ο δείκτης j του
όρου της ακολουθίας.

Ο αλγόριθµος του σχήµατος 3.4 παρουσιάζει κάποιες διαφορές στην εκτέλεσή του
από αυτόν του σχήµατος 3.3. Ο πρώτος αλγόριθµος ΅ετρεχε¨ από την αρχή µε την
τελική τιµή του b σε αντίθεση µε τον τελευταίο στον οποίο οι διαδικασίες καθαρισµού,
εισαγωγής και αναζήτησης αλληλεπιδρούν κατάλληλα. Για να λειτουργήσει σωστά ο
παραπάνω αλγόριθµος χρειάζεται να τεθούν κάποιοι περιορισµοί στην επιλογή του
g, οι οποίοι αναφέρονται στα ακόλουθα λήµµατα.
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Λήµµα 3.4.0.1 Εάν το M είναι ένα πολλαπλάσιο του 2g, τότε η τιµή του i, κατά τη
διαδικασία ¨καθαρισµού¨, ικανοποιεί τη σχέση i ≡ 0 mod (2 · g · b) και i = 2k

·M µε
k ≥ 0.

Απόδειξη 3.4.0.2 Οι αρχικές τιµές του αλγορίθµου µας είναι m = 0, b = 1 και i = 0.
Το πρώτο ¨εάν¨ ϑα εκτελεστεί όταν ϑα έχει γεµίσει η µνήµη, όταν δηλαδή m = M και
όταν i = λb. Επειδή b = 1, ένα στοιχείο για κάθε οµάδα από b στοιχεία προστίθεται
στον πίνακα και κάθε ϕορά που αδειάζει η µνήµη από στοιχεία b = 2b, έπεται ότι το
k + 1-στο άδειασµα ϑα συµβεί όταν i = 2kM και b = 2k+1b.

Συνεπώς εξάγουµε το συµπέρασµα ότι κάθε ϕορά που γίνεται ένα purge, έχουµε
i = b·M. Επιπλέον αφού το M είναι πολλαπλάσιο του 2·g, τότε το i είναι πολλαπλάσιο
του 2 · g · b.

Λήµµα 3.4.0.2 Η τιµή του b κατά τη διαδικασία της αναζήτησης, δίνεται από τη στρογ-
γυλοποίηση του i

M , στην επόµενη δύναµη του 2.

Απόδειξη 3.4.0.3 Για να ξεκινήσει ένα look up, πρέπει να έχουµε i < b mod (g · b),
δηλαδή το υπόλοιπο της διαίρεσης του i µε το g · b, να είναι µικρότερο του b.

Από το προηγούµενο λήµµα έχουµε i = b ·M κάθε ϕορά που εκτελείται ένα purge.
Επίσης, είδαµε ότι µετά από k + 1 purges, το b παίρνει την τιµή 2k+1. Οπότε µετά από
k + 1 purges ϑα έχουµε ξανά διαγραφή στοιχείων όταν i = 2k+1

·M.

Συνεπώς οι τιµές του i κυµαίνονται µεταξύ 2k
·M και 2k+1

·M. ∆ηλαδή ισχύει η
παρακάτω σχέση :

2k
·M < i ≤ 2k+1

·M. (3.13)

Γνωρίζουµε πως b = i
M και διαιρώντας την (3.13) µε M παίρνουµε την παρακάτω

ανισότητα :

2k < b ≤ 2k+1 (3.14)

Με τη σχέση (3.14) τελειώνει και η απόδειξη του λήµµατος 3.4.0.2.

Λήµµα 3.4.0.3 Κατά τη διάρκεια της εκτέλεσης του αλγορίθµου εύρεσης σύγκρου-
σης, όποτε γίνεται αναζήτηση, εισαγωγή και εκκαθάριση στοιχείων του πίνακα, έχουµε
ότι ( f j(x), j) ϐρίσκεται στον πίνακα αν και µόνο αν 0 ≤ j < i και j ≡ 0 (mod b).

Απόδειξη 3.4.0.4 Από τον ορισµό της διαδικασίας εκκαθάρισης έχουµε ότι σε κάθε
εκτέλεση του purge, αποµακρύνονται από τον πίνακα όλα τα Ϲεύγη (y, j) µε

j
b περιττό.

Συνεπώς παραµένουν στον πίνακα µόνο τα Ϲεύγη (y, j) µε
j
b άρτιο, δηλαδή j = λ · b, λ

άρτιος.
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΄Αρα από τη σχέση (3.13) και από το ότι το j διαιρείται ακριβώς µε το b παίρνουµε
τις Ϲητούµενες σχέσεις :

0 ≤ j < i, j ≡ 0 (mod b). (3.15)

Λήµµα 3.4.0.4 Εάν το M είναι ένα πολλαπλάσιο του 2g, τότε ο αλγόριθµος εύρεσης
κύκλου τερµατίζει όταν :

n ≤ i < n + (g + 2) · bn,

όπου bn υπολογίζεται από τη στρογγυλοποίηση του n
M , στην επόµενη δύναµη του 2.

Απόδειξη 3.4.0.5 ∆εδοµένου ότι στον τερµατισµό του αλγορίθµου πρέπει να έχουµε
i > j και f i(x) = f j(x), είναι σαφές από τον ορισµό της περιόδου, n = l + c, ότι το i δε
µπορεί να είναι µικρότερο του n. Για να ολοκληρώσουµε την απόδειξη, χρειάζεται να
δείξουµε ακόµα ότι i < n + (g + 2) · bn.

Υποθέτουµε ότι ο αλγόριθµός µας συνεχίζει να ¨τρέχει¨, όταν i = n + (g + 2) · bn.
΄Εστω i0, ο µοναδικός ακέραιος για τον οποίο ισχύουν τα παρακάτω:

n ≤ i0 < n + g · bn

και

i0 ≡ 0 (modg · bn).

Τότε το i0 είναι η πρώτη τιµή που παίρνει το i, όταν ξεπεράσει το n, για το οποίο ο
αλγόριθµός µας ϑα κάνει αναζήτηση σε ένα τµήµα απο bn διαδοχικές τιµές. Από το
λήµµα 3.4.0.1, το i0 είναι η πρώτη τιµή που παίρνει το i, όταν ξεπεράσει το n, για το
οποίο αρχίζει η διαδικασία της εκκαθάρισης. ΄Ετσι προκύπτουν δύο περιπτώσεις.

• ΄Εστω i0 , 2k
·M. Από το λήµµα 3.4.0.1 γνωρίζουµε ότι δεν πρόκειται να ακολου-

ϑήσει η διαδικασία της εκκαθάρισης, καθ΄ όλη τη διάρκεια των bn αναζητήσεων,
όταν το i γίνει ίσο µε i0. Επιπλέον αφού i0 ≥ n, οι τιµές που προκύπτουν από
τις αναζητήσεις είναι ίδιες µε τις bn τιµές, όταν i = i0 − c. Βάσει του λήµµατος
3, µία από αυτές τις τιµές πρέπει να υπάρχει στον πίνακα. ΄Ετσι ο αλγόριθµος
τερµατίζει µε i ≤ i0 + bn < n + (g + 1) · bn, το οποίο έρχεται σε αντίφαση µε την
υπόθεσή µας, οπότε καταλήγουµε σε άτοπο.

• ΄Εστω i0 = 2k
· M. Από το λήµµα 1 εξάγουµε το συµπέρασµα ότι µετά την

αναζήτηση του f i0(x), ϑα αρχίσει η διαδικασία της εκκαθάρισης, καθώς και
ότι i0 ≡ 0 (mod 2 · g · bn). ΄Αρα µετά την εκκαθάριση ϑα έχουµε b = 2 · bn

και i0 ≡ 0 (mod g · b). Συνεπώς όταν i = i0, ο αλγόριθµός µας αρχίζει τις
αναζητήσεις στις 2 · bn τιµές του πίνακα. ΄Οπως και προηγουµένως µία από αυτές
τις τιµές πρέπει να υπάρχει στον πίνακα. Ο αλγόριθµός µας εποµένως τερµατίζει
σε i ≤ i0 + 2 · bn < n + (g + 2) · bn, το οποίο πάλι καταλήγει σε άτοπο.
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Η συνθήκη ότι το M πρέπει να είναι πολλαπλάσιο του 2 · g, µας ϐοηθάει στο να
ϐρούµε ένα όριο για τον αλγόριθµο, το οποίο έχει ουσιαστική σηµασία για την ορθή
εκτέλεσή του. Εάν δεν ισχύει αυτή η συνθήκη είναι πιθανό να ϐρεθούν l και c, για τα
οποία ο αλγόριθµος µπορεί να ¨κολλήσει¨ σε ένα ϐρόχο, όπου καµία αναζήτηση δεν
ϑα καταλήγει στην εύρεση του κύκλου, εξαιτίας της προηγούµενης εκκαθάρισης.

Αυτά τα λήµµατα περιγράφουν την απόδοση του αλγορίθµου, ώστε να µπορέσου-
µε να υπολογίσουµε τη χειρότερη χρονική του απόδοση. ∆ιαισθητικά αναµένουµε
ότι ο απαιτούµενος χρόνος µειώνεται καθώς αυξάνονται τα g,M. ΄Ενα µικρό διάστη-
µα αναζητήσεων συνεπάγεται συχνές αναζητήσεις, αλλά έχει µικρή πιθανότητα να
προσπεράσει την αρχή του κύκλου. Αντιθέτως ένα µεγάλο διάστηµα αναζητήσεων
περιορίζει τον αριθµό των αναζητήσεων, όµως µεγαλώνουν οι πιθανότητες να υπερβεί
κατά πολύ την αρχή του κύκλου.

Πριν προχωρήσουµε στην λεπτοµερή ανάλυση που χρειαζόµαστε για να ολοκλη-
ϱώσουµε τη λύση του προβλήµατος, καθορίζουµε τα l, c µόλις ανιχνευθεί ο κύκλος.

Ο αλγόριθµος εύρεσης του κύκλου τερµατίζει όταν ϐρει ένα Ϲεύγος (i, j), µε i > j,
για το οποίο ισχύει f i(x) = f j(x). Αυτό συνεπάγεται ότι j > l και i ≡ j (mod c). Για
την εύρεση των l και c πρέπει να χρησιµοποιήσουµε τις αποθηκευµένες τιµές στον
πίνακα. Παρακάτω παρουσιάζεται ένας αλγόριθµος, ο οποίος ανακτά τη λύση (l, c),
κάθε ϕορά που ο αλγόριθµος εύρεσης κύκλου τεµατίζει.

Είσοδος: Η συνάρτηση f : S→ S, το πρώτο στοιχείο x0 ∈ S της ακολουθίας,
καθώς και οι παράµετροι b, g ∈ <.
΄Εξοδος: Το Ϲεύγος (l, c).

1. i′ = g · b · b i
g·bc − g · b

2. j′ = j − (i − i′)
3. Εάνi′ > j
4. τότε: c = i − j
5. διαφορετικά c = η µικρότερη τιµή του c, ώστε f j(x) = f j+c(x)
6. l = j′+ µικρότερη τιµή του l′, ώστε f j′+l′(x) = f i′+l′(x)

Σχήµα 3.5: Αλγόριθµος ανάκτησης

Στον παραπάνω αλγόριθµο το i′ επισηµαίνει την αρχή των πρώτων αναζητήσεων.
Επιπλέον αφού i′ ≡ 0 (modg · b), από το λήµµα 3.4.0.3 γνωρίζουµε ότι το f i′(x)
ϐρίσκεται στον πίνακα. Παρ΄ όλο που το f j′(x) δεν είναι απαραίτητο να αποθηκευτεί
στον πίνακα, µπορεί να ϐρεθεί κάνοντας µία αναζήτηση για f b·b j′

b c(x) και εφαρµόζον-
τας την f ακριβώς j′ (mod b) ϕορές. Αυτό ϑα γίνει το πολύ σε ts + 2 · bn · t f χρόνο,
εξαιτίας του ότι η τελική τιµή του b είναι bn ή 2 · bn.

Λήµµα 3.4.0.5 Ο αλγόριθµος ανάκτησης ϐρίσκει σωστά το c.
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Απόδειξη 3.4.0.6 Αφού f i(x) = f j(x), έχουµε i ≡ j (mod c), δηλαδή το µέγεθος του
κύκλου, c, διαιρεί το i − j. Εάν i′ ≤ j, τότε :

i − j ≤ g · b + b ≤ (g + 1) · 2 · bn.

Εάν i′ > j, τότε ο αναζητήσεις για f i′(x), ..., f i′+bn−1, εκτελέστηκαν χωρίς επιτυχία,
µεταξύ j και i και ο κύκλος πρέπει να έχει περαστεί µόνο µία ϕορά. Για τον λόγο αυτό
το c είναι ακριβώς i − j.

Λήµµα 3.4.0.6 Ο αλγόριθµος ανάκτησης ϐρίσκει σωστά το l.

Απόδειξη 3.4.0.7 Ξέρουµε πως ισχύουν τα παρακάτω :

j′ < l ≤ j

και

i′ < l + c ≤ i,

διαφορρετικά ο αλγόριθµος ϑα είχε τερµατίσει νωρίτερα. Επίσης

i ≡ j (mod c)

και

i − i′ = j − j′.

΄Αρα j′ ≡ i′ (mod c).

3.4.1 Worst case περίπτωση

Οι αλγόριθµοι του προηγούµενου εδαφίου µπορούν να µας δώσουν µια αποτελε-
σµατική λύση στο πρόβληµα του κύκλου, εάν η παράµετρος g επιλέγεται σωστά.
Στην ενότητα αυτή, ϑα αναλύσουµε το χρόνο λειτουργίας των αλγορίθµων για να κά-
νουµε την καλύτερη επιλογή του g. Το g αυτό ϑα πρέπει να ελαχιστοποιεί το χρόνο
εκτέλεσης του αλγορίθµου.

Αρχικά ϑα πρέπει να προσθέσουµε όλα τα κόστη, που προκύπτουν όταν οι αλγό-
ϱιθµοι ¨τρέχουν¨ για να δώσουν την λύση (l, c), για ένα συγκεκριµένο στιγµιότυπο,
( f , x), του προβλήµατος εύρεσης κύκλου.

Στη χειρότερη περίπτωση, ο απαιτούµενος χρόνος για να τερµατίσει ο αλγόριθµος
είναι :

n ·
(
1 +

2 · g + 4
M

)
·

(
t f +

ts

g

)
+ tu ·M · log2

4
√

2n
M
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Ο επιπρόσθετος χρόνος που απαιτείται για να ϐρεθούν τα l, c είναι το πολύ :

n ·
4 · (3 · g + 1)

M
· t f + ts

Επιπλεόν εάν το M είναι δύναµη του 2 και εάν το g έχει επιλεχθεί έτσι ώστε να

είναι η πλησιέστερη δύναµη του 2 προς
√

(M+4)·ts
14·t f

, τότε ο συνολικός χρόνος εκτέλεσης
του αλγορίθµου είναι λιγότερος από :

n · t f ·

1 + O

√ ts

M

 .
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Κεφάλαιο 4

Εφαρµογές Αλγορίθµων Εύρεσης
Συγκρούσεων στην Κρυπτανάλυση

΄Οπως έχουµε ήδη αναφέρει στο κεφάλαιο 1, η ασφάλεια του RSA κρυπτοσυστήµα-
τος, ϐασίζεται στη δυσκολία παραγοντοποίησης ενός σύνθετου αριθµού. Στο κεφά-
λαιο αυτό ϑα παρουσιάσουµε τον αλγόριθµο του Pollard, ϐάσει του οποίου µπορούµε
να ϐρούµε έναν τέτοιο παράγοντα. Επίσης ϑα περιγράψουµε τους αλγορίθµους του
Shank και Pollard Rho, µε τους οποίους µπορούµε να λύσουµε το πρόβληµα του
διακριτού λογαρίθµου, στο οποίο στηρίζεται η ασφάλεια του κρυπτοσυστήµατος El
Gamal, καθώς και των ελλειπτικών καµπυλών. Η ϐάση των αλγορίθµων αυτών είναι
το πρόβληµα εύρεσης σύγκρουσης ή κύκλου σε µια περιοδική ακολουθία. Για να
γίνουν κατανοητοί οι παρακάτω αλγόριθµοι, ϑα πρέπει πρώτα να δώσουµε κάποιους
ορισµούς.

Κυκλική οµάδα καλείται µια οµάδα G, αν υπάρχει στοιχείο α ∈ G, τέτοιο ώστε
G =< α >, δηλαδή ∀x ∈ G,∃y : x = αy. Το στοιχείο α, το ονοµάζουµε γεννήτορα
της G. Τάξη µίας κυκλικής οµάδας, G =< α >, ονοµάζεται ο µικρότερος ακέραιος,
n, τέτοιος ώστε αn = c. Τότε G =< α >= {α0, ..., αn−1

} και |G| = n.

΄Εστω G, µία πεπερασµένη κυκλική οµάδα, τάξης n, α ένας γεννήτορας της και
β ∈ G. Ο διακριτός λογάριθµος του ϐ ως προς τη ϐάση α, logα(β), είναι ο
µοναδικός ακέραιος x, µε 0 ≤ x ≤ n − 1, τέτοιος ώστε β = αx.

Το πρόβληµα διακριτού λογαρίθµου, (DLP), είναι το εξής : δοθέντος ενός πρώ-
του αριθµού p, ενός γεννήτορα α του Zp και ενός στοιχείου β ∈ Zp, να ϐρεθεί ο
ακέραιος x, 0 ≤ x ≤ p − 2, τέτοιος ώστε αx

≡ β (mod p).

Το γενικευµένο πρόβληµα διακριτού λογαρίθµου, (GDLP), είναι το εξής : δο-
ϑείσης µιας πεπερασµένης κυκλικής οµάδας G τάξης n, ενός γεννήτορα α της G και
ενός στοιχείου β ∈ G, να ϐρεθεί ο ακέραιος x, 0 ≤ x ≤ n − 1, τέτοιος ώστε αx = β.
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4.1 Ο Αλγόριθµος Παραγοντοποίησης Ακεραίων του
Pollard

Θα µελετήσουµε τον Monte Carlo αλγόριθµο παραγοντοποίησης του Pollard, µε τον
οποίο µπορούµε να ϐρούµε έναν παράγοντα ενός σύνθετου αριθµού. Ο αλγόριθµος
του Pollard ϐασίζεται στον αλγόριθµο του Floyd, ο οποίος ϐρίσκει την περίοδο n µιας
ακολουθίας x j.

4.1.1 Ο Αλγόριθµος του Pollard ϐάσει του αλγόριθµου του Floyd

Ο Pollard πρότεινε να αντικατασταθεί η f (x) στον αλγόριθµο του Floyd από ένα
κατάλληλο πολυώνυµο mod N, καθώς και το κριτήριο τερµατισµού, x = y, να
γίνει Μ.Κ.∆.(|x− y|,N) > 1. Συνήθως επιλέγουµε f (x) = x2

±1 και ο αλγόριθµός µας
τερµατίζει όταν το |x − y| διαιρεί το N, όπου N ο σύνθετος αριθµός που ϑέλουµε να
παραγοντοποιήσουµε, x = x j και y = x2 j [7].

΄Εστω p ο µικρότερος πρώτος παράγοντας του N και :

xi = xi (mod p)

Επειδή η f (x) είναι πολυωνυµική και p|N, µε τη ϐοήθεια της (3.1), ϑα ισχύει :

xi+1 = f (xi) (mod p) (4.1)

Στη συνέχεια παράγουµε τις τριπλέτες :

(xi, x2i,Qi), i = 1, 2, ...

όπου

Qi =

i∏
j=1

(x2 j − x j) (mod N) (4.2)

Κάθε τριπλέτα παράγεται από 3 εφαρµογές της (4.1) και ένα πολλαπλασιασµό
στην (4.2). Στην ουσία λοιπόν έχουµε 4 πολλαπλασιασµούς (mod N). Χρησιµο-
ποιούµε τέσσερις µεταβλητές, xi, x2i,Qi,N. ΄Οταν i = k · m, k = 1, 2, ... υπολογίζουµε
το Μ.Κ.∆.(Qi,N) = di.

Παρακάτω δίνεται ο αλγόριθµος του Pollard.

Τα ϐήµατα αρχικοποίησης είναι τα 1 − 3 και τα ϐήµατα 5 − 9 είναι τα ίδια µε του
Floyd, µε τον επιπλέον υπολογισµό του Q και του di. Για τον υπολογισµό του di

διακρίνουµε τις περιπτώσεις :
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Είσοδος: Μία κατάλληλη πολυωνυµική συνάρτηση f (mod N), ένα x0 και ένας
σύνθετος αριθµός N.
΄Εξοδος: ΄Ενας παράγοντας του N, di, τέτοιος ώστε : di = Μ.Κ.∆.(Qi,N) > 1

1. x := x0

2. y := x0

3. Q := 1
4. Επανέλαβε:
5. x := f (x)
6. y := f (x)
7. y := f (y)
8. Q := Q · (y − x)
9. di = Μ.Κ.∆(Q,N) > 1
10. Μέχρις ότου: di , 1

Σχήµα 4.1: Ο αλγόριθµος εύρεσης συγκρούσεων του Pollard.

• di = N

• di = 1

• 1 < di < N

Στη πρώτη περίπτωση δεν εξάγεται κάποιο συµπέρσµα, οπότε επιλέγουµε διαφο-
ϱετικό x0 ή ακόµα και άλλη f (x). Στη δεύτερη περίπτωση συνεχίζουµε υπολογίζοντας
το επόµενο Qi = Qi−1 · (x2i − xi) µέχρι να ϕτάσουµε στη τελευταία, όπου έχουµε κα-
ταφέρει µία µερική παραγοντοποίηση του N. Εάν όµως ο di είναι σύνθετος, πρέπει
να παραγοντοποιηθεί. Εποµένως συνεχίζουµε την ίδια διαδικασία ϐάζοντας N′ = N

di
,

µέχρις ότου ο di να γίνει πρώτος ή να ϕτάσουµε σε ένα µέγιστο προκαθορισµένο
αριθµό ϐηµάτων, S′.

Παράδειγµα 4.1.1 ΄Εστω ότι έχουµε f (x) = x2 + 1 µε x0 = 2 και ϑέλουµε να παρα-
γοντοποιήσουµε το σύνθετο αριθµό N = 7171.

Αρχίζουµε να παράγουµε τις τριπλέτες (x j, x2 j,Qi).

Για i = 1 έχουµε :

• x1 = f (x0) = 22 + 1 = 5

• y1 = f (x1) = f (5) = 26

• Q1 = (y1 − x1) mod 7171 = (26 − 5) mod 7171 = 19

Ελέγχουµε τώρα αν d1 > 1. Μ.Κ.∆.(Q1, 7171) = Μ.Κ.∆.(19, 7171) = 1 = d1.
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Οπότε συνεχίζουµε την παραγωγή τριπλετών µέχρι να ϐρούµε i τέτοιο ώστε di > 1.

Για i = 2 έχουµε :

• x2 = f (x1) = f (26) = 677

• y2 = f (x2) = f (677) = 458330 mod 7171 = 6557

• Q2 = Q1 ·(y2−x2) mod 7171 = 19 ·6531 mod 7171 = 124089 mod 7171 = 2182

d2 = Μ.Κ.∆.(2182, 7171) = 1

Για i = 3 έχουµε :

• x3 = f (x2) = f (6557) = 42994250 mod 7171 = 4105

• y3 = f (x3) = f (4105) = 16851026 mod 7171 = 6347

• Q3 = Q2 · (y3−x3) mod 7171 = 2182 ·5670 mod 7171 = 12371940 mod 7171 =
1965

d3 = Μ.Κ.∆.(1965, 7171) = 1

Για i = 4 έχουµε :

• x4 = f (x3) = f (6347) = 40284410 mod 7171 = 4903

• y4 = f (x4) = f (4903) = 24039410 mod 7171 = 2218

• Q4 = Q3 · (y4 − x4) mod 7171 = 1965 · (−4339) mod 7171 = 1965 · 2832 mod
7171 = 5564880 mod 7171 = 184

d4 = Μ.Κ.∆.(184, 7171) = 1

Για i = 5 έχουµε :

• x5 = f (x4) = f (2218) = 4919525 mod 7171 = 219

• y5 = f (x5) = f (219) = 47962 mod 7171 = 4936

• Q5 = Q4 ·(y5−x5) mod 7171 = 184 ·831 mod 7171 = 152904 mod 7171 = 2313

d5 = Μ.Κ.∆(2313, 7171) = 1

Για i = 6 έχουµε :

• x6 = f (x5) = f (4936) = 24364097 mod 7171 = 4210
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• y6 = f (x6) = f (4210) = 17724101 mod 7171 = 4560

• Q6 = Q5 · (y6 − x6) mod 7171 = 2313 · (−1787) mod 7171 = 2313 · 5384 mod
7171 = 12453192 mod 7171 = 4336

d6 = Μ.Κ.∆.(4336, 7171) = 1

Για i = 7 έχουµε :

• x7 = f (x6) = f (4560) = 20793601 mod 7171 = 4872

• y7 = f (x7) = f (4872) = 23736385 mod 7171 = 375

• Q7 = Q6 · (y7 − x7) mod 7171 = 4336 · (−4528) mod 7171 = 4336 · 2643 mod
7171 = 11460048 mod 7171 = 790

d7 = Μ.Κ.∆.(790, 7171) = 1

Για i = 8 έχουµε :

• x8 = f (x7) = f (375) = 140626 mod 7171 = 4377

• y8 = f (x8) = f (4377) = 19158130 mod 7171 = 4389

• Q8 = Q7 · (y8 − x8) mod 7171 = 790 · 2171 mod 7171 = 1715090 mod 7171 =
1221

d8 = Μ.Κ.∆.(1221, 7171) = 1

Για i = 9 έχουµε :

• x9 = f (x8) = f (4389) = 19263322 mod 7171 = 2016

• y9 = f (x9) = f (2016) = 4064257 mod 7171 = 5471

• Q9 = Q8 · (y9 − x9) mod 7171 = 1221 · 5252 mod 7171 = 6412692 mod 7171 =
1818

d9 = Μ.Κ.∆.(1818, 7171) = 101

Παρατηρούµε ότι ο 101 είναι πρώτος αριθµός οπότε έχουµε ϐρει έναν πρώτο παρά-
γοντα του 7171. Συνεπώς 7171 = 101 · 71,µε N = 7171, p = 101, q = 71 �

Ας υποθέσουµε τώρα ότι το N στην (4.1) αντικαθίσταται από έναν πρώτο αριµό,
έστω p. Η ακολουθία xi είναι περιοδική, οπότε ϑα υπάρχουν ακέραιοι c ≥ 1 και t ≥ 0
τέτοιοι ώστε ∀i ≥ t να ισχύει :

xc+i = xi (mod p).
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Παρατηρούµε ότι στον Floyd το c αναπαρίσταται από το n και το t από το m.

Συνεχίζουµε ορίζοντας το r να είναι ο ελάχιστος ϑετικός ακέραιος για τον οποίο
ισχύει :

xr = x2r (mod p).

Η συνάρτηση r = r(p) καθορίζει το πόσο γρήγορα ϑα τερµατίσει ο αλγόριθµός µας
και το r παίρνει τις τιµές :

{
t ≤ r < t + c, r ≡ 0 (mod c), t > 0

r = c, t = 0

}
Περιµένουµε µετά από r ϐήµατα να έχουµε Qi = 0 (mod p) και αυτό γιατί αφού

ο αλγόριθµος ϑα έχει τερµατίσει ϑα έχουµε di = p και di = Μ.Κ.∆.(Qi,N), οπότε
Qi = k · p.

Τέλος κάνουµε τις εξής υποθέσεις :

1. Η f (x) µπορεί να αντικατασταθεί από όλα τα πολυώνυµα της µορφής x2 + b για
κάθε b ∈ < εκτός από b = 0 και b = −2, ανεξαρτήτως της αρχικής τιµής x0.

2. Εάν είναι γνωστός ο πρώτος παράγοντας, p, του N, τέτοιος ώστε να ικανοποιείται
η p ≡ 1 (mod k), µε k > 2, µπορούµε να αντικαταστήσουµε την x2 + b από την
xk + b και το p αντικαθίσταται από το p

k−1 .

4.2 Αλγόριθµοι για το πρόβληµα του διακριτού λο-
γαρίθµου

Σε αυτήν την ενότητα υποθέτουµε ότι (G, ·) είναι µία πολλαπλασιαστική οµάδα και
το α ∈ G είναι n τάξεως. Ως εκτούτου το πρόβληµα του διακριτού λογαρίθµου µπορεί
να διατυπωθεί ως εξής :

Με δοσµένο β ∈< α >, ϐρείτε το µοναδικό εκθέτη α, µε 0 ≤ α ≤ n − 1, τέτοιον
ώστε αα = β. [5]

Ξεκινάµε µε την ανάλυση στοιχειωδών αλγορίθµων οι οποίοι µπορούν να λύσουν
το πρόβληµα του διακριτού λογαρίθµου. Θα υποθέσουµε πως ο χρόνος που απαι-
τείται για να υπολογίσουµε το γινόµενο δύο στοιχείων στην οµάδα G, είναι σταθερός.

Αρχικά παρατηρούµε ότι το πρόβληµα του διακριτού λαγαρίθµου, µπορεί να λυθεί
µε εξαντλητική αναζήτηση, σε Ο(n) χρόνο και Ο(1) χώρο, υπολογίζοντας τις δυνάµεις
του α, δηλαδή : α, α2, α3, ...., µέχρι να ϐρεθεί ένα β, τέτοιο ώστε β = αα. Κάθε αi
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δύναµη του α, υπολογίζεται πολλαπλασιάζοντας τη προηγούµενη δύναµη αi−1, µε α,
για το λόγο αυτό ο χρόνος υπολογισµού είναι Ο(n).

Μία άλλη προσέγγιση του προβλήµατος είναι να υπολογίσουµε όλες τις δυνάµεις
αi και έπειτα να ταξινοµήσουµε όλα τα Ϲεύγη (i, αi), ϐάσει της δεύτερης συντεταγµέ-
νης τους. Στη συνέχεια µε δοσµένο β, µπορούµε να κάνουµε µία αρχική αναζήτηση
της τιµής του α, ώστε β = αα, στη ταξινοµηµένη λίστα. Αυτή η αναζήτηση απαιτεί
Ο(n) χρόνο, αφού το πλήθος των δυνάµεων του α είναι n, καθώς και Ο(n · log n)
χρόνο, για να ταξινοµηθεί η λίστα n στοιχείων. Εάν αγνοήσουµε τους λογαριθµικούς
παράγοντες, όπως γίνεται συνήθως στην ανάλυση τέτοιων αλγορίθµων, ο χρόνος υ-
πολογισµού ϑα είναι Ο(n). Ο απαιτούµενος χρόνος για την αρχική αναζήτηση της
ταξινοµηµένης λίστας, n µεγέθους, είναι Ο(log n). Εάν πάλι παραλήψουµε τους
λογαριθµικούς όρους, τότε µπορούµε να λύσουµε το πρόβληµα του διακριτού λο-
γαρίθµου σε σταθερό χρόνο, Ο(1), µε Ο(n) υπολογισµούς και Ο(n) απαιτούµενη
µνήµη.

4.2.1 Ο αλγόριθµος του Shank

Είσοδος: Μία κυκλική οµάδα G, ένας γεννήτορας α ∈ G, τάξης n και ένα β ∈< α >.
΄Εξοδος: Ο διακριτός λογάριθµος logα(β).

1. m = d
√

ne
2. Για: 0 ≤ j ≤ m − 1
3. κάνε υπολογισµό του αm· j

4. Ταξινόµησε τα m πλήθους Ϲεύγη, ( j, αm· j), ϐάσει της δεύτερης συνιστώσας τους,
δηµιουργώντας τη λίστα L1.

5. Για 0 ≤ i ≤ m − 1
6. κάνε υπολογισµό του β · α−i

7. Ταξινόµησε τα m πλήθους Ϲεύγη, (i, β · α−i), ϐάσει της δεύτερης συνιστώσας τους,
δηµιουργώντας τη λίστα L2.

8. Βρες ένα Ϲευγάρι, ( j, y) ∈ L1 και ένα Ϲευγάρι, (i, y) ∈ L2.
9. logα β = (m · j + i) (mod n)

Σχήµα 4.2: Ο αλγόριθµος ανίχνευσης του Shank.

Από το ϐήµα 8 εξάγουµε το συµπέρασµα ότι :

αm· j = y = β · α−i

και εποµένως έχουµε το Ϲητούµενο :

αm· j+i = β. (4.3)
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Αντιστρόφως, για κάθε β ∈< α >, έχουµε :

0 ≤ logα β ≤ n − 1

Αν τώρα λογαριθµίσουµε την (4.3) παίρνουµε :

logα β = m · j + i,

όπου 0 ≤ j ≤ m − 1, 0 ≤ i ≤ m − 1.

Ξέρουµε ότι :

logα β ≤ n − 1 ≤ m2
− 1 = m · (m − 1) + m − 1 (4.4)

επίσης

m · j + i = logα β (4.5)

Από τις παραπάνω σχέσεις (4.4) και (4.5), έχουµε ότι :

m · j + i ≤ m · (m − 1) + m − 1

και εάν i = m − 1, τότε :

m · j + (m − 1) ≤ m · (m − 1) + m − 1

και καταλήγουµε :

j ≤ m − 1. (4.6)

Τόσο ο χρόνος υπολογισµού, όσο και η απαιτούµενη µνήµη, είναι της τάξεως
Ο(m), αγνωώντας τους λογαριθµικούς παράγοντες. Στα ϐήµατα 2, 3, µπορούµε να
υπολογίσουµε πρώτα το αm και έπειτα να το πολλαπλασιάζουµε µε τις δυνάµεις του
α. Ο συνολικός χρόνος υπολογισµού αυτών των ϐηµάτων είναι Ο(m), αφού έχουµε
m πλήθος δυνάµεις του α. Αντίστοιχα και για τα ϐήµατα 5, 6, ο συνολικός χρόνος
υπολογισµού είναι Ο(m). Τα ϐήµατα 4, 7 απαιτούν χρόνο τάξεως Ο(m · log m). Το
ϐήµα 8 ολοκληρώνεται µε τη σύγκριση των δύο λιστών, L1 και L2, οπότε ο χρόνος
που απαιτείται είναι Ο(m).

Παράδειγµα 4.2.1 Ας δώσουµε τώρα ένα παράδειγµα του αλγορίθµου του Shank.

Ας υποθέσουµε ότι ϑέλουµε να υπολογίσουµε το log3 525 στην οµάδα (Z∗809, ·). Οπότε
p = 809, το 3 είναι η πρωταρχική ϱίζα mod 809, άρα α = 3, β = 525,n = 808 και

m = d
√

808e = 29.

Υπολογίζουµε τώρα το αm (mod p), το οποίο είναι :

329 = ( mod 809) = 99
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Στη συνέχεια υπολογίζουµε τα Ϲεύγη ( j, 99 j( mod 809)), για 0 ≤ j ≤ m − 1 = 28
και σχηµατίζουµε τον πίνακα L1, ο οποίος δίνεται ταξινοµηµένος παρακάτω.

L1 = {(0, 1), (23, 15), (12, 26), (28, 81), (2, 93), (1, 99), (13, 147), (8, 207), (6, 211), (9, 268), (19, 275),

(19, 275), (27, 295), (3, 308), (5, 329), (17, 464), (21, 496), (20, 528), (4, 559), (22, 564), (26, 575),

(25, 586), (18, 638), (10, 644), (11, 654), (7, 664), (24, 676), (15, 725), (16, 781), (14, 800)}.

Τώρα ϑα υπολογίσουµε τα Ϲεύγη (i, 525 · (3i)−1( mod 809)), για 0 ≤ i ≤ m − 1 = 28
και σχηµατίζουµε τον πίνακα L2, ο οποίος δίνεται ταξινοµηµένος παρακάτω.

L2 = {(6, 44), (5, 132), (17, 133), (28, 163), (1, 175), (13, 256), (24, 259), (18, 314), (2, 328), (14, 355),

(25, 356), (3, 379), (15, 388), (4, 396), (16, 399), (10, 440), (27, 489), (9, 511), (21, 521), (0, 525),

(7, 554), (19, 644), (26, 658), (11, 686), (22, 713), (8, 724), (20, 754), (23, 777)}.

Παρατηρούµε ότι (10, 644) ∈ L1 και (19, 644) ∈ L2. Εποµένως log3 525 = 29 · 10 + 19 =
309.

Επαληθεύουµε και πράγµατι 3309 = 525( mod 809).

4.2.2 Ο Pollard Rho αλγόριθµος

Ο αλγόριθµος Pollard Rho, είναι άλλος ένας αλγόριθµος που χρησιµοποιούµε για να
λύσουµε το πρόβληµα του διακριτού λογαρίθµου. ΄Εστω (G, ·) µία οµάδα και α ∈ G
ένα στοιχείο τάξεως n. ΄Εστω επίσης β ∈< α >, το στοιχείο, του οποίου ψάχνουµε
το διακριτό λογάριθµο. Αφού ο γεννήτορας < α > είναι κυκλικός, τάξεως n, τότε
µπορούµε να ϑεωρήσουµε ότι το στοιχείο logα β είναι ένα στοιχείο του Zn.

Σχηµατίζουµε τώρα την ακολουθία x1, x2, ..., µε την επαναληπτική εφαρµογή µιας
τυχαίας συνάρτησης αναζήτησης, f . Μόλις ϐρούµε δύο στοιχεία της ακολουθίας, xi

και x j, τέτοια ώστε xi = x j, µε i < j, τότε µπορούµε να υπολογίσουµε το logα β. ΄Οπως
και στον αλγόριθµο του Floyd, έτσι και εδώ αναζητούµε µία σύγκρουση της µορφής
xi = x2i, ούτως ώστε να έχουµε τη λιγότερο δυνατή σπατάλη χρόνου και µνήµης.

΄Εστω S1 ∪ S2 ∪ S3 τρία υποσύνολα περίπου ίδιου µεγέθους, να αποτελούν ένα
διαµέρισµα της G. Ορίζουµε µία συνάρτηση f :< α > × Zn × Zn →< α > × Zn × Zn

από τον παρακάτω τύπο :

f (x, a, b) =


(β · x, a, b + 1) i f x ∈ S1

(x2, 2 · a, 2 · b) i f x ∈ S2

(α · x, a + 1, b) i f x ∈ S3

 (4.7)
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Επιπλέον κάθε τριπλέτα, (x, a, b), που δηµιουργήσαµε, έχει την εξής ιδιότητα :

x = αa
· βb (4.8)

΄Εστω µία αρχική τριπλέτα που έχει αυτήν την ιδιότητα, η (1, 0, 0). Παρατηρούµε
ότι η f (x, a, b) ικανοποιεί την (4.8), αν την ικανοποιεί και η τριπλέτα (x, a, b). Οπότε
µπορούµε να ορίσουµε έναν γενικό τύπο ο οποίος έχει την εξής µορφή :

(xi, ai, bi) =

{
(1, 0, 0) i f i = 0

f (xi−1, ai−1, bi−1) i f i ≥ 1

}
(4.9)

Στη συνέχεια συγκρίνουµε τις τριπλέτες (x2i, a2i, b2i) και (xi, ai, bi), µέχρι να ϐρούµε
ένα i ≥ 1, τέτοιο ώστε :

x2i = xi (4.10)

΄Οταν συµβεί η (4.10), από την (4.8) ϑα έχουµε :

αa2i · βb2i = αai · βbi (4.11)

΄Εστω c = logα β. Επίσης γνωρίζουµε τις παρακάτω λογαριθµικές ιδιότητες :

1. αlogα(x) = x.

2. logα(xy) = y · logα(x).

Από τα παραπάνω η (4.11) γίνεται :

αa2i+c·b2i = αai+c·bi , (4.12)

καθώς :

αa2i+c·b2i = αa2i+b2i·logα(β)

= αa2i · αlogα(βb2i )

= αa2i · βb2i

και

αai+c·bi = αai+bi·logα(β)

= αai+logα(βbi )

= αai · αlogα(βbi )

= αai · βbi
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Από την (4.12) προκύπτει η παρακάτω σχέση :

a2i + c · b2i = ai + c · bi (4.13)

Γνωρίζουµε ότι το α έχει τάξη n οπότε η (4.13) γίνεται :

a2i + c · b2i ≡ ai + c · bi (mod n) (4.14)

Η (4.14) µπορεί να γραφεί ως εξής :

c · (b2i − bi) ≡ ai − a2i (mod n) (4.15)

Εάν οι b2i − bi,n είναι σχετικά πρώτοι µεταξύ τους, ισχύει δηλαδή Μ.Κ.∆.(b2i −

bi,n) = 1, τότε το b2i − bi είναι αντιστρέψιµο στοιχείο στη Zn. Οπότε µπορούµε να
διαιρέσουµε την (4.15) µε b2i − bi. ΄Ετσι έχουµε :

c = (ai − a2i) · (b2i − bi)−1 (mod n) (4.16)

Είσοδος: Μία οµάδα (G, ·), ένας γεννήτορας α ∈ G, ένα β ∈< α >, η τάξη n του α, µία συνάρτηση
f :< α > × Zn × Zn →< α > × Zn × Zn, καθώς και τα διαστήµατα S1,S2,S3,
τέτοια ώστε : G = S1 ∪ S2 ∪ S3.
΄Εξοδος: Ο λογάριθµος logα(β).

1. i = 0
2. (x, a, b) = (1, 0, 0)
3. Επανέλαβε:
4. i = i + 1
5. (xi, ai, bi) = f (xi−1, ai−1, bi−1)
6. Εάν : x ∈ S1

7. τότε f = (β · x, a, (b + 1) (mod n))
8. εάν x ∈ S2

9. τότε f = (x2, 2 · a (mod n), 2 · b (mod n))
10. αλλιώς f = (α · x, (a + 1) (mod n), b)
11. Μέχρις ότου: xi = x2i

12. Τότε logα(β) = (ai − a2i) · (b2i − bi)−1 (mod n)

Σχήµα 4.3: Ο αλγόριθµος του Pollard Rho.

Παράδειγµα 4.2.2 Ας δώσουµε τώρα ένα παράδειγµα του αλγορίθµου του Pollard
Rho.
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΄Εστω p = 809 ένας πρώτος αριθµός. Παρατηρούµε ότι το στοιχείο α = 89 είναι
τάξεως n = 101 στην Z∗809 και β = 618 ∈< α >. Θέλουµε να υπολογίσουµε το
log89(618).

Αρχικά ορίζουµε τα σύνολα S1,S2,S3 ως εξής :

S1 = {x ∈ Z∗809 : x ≡ 1 (mod 3)}

S2 = {x ∈ Z∗809 : x ≡ 0 (mod 3)}

S3 = {x ∈ Z∗809 : x ≡ 2 (mod 3)}.

Στη συνέχεια υπολογίζουµε τις τριπλέτες (xi, ai, bi) και (x2i, a2i, b2i), µέχρι να ϐρούµε
i, τέτοιο ώστε xi = x2i.

Για i = 0 έχουµε από την (4.9), (x0, a0, b0) = (1, 0, 0).

Για i = 1 και µε τη χρήση της (4.9), έχουµε :

(x1, a1, b1) = f (x0, a0, b0)
= f (1, 0, 0) (4.17)

Επίσης 1 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.17) µέσω της (4.7) γίνεται :

(x1, a1, b1) = (β · 1, 0, 0 + 1)
= (618, 0, 1)

Για i = 2 και µε τη χρήση της (4.9), έχουµε :

(x2, a2, b2) = f (x1, a1, b1)
= f (618, 0, 1) (4.18)

Επίσης 618 ≡ 0 (mod 3), οπότε x ∈ S2. Οπότε η (4.18) µέσω της (4.7) γίνεται :

(x2, a2, b2) = (6182, 2 · 0, 2 · 1)
= (381924(mod809), 0, 2)
= (76, 0, 2)
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Παρατηρούµε όµως ότι x1 , x2, άρα συνεχίζουµε την αναζήτηση του i και την
παραγωγή τριπλετών.

Για i = 3 και µε τη χρήση της (4.9), έχουµε :

(x3, a3, b3) = f (x2, a2, b2)
= f (76, 0, 2) (4.19)

Επίσης 76 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.19) µέσω της (4.7) γίνεται :

(x3, a3, b3) = (618 · 76, 0, 2 + 1)
= (46968(mod809), 0, 3)
= (46, 0, 3)

Για i = 4 και µε τη χρήση της (4.9), έχουµε :

(x4, a4, b4) = f (x3, a3, b3)
= f (46, 0, 3) (4.20)

Επίσης 46 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.20) µέσω της (4.7) γίνεται :

(x4, a4, b4) = (618 · 46, 0, 3 + 1)
= (28428(mod809), 0, 4)
= (113, 0, 4)

Παρατηρούµε όµως ότι x2 , x4, άρα συνεχίζουµε.

Για i = 5 και µε τη χρήση της (4.9), έχουµε :

(x5, a5, b5) = f (x4, a4, b4)
= f (113, 0, 4) (4.21)

Επίσης 113 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.21) µέσω της (4.7) γίνεται :

(x5, a5, b5) = (89 · 113, 0 + 1, 4)
= (10057(mod809), 1, 4)
= (349, 1, 4)

Για i = 6 και µε τη χρήση της (4.9), έχουµε :

(x6, a6, b6) = f (x5, a5, b5)
= f (349, 1, 4) (4.22)
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Επίσης 349 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.22) µέσω της (4.7) γίνεται :

(x6, a6, b6) = (618 · 349, 1, 4 + 1)
= (215682(mod809), 1, 5)
= (488, 1, 5)

Παρατηρούµε όµως ότι x3 , x6, άρα συνεχίζουµε.

Για i = 7 και µε τη χρήση της (4.9), έχουµε :

(x7, a7, b7) = f (x6, a6, b6)
= f (488, 1, 5) (4.23)

Επίσης 488 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.23) µέσω της (4.7) γίνεται :

(x7, a7, b7) = (89 · 488, 1 + 1, 5)
= (43432(mod809), 2, 5)
= (555, 2, 5)

Για i = 8 και µε τη χρήση της (4.9), έχουµε :

(x8, a8, b8) = f (x7, a7, b7)
= f (555, 2, 5) (4.24)

Επίσης 555 ≡ 0 (mod 3), οπότε x ∈ S2. Οπότε η (4.24) µέσω της (4.7) γίνεται :

(x8, a8, b8) = (5552, 2 · 2, 2 · 5)
= (308025(mod809), 4, 10)
= (605, 4, 10)

Παρατηρούµε όµως ότι x4 , x8, άρα συνεχίζουµε.

Για i = 9 και µε τη χρήση της (4.9), έχουµε :

(x9, a9, b9) = f (x8, a8, b8)
= f (605, 4, 10) (4.25)

Επίσης 605 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.25) µέσω της (4.7) γίνεται :

(x9, a9, b9) = (89 · 605, 4 + 1, 10)
= (53845(mod809), 5, 10)
= (451, 5, 10)
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Για i = 10 και µε τη χρήση της (4.9), έχουµε :

(x10, a10, b10) = f (x9, a9, b9)
= f (451, 5, 10) (4.26)

Επίσης 451 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.26) µέσω της (4.7) γίνεται :

(x10, a10, b10) = (618 · 451, 5, 10 + 1)
= (278718(mod809), 5, 11)
= (422, 5, 11)

Παρατηρούµε όµως ότι x5 , x10, άρα συνεχίζουµε.

Για i = 11 και µε τη χρήση της (4.9), έχουµε :

(x11, a11, b11) = f (x10, a10, b10)
= f (422, 5, 11) (4.27)

Επίσης 422 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.27) µέσω της (4.7) γίνεται :

(x11, a11, b11) = (89 · 422, 5 + 1, 11)
= (37558(mod809), 6, 11)
= (344, 6, 11)

Για i = 12 και µε τη χρήση της (4.9), έχουµε :

(x12, a12, b12) = f (x11, a11, b11)
= f (344, 6, 11) (4.28)

Επίσης 344 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.28) µέσω της (4.7) γίνεται :

(x12, a12, b12) = (89 · 344, 6 + 1, 11)
= (30616(mod809), 7, 11)
= (683, 7, 11)

Παρατηρούµε όµως ότι x6 , x12, άρα συνεχίζουµε.

Για i = 13 και µε τη χρήση της (4.9), έχουµε :

(x13, a13, b13) = f (x12, a12, b12)
= f (683, 7, 11) (4.29)
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Επίσης 683 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.29) µέσω της (4.7) γίνεται :

(x13, a13, b13) = (89 · 683, 7 + 1, 11)
= (60787(mod809), 8, 11)
= (112, 8, 11)

Για i = 14 και µε τη χρήση της (4.9), έχουµε :

(x14, a14, b14) = f (x13, a13, b13)
= f (112, 8, 11) (4.30)

Επίσης 112 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.30) µέσω της (4.7) γίνεται :

(x14, a14, b14) = (618 · 112, 8, 11 + 1)
= (69216(mod809), 8, 12)
= (451, 8, 12)

Παρατηρούµε όµως ότι x7 , x14, άρα συνεχίζουµε.

Για i = 15 και µε τη χρήση της (4.9), έχουµε :

(x15, a15, b15) = f (x14, a14, b14)
= f (451, 8, 12) (4.31)

Επίσης 451 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.31) µέσω της (4.7) γίνεται :

(x15, a15, b15) = (618 · 451, 8, 12 + 1)
= (278718(mod809), 8, 13)
= (422, 8, 13)

Για i = 16 και µε τη χρήση της (4.9), έχουµε :

(x16, a16, b16) = f (x15, a15, b15)
= f (422, 8, 13) (4.32)

Επίσης 422 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.32) µέσω της (4.7) γίνεται :

(x16, a16, b16) = (89 · 422, 8 + 1, 13)
= (37558(mod809), 9, 13)
= (344, 9, 13)

Παρατηρούµε όµως ότι x8 , x16, άρα συνεχίζουµε.
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Για i = 17 και µε τη χρήση της (4.9), έχουµε :

(x17, a17, b17) = f (x16, a16, b16)
= f (344, 9, 13) (4.33)

Επίσης 344 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.33) µέσω της (4.7) γίνεται :

(x17, a17, b17) = (89 · 344, 9 + 1, 13)
= (30616(mod809), 10, 13)
= (683, 10, 13)

Για i = 18 και µε τη χρήση της (4.9), έχουµε :

(x18, a18, b18) = f (x17, a17, b17)
= f (683, 10, 13) (4.34)

Επίσης 683 ≡ 2 (mod 3), οπότε x ∈ S3. Οπότε η (4.34) µέσω της (4.7) γίνεται :

(x18, a18, b18) = (89 · 683, 10 + 1, 13)
= (60787(mod809), 11, 13)
= (112, 11, 13)

Παρατηρούµε όµως ότι x9 , x18, άρα συνεχίζουµε.

Για i = 19 και µε τη χρήση της (4.9), έχουµε :

(x19, a19, b19) = f (x18, a18, b18)
= f (112, 11, 13) (4.35)

Επίσης 112 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.35) µέσω της (4.7) γίνεται :

(x19, a19, b19) = (618 · 112, 11, 13 + 1)
= (69216(mod809), 11, 14)
= (451, 11, 14)

Για i = 20 και µε τη χρήση της (4.9), έχουµε :

(x20, a20, b20) = f (x19, a19, b19)
= f (451, 11, 14) (4.36)

Επίσης 451 ≡ 1 (mod 3), οπότε x ∈ S1. Οπότε η (4.36) µέσω της (4.7) γίνεται :

(x20, a20, b20) = (618 · 451, 11, 14 + 1)
= (278718(mod809), 11, 15)
= (422, 11, 15)
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Παρατηρούµε ότι x10 = x20, οπότε σταµατάµε και από την (4.16) έχουµε :

c = (5 − 11) · (15 − 11)−1(mod101)
= (−6 · 4−1)(mod101)
= 49

΄Αρα logα(β) = 49 στην Z∗809.
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